
التشفيرنحوالخطىجز

-أبعادهبكل-الكريبتوجرافياميدانان،5991عاماطلحينواضحأكان

افضلمنالحكرمةبذلتهماكلمنبالرغممؤثر،بشكلملامحهتبدلتقد

بقؤةمندفعة،التشفيرتقنيةكانتفقد.استقرارهاعلىالأمورلإبقاءجهودها

العالم،فيديفيهوبتامثالبهاطلعالتيالجديدةتوا!تشافاالكومبيوتر

إلئالجيادتجرهاالتيالسفرعربةمنمقلة(التوربينيلمحركابسرعةتتحزك

فوضىنتشارلثبحاباطرادلمتزايدا!تذكيرمنفبالرغم.الإنترنيتزمن

حكومةمعهتظغلاحدإلئعقالهامنوتفلتالرموزتثرحيثالثفير،

القديمالصراعاستمرفقد،قانونآورقميةتجارةمعالجةفيتأملانمؤشسةآو

اللعبة.هذهفييدلهمالذينوحدهمالغرباءان.ونقصمهالإجراءببن

علمبموضوعخوذشبهمأاصبحقدبوالانإدجاركانونيفقرنقبل

ناتستطيعلا،الانسانيةالعبقريةانأخرىمرةالتأكيديمكن9:فكتبالشيفرة

الناحيةمن.لها!بحلتأتيانالإنسانعقريةعلىيستعصي،شيفرةتركب

فيبمناعتهاغرفتالتيواحدةلمرةالحلفورقخطأ؟علىبوكانالرياضية

إلئوانقضىمضىزعمهبإنتفيدالتيالشعريةاللازمةهيالاختراقتمحاولا

مجهدأامرآحيدةالوالحلورقةتنفيذكانشيءكلوقبلهذاوفوق.رجعةغير
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الشيفرةا412

العملنطاقكانإذاالظقفيسبغيرمنابالتاكيدوهو؟لهيتصدىلمن

إليه؟ذهبمافيمصيبأ،العميةالناحيةمنالشاعر،كانهللىاذن.واسعأ

عنالثهرمقالهبوفيقولاقتطفحينجاردنرمارثينمذهبوكان

cScientificالأمريكيةالعلوممجلةفيرساالخوارزمية Americanالشاعرأن

إليه.ذهبمافيأخطا

فييثعركانفقد.زيمرمانفيللثجونريببلاأثارقدلسؤالإفى

بيجيبيالسزئة")منتهىبرنامجهصميمفيالتشفيرخوارزميةان،اعماقه

أنهوالحق،الاسمهذااختارالبرنامجبنصمةفكرحينولذلك.متينةسليمة

يعملونمنمحاولاتأماممنعتهإلنيطم!ضواأنالبرنامجهذالمستخدمييمكن

تصريحاتهافي،متانتهإلئأيضأالحكومةوقدأشارت.الثيفراتتفكيكفي

لخمياتميهبمنفريهلويسشهد5991عامربيعففي.الأقلعلىالعلية

فيسزئةاستماعجل!صةفيالقوميالآمنوكالةمنكرويلووليمالفيدرالي

وكانت.طويلةبمفاتيحالصثمفرةسائلالرتفكيكالصعبمنبانلكونجرس

علىالقدرةولالكنولوجيالااالخقيقات،أمكبلدىليسأنهفريهشكوى

منأبعدإلئفمضىكرويلأما.المعلوماتاهذهلبلوغالغاشمةالقوةاشخدام

الكومبيوترتكنولوجيابلغتهاالتيالراهنةالتطوراتإلنمشندأ،قالإذهذا،

يسخدمهالذي،بت128منبمفتاحشفرةسالةرأنإتفكيك،الشخصي

.الكوناعمرأمثالتريليون6.8يشغرقبيجيبيلسزئة،)منتهىابرنامج

لدياإخوارزميةعلى،الغاشمةبالقوةهجومأأنيعلمكانزيمرمانولكن

nternational Data Encryption Algorithm IDEAناتتثمميرالبياخوارزمية-ا

"بمحاولةوصفهيمكنماإلئشيفرتهلتحويلالوحيدةالطريقةليست-العالمية

الثيفرة.لتفكيكالطرقمنيحصىلاماهناككانفقدالسزئة،.لبلوغجيدة

أشدبخوارزمياتالبرنامجمنالعاملمفتاحعملاإنجازبالإمكانكانولربما

تفاصيلفييكونقدآو.أقوىضخمكومبيوتروعتادالعواملتحليلفيفاعلية
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1413التشفيرنحوالخطىجز

طريقأللحمرةلمحللتوفر،أرجحوهذا،مثالبالسزئة"إمتهىبرنامبئتنفيذ

الواضح.الأصليالنصإلئللوصولمخصرآ

ذاتبالشيفرةالاختصاصيينمنبضعةيجتمعأن،الصدفةشاءتولقد

منالتقليديزيهمفيوهم،بربارةسانتافي،3991سنةلهممؤتمرفيمساء

المتحدثينأحدحوليتحفقونوأخذوا،الصنادلوينتعلون،رياضيةقمصان

نألهيسبقولم،الأبمورش!روبرتهذاوكان.الليلةتلكفيالبارزين

الحكومةأسرارعلىبالاطلاعمخولأكانمناللهمإلأ،جميعفيحاضر

فورتفيالعلماءكبيرمنصبفيوهو،لتوهتقاعدقدمورش!وكان.الأمريكية

ئنسبالتيالإنجازاتبسببضخمةباتتوقد،شهرتهفاجتذبتهم.ميدجورج

ذكرولما.طاولتهإلئالأشباحمملكةخدمةفيلأثهامعرفتهاإلئسبيلولاإليه

المشذبةللحيةذاالرجليناديمنأسرع،زيمرمانفيللقاءفييمانعلاأنه

العمر.منوالأربعينوالحادي

-بشدةشجارتهدخانينفثوهر-السابقالمخابراترجلبادره

الناسمنزيدآأنلنفترضسؤالأ.،فيليا،عليكأطرح)دعني:بالحديث

فكم.شديدضررعليهايترتبرسالةلبثالسزئة(،"منتهىأبرنامجك(اشخدم

تفكيكها؟".كلفةستكون

السؤالهذاإليئوتجهانسبققد5:الضيقعليهبداوقد،زيمرمانأجاب

(.ممكنذلكأنهووردي.قبلمن

3(.صكلفكمإولكن

،زيمرمانلدىالأئيرةالموضوعاتعنالبعدكلبعيدالموضوعهذاكان

حجمعلىالاعتمادأناقخصنسبيلعلىفقال.محذثهبمسايرةقبلأئهإلأ

بلالسزئة"،إمتهىبرنامجعلىالهجماتلشنالأفضلال!بيلليسالمفتاح

ةضطرابآيجدقدالمرءأنإلئوذهب.الأخرىالفعفبنقاطالعنايةالأجدى

ضعف.فيهاالأخطاءنقويمفيانكما،البياناتبنيةفي
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الشيفرةا414

وكالةكانتإنيعلمالذيذافمن.بكلمةيعلقولمرأسهمورش!هز

منالكبيرةللصاحاتأتاحبيطأعيبأفعلأاكتشفتقدالقوميالآمن

بثهالذيالأصليالواضحالنصلفظمقرهافيالقيدالقبوفياليكون

فيولكن؟زيمرمانبرنامجيشخدمونبأثهمئزعمالذينالأحرارالمناضلون

الجدرالثتيفرةعلماءعلىمواربأتعليقأحديثهفيمورشضمنالتالياليوم

بروحلكنه،مهنيةأسرارأيةذلكفييكشفولم.لثيفرةالفوضويةورؤاهم

عقيدةمنقولان-ومكانزمانكلفيتصدقانحكمينقدمالشرقحكماء

وهي"المنصفينلما،بينتتحققأنبدلاالتيالممالحةإلئمئان!والثتيفرة

مثهدمنلمحةتلكوكانت.الراهنةالسياسئةلصراعاتتتجاوامصلحة

.القادمالقرنفيالمقراضبعدمامجتمع

عزمتقديرمنتقفللاالمصيفرة(:مفككيإلئ)الموجهالأولالقول

جوهروكانتتخدمها.التيالشيفرةلتفكيكوالوقتالمالبذلعلىخصمك

يحكمهالذيالحقللذويالكريبتوجرافياتاعأنفضللأمنأنمورشىحديث

مجردخصومهمبأنجازمأقاطعأايمانأيؤمنونالذينأولئكالبارانويا،جنون

أثرفيتجريصيدكلاب،ماضيةوعزيمةشديدوذكاءفاحشثراءذويقوم

وغالبأ،المقمدةشيفرتكعلىشرةمباهجماتيشثونسوفوهؤلاء.الطريدة

.يتصرونما

أصلينصعنابحث:المصيفرة(مفككيإلئأالموخهالثانيالقول

الصعربةمنالئصتفكيكبلغمهمابأثه،للحاضرينطمأنةهذاوكان.واضح

همإنما،لمعقدةالآنظمةاهذهأمربهميناطالذينأنهيالحقمةفان،الشديدة

خليطأ،الاختراقعلىمستعصيةتبدوشيفرةتتضمنقدوهكذا،.عاديونبشر

على3311!المعلوماتلتبادل،الأمريكيةلقياسيةاالشيفرةمنقصاصاتمن

علىيتوقعلاحيثمنالمرءفيهافيقعالبشر،بلغةلتخرجيطوعهاأنالمرء
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415االتشفيرنحوالخطىجز

تطالعهاأنفيمكنك.مصادفةوإنسهوآإن،مشفرةكيركاملةرسالةآومقطع

.يكونمابايسر

تقيمواأنسهلآفليس"حذار،:الشيفرةلفوضويييقولمورش!كان

علىالدرسب!لقائهولكنه.القديمةاللعبةتدوروهكذا.مثاليآ،شيفرةعالم

الآمنوكالةحكماءعلىحكرآليسالمتقلبانضمنأيقركانالغرباء

يرتدونالذين،المرسلالشعرفويهؤلاءشأنمنهووانما،القومي

أيضأ.بربارةسانتافيالرياضيةالقممان

بينأشدهعلىفيهالتوتركانوقتفيمورش!،أقوالصدرتلقد

صتمدتحولظهوربلةالطينفيوزاد،الحكوميةوالمرةالشعبيةالثيفرة

الترميز،تجاوزتقدكانتالتث!فيرمجالفيالصاعدةالقوىنجعضحديثأ،

حشودبهنهضأمرهذاأنحينوفي؟الشيفرةتحيلفيعمقأوغاصت

خطةعلىالهجماتفييتجفىهذافيوالأشهر،قبلمنبالث!ميرالمهتمين

كلجديدالجهدمننوعالآنظهر،التكراراتالمتعددةالحقيبةالمسماةميركل

ألانآوفريدمانوليمعالمفيصيذتالتيالتقليديةللقواعديمتثلولا،الجدة

ضخمجهدأي،التراكمعلىيقوملثمرةتفكيكهذاوكان...تيورينج

هواةالمجهودهذاروادوكانالشبكةبهاتتسمالتبمالمضخمةبالقدراتشحون

وآبالجريمةلتعنىالشيفرةمفككيمنالسلالةهذهتكنولم.طبعأ،الحيفرة

المتعة.اقصىوتحقيق،سياسيةفكرةلطرحهـانما،الخض

طلعالذي،بيجيبيالسزئة،"منتهىببرنامجالجهودهذهأولىبدأت

الملحةشكوكهمشغلتهمقد،البرنامجهذامصتخدمووكان.زيمرمانفيلبه

وقد.59الكريبتومؤتمرفيحولهالتساؤلمورشىيثيرأنقبلطويلآبمتانته

تستطيعهل:الثوريةالكريبتوجرافياباليثمغلالذيالأساسيالقلقهداعكس

الشيفراتب!نتاجلهامشهودمؤلئسةمنتريخصبدونطورتببرمجياتتثقأن

ماوهو،أتكينسديريكنفسهعلىطرحهالذي،السؤالهوهذاكانالمامونة؟
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الشينرةا416

الهندصةكليةفيالدراسةمقاعدعلى،عمرهمنالعثصرينفيطالبأيزال

علىالمبدنيفعلهردكانوقد.2991سنة،تشوسيىطمامعهدفيالكهربائية

التطويرفريقفيعضوأكداثم،الدائرةالحملةإلئالانضمامزيمرمانمشروع

اتكينسوأخذ.البرمجياتمنجديدةأشكاللابتكارعفويةبصورةتكونالذي

.البرمجياتتلكفيتؤثرأنيمكنالهجماتمنشكلأييتساءلبعدئذ

نظاملتفكيكطريقتانثمةكانفقد،حديثهفيمورش!بوبأشاروكما

حتى،الممكةالحلولبكلسلأدتتوأي،الغاشمةبالقوةالأولىلتثفير:

نقطةأيمخصر،طريقعنالبحثتتطلبوالثانية.الصحيحالحلعلىتعثر

اختارأنوكان.المثفرةالرسالةرموزتفكيكلكتتيحقدمقصودةغيرضعف

جرافمايكلومنهم-صدقائهمعأالموضوعفيخاضأنبعد،اتيهى

الطريقيحلكأن-كسفوردبجامعةليلاندوبول.ستيتآيواجامعةفيالأستاذ

يتجاوزأمرأكانتعيب2وثغرةعلىالعثورمحاولةولكن.الهجومفيالأول

ألمحكما،الوكالةحاولتالذيالطريقهذاأن)مع.تجربتهطاقاتهآو

علىصتفقينالجميعبدا،أخرىجهةومن.(الأرجحعلىتعرفهأنمورش!،

هو!PCPالسزئة)منتهىبرنامجلمكيك،الممكنوربماالمباشر،الخطأن

تحليلطريقأي:رساخوارزميةإلئيستندبرنامجأيعكسيسيرالذيالطريق

العوامل.

طريقةالمرءاكثفإذانهأ،أدركواقدوأدليمانوشاميررايف!متكان

جاءللذيناالأصليينالأوليينالعددينتعيينرأي:لعوامللخلي!!سريعة

نواSولئن.جدوىذيغيريصبحنظامهمف!نضربهما،صلمنحاالمفتاح

أ"نهلهميزينالفكركانفقدالعرامللخليلأفضلخوارزمياتظهورقعونيتو

فقدلكذى.رساخوارزميةتفيهكباحتماليعدما،الأفقفيهناكليس

بأنهمالظنإلئيومذاكوجنحوا.الفكرةهذهامتحانوأصدقاؤهاتيهىشاء

المتوفرةالكومبيوتراتآلافأي-قبلمنمتوفرأيكنلممصدرعلىباعتمادهم
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1417التشفيرنحوالخطىجز

تحليلتاريخأيبدأواأنيستطيعونقد-بالإنترنيتيتصلونالذينسللنا

المصاعفةالحسابقوةحيثمن،آسرةتلئهحجةنت.كماالعوامل

هوهذاولعل،عملاقكومبيوتربسوبرأشبهيجعلهابماالإنترنيتلمستخدمي

ولقد.ميدفورتقبوفيموجودةأئهاالمفترضالكومبيوترلتلكعمابن

فيبيلكوربجامعةالخيرالرياضياتعالملينشرا،أرجنعلىالفكرةطرحوا

فيعمومأالمستخدمةالضخمةالأوليةالأعدادأنجوابهفكان.سيجيرنيو

ينجحأنمنأضخم"رسا"(،خوارزميةمنالتجارية)والنمخالسزئة()منتهى

.912رساالخوارزميةآخرةتحديأاقترحعليهمثم.هجوممعها

يمكنهلوهي،مباشرةالقضيةقلبلينسترافكرةبلغتولقد

يتجلىالذيالتحديوكان.الكاملالأمانتكفلأن)التثفير(للكريبتوجرافيا

العلوممجلةفيعمودهفيجاردنرمارتينطرحهالذيهوأ"رسافي

بو،،الانإدجارالشاعرأقولباستنكاربدأالذيفالعمود-7791عامالأمريكية

هذاوظل.هوجمتماII!تلينلامنيعةحصيةشيفرةمنهناكليسأنه

الذيالزمنقدروقد،ال!منينتلكطواللهيهضمنيجدلاقاثمآلتحديا

كودريليون!الحجمبهذالرقمالعوامللتحليلمتفرغجباركومبيوتريتغرقه

خطأكانأنهالآنيقول)ورايفتالرقمبهذائقبللم!انحتىولكن.سنة

السنين-منملايينبضعةآوبليونولنقل-بكثيرذاكدونعدرأف!نرياضيأ(

نأقبلبعيدعهدمنذمنثورأهباءصارقدسيكون،اليوميتنفسمنأنيعني

رقمأ.912منمفتاحمنمؤلفةرسابخوارزميةمشفرةرسالةسريظهر

عشرخصمةبعدويشتراوليلانداتكينو!رفجمعفقدلكومعذ

شهر.كضونفيدولاربالمئةللفرز،الإنترنيتمعقواهمعامآ

لخيلجيدةخوارزميةهو،الأهموربماهؤلاء،احتاجهماأولكان

أنمنذالمجالهنافيالنظريةالتطوراتبعضتحفقتقدوكانت.العوامل

غربالفوهوالحرا،أحدهمابتكرهمابالتنويهويخصجاردنر،مقالئشر
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الشيفرةا418

بحثأيتضمنوهذاالحدود".متعددمضاعفكبيرأوليلعددالتربيعيلممددا

ئعرفلأعدادالمتجهيلفضاءبايعرفالأعدادعالمفي

هذهبجمع،الرياضيةالعلاقاترسمويمكن.Univector"الأحاديلشعاعبإا

"وليس.الأصليينالأوليينالكثيرينمعرفةإلئيؤدينحرعلىالأعداد،

حبكبل،الاحتمالاتمجالكلتستقصيأن،اتكيىيقرلكما،عليك

ثمانيةعننبحثكنابأنناالأمرتشبهانولكالفضاء.منالصغربالغجزء

تكنلموانالإبر،منيحصىلابمامليءالقشمنتلفيإبرةملايين

الإبرهذهمنيكفيماتجدانالأمرمنحبكلهاذنبعينها،إبرةعنتبحث

إلئالعددتحليلعلىيساعدكبما،معينةرياضيةبوسيلةبجمعهاتفومثم

لهجوممثاليأسلوبهذال!كانوقدمنهاإ.يتالفالتيالأوليةلعواملا

لحلالبعضبعضهامعالناسمئاتقوىتخمعحيثمرزعإنترنيشي

".المعضلة

هذايجرياتكينىوكان،واكتملتمقدالبرنامجكان،3991صيففي

وبات،ماساتشوسيتصمعهدفيالإعلاممخابركومبيوتراتعلىالبرنامج

عطمة،الاسنجابةوكانتمبيرتر.!كرمعالمتطوعينتجدهذا،بعدبالإمكان

كلوفي،العالمامتدادعلى،المسألةحلفيبالعملآلة0016مناكثرأخذإذ

حيثمنالكومبيوتراتهذهتفاوتتوقد.الجنوبيالمتجمدالقطبعداقارة

ماسبركومبيوترالمموبرحتى،الصيرالحخصيالكومبيوترمن،الحجم

بل.مخابرفي00016المعالج

تقلألةأنهأي-العامفيMAPSأمربمليونالكومبيوترقدرةتقاس

بةتجرفياستخدمتوقد.العاممدارعلىالثانيةفيالتعليماتمنمليون

حوالي4991أبريلونيسان/3991شمر/أيلولبينما،9129إرساخوارزمية

اتيهىفطنانالفترةتلكفيوكان.هذهMAPSأعواممنآلافخصة

بالحصاباتللقيامالأحاديةالأشعةمنيكفيمالديهمباتأئهإلئوالآخرون
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العملنطاقكانإذاالظقفيسبغيرمنابالتاكيدوهو؟لهيتصدىلمن

إليه؟ذهبمافيمصيبأ،العميةالناحيةمنالشاعر،كانهللىاذن.واسعأ

عنالثهرمقالهبوفيقولاقتطفحينجاردنرمارثينمذهبوكان

Scientificالأمريكيةالعلوممجلةفيرساالخوارزمية American،الشاعرأن

إليه.ذهبمافيأخطا

فييثعركانفقد.زيمرمانفيللثجونريببلاأثارقدلسؤالإفى

بيجيبيالسزئة")منتهىبرنامجهصميمفيالتشفيرخوارزميةان،اعماقه

أنهوالحق،الاسمهذااختارالبرنامجبنصمةفكرحينولذلك.متينةسليمة

يعملونمنمحاولاتأماممنعتهإلنيطمئنواأنالبرنامجهذالمستخدمييمكن

تصريحاتهافي،متانتهإلئأيضأالحكومةوقدأشارت.الثيفراتتفكيكفي

لخمياتميهبمنفريهلويسشهد5991عامربيعففي.الأقلعلىالعلية

فيسزئةاستماعجل!صةفيالقوميالآمنوكالةمنكرويلووليمالفيدرالي

وكانت.طويلةبمفاتيحالصثمفرةسائلالرتفكيكالصعبمنبانلكونجرس

علىالقدرةولالكنولوجيالااالخقيقات،أمكبلدىليسأنهفريهشكوى

منأبعدإلئفمضىكرويلأما.المعلوماتاهذهلبلوغالغاشمةالقوةاشخدام

الكومبيوترتكنولوجيابلغتهاالتيالراهنةالتطوراتإلنمشندأ،قالإذهذا،

يسخدمهالذي،بت128منبمفتاحشفرةسالةرأنإتفكيك،الشخصي

.الكوناعمرأمثالتريليون6.8يشغرقبيجيبيلسزئة،)منتهىابرنامج

لدياإخوارزميةعلى،الغاشمةبالقوةهجومأأنيعلمكانزيمرمانولكن

nternational Data Encryption Algorithm IDEAناتتثمميرالبياخوارزمية-ا

"بمحاولةوصفهيمكنماإلئشيفرتهلتحويلالوحيدةالطريقةليست-العالمية

الثيفرة.لتفكيكالطرقمنيحصىلاماهناككانفقدالسزئة،.لبلوغجيدة

أشدبخوارزمياتالبرنامجمنالعاملمفتاحعملاإنجازبالإمكانكانولربما

تفاصيلفييكونقدآو.أقوىضخمكومبيوثروعتادالعواملتحليلفيفاعلية
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الرسابرموزمقارنة،الصدوبةعنيكونماأبعد!912"رساالخوارزميةتفكيك

يكونعددأ،912الرسانظامي!تخدمفعندماالتجاريالنشاطفيالمستخدمة

تشخدمهالذيوهو-المعياريسامفتالمحرلكن.بت245المفتاحطول

بالعمليقوماتكينسفريقكانولو.بتا240طولهكان-الشركةبرمجيات

المعضلة،حلعلىتعملتزالماكومبيوتراتهملكانتالطولبذاكبمفتاحذأئه

السين.منأخرىملال!نبضعةمنلأمد

للتقنياتيمكنفهل.912سامتوقللرالعقمهذاكانفقدذلكومع

هناكيكونقد3الرسامفاتيحأئخنتذوبأنالأرقامعواملتحليلفيالجديدة

الأعظمالخطرأنإلأ،العواملتحليلتسريعبهابمكنالرياضياتفيفتوحات

Quantumالكمهبالكومبيوترئعرفماتطويرمعبرزالتفيرآنظمةقوةعلى

Computers،مماأعظمبسرعةلتجري،الجزئياتفيزياءمنتفيدالاتوهي

الليزر(.وأشعةالسلاحقبينالسرعةفارق)قارن.الحاليةالنماذجبهتعمل

نتأنكابعدالكومبيوترهذ،لتنفيذالصجةلخطواتايخطونلعلماءاوكان

بوسعكصارالكميةالكومبيوتروخرجتالرحلةتمتف!ذا.نظريأموضوعأ

كتبهماوهاك.التشفيرفيسا"نظا!لرعن!فحأتضربأنعندكذ

حياتيفيأرىسوفأنني)أعتقد6991:عامفيبراساردجايلزالكريبتوجرافي

"الرسا(هجريكونفسوفهناثحققف!ذا.لعواملالخليلخاصةكميةأداة

داتاإيهإسآرتصدرهاالتيبايتسكريبتونثمرةهذا،فيورد"وقد.واقعأ

سيكيررلتي.

اتكينىديريكأنفهوالواقعأما.صقبيللمدمنظللكذولكن

تفكيكها،واستطاعواالحلعلىمستعصيةمسألةلهمبداماالتقطراوزملاءه

الكومبيوتر،منمتنوعةمجموعةوبواسطة،رسميجامعيجمعهمأندون

أنالهواةمنمجموعةبوسعأثههوتعلمناأما:قالهماوخلاصة.اتفقكمما

إليهاالنظرفنجيالعصمةونسبةالمزاعمأما.الأمر(هذاوينفذوامعأيخمعوا

الشك.بعين
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1421التشفيرنحوالخطىجز

سمحتبت04منتثفيرنظام:يقاوملافكانالتاليالهدفأما

توجيهتمإذا.المرةهن!سياسيمحضهووالموضوع.بتصديرهمةلعكو

المفتاحذلكضدالرسا،تحليلفياستخدمالذيالقوىحث!دأسلوب

)ولم2991عامالبرمجياتشرياتحادنامعالتفاوضمداركانالذيالضعيف

ف!نالحكرمة(،قطعتهاالتيالوعودمنبالرغم،اللاحقةالسنواتفييعدل

إلئالحاجةالجليالواضحمنيكرنولسوف،لسقرطامصيرهالمفتاحذلك

.أقوىلثميرنظام

تيمحث(لمفتاحالتفكيك"حلقةفكرةالثيفرةزعرانأحدطرحأنوبعد

هذهفيPUالمركزيةالمعالجة"وحدةقدرةأنمعتقدأ،بعملالقيامعلىماي

أشهرستةخلالالمفتاحتفكيكفيمؤثرنحوعلىستغلالقاباللا!القائمة

لهااللازمالحابيالجهدمقارنةولكن.الخمننتيجةأشهرستة)المدة

ستقماءدوالبرتقالالمفتاحبينبالمقارنةأشبههيساخوارزميالربتفكيك

(.العواملتحليلمقابلالمفتاحمدى

الكومبيوترعلوميدرسوالعشرينالخامسةفيشابوهو،باكآدمكتب

هذافيفترةقطعتكنت)تمهلوا!لقدةإنجترافيكترابجامعة

إرسالية،أولعلىاطلاعهئعيد،النصرصبكتابةبدأقدوكان.(...العمل

،بصددههومايدرككان.جماعيأالثتيفرةتفكيكفيالمشاركةسللناليتيح

نفذتالتيالحقيقيةالشيفرة-4-سيآرالخوارزميةحينقبليعالجكانلأنه

مايكروسوفتبرامجضمنالحكومةمنبتصديرهاالممموحبت04فيالتثمفير

واللوتس.

آو4-سيالآرمثلككتلةمنفذةشيفرةعلىالغاشمةبالقوةالهجومإن

رقميةتركيبةبكلالنصمعالجةالمفككمنيتطلبالبياناتتثفيرمعيار

؟الاحتمالاتمجالكلفيالبحثالمفتاحعلىالعثوريتطلبكذلك.ممكنة

يكفيمماحتمالتريليوانحوالي،بت04منالمركبلمفتاحاحالةفيوهناك
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ماوهاك.المفتاحعلىالعثورليتمبطرلها،أيامأالكومبيرترمندستةلثجل

منجزءمنهمولكل،صلخاعدةبهيقومجهد:باكآدمعقلفييدوركان

حتىالعمليةهذهوتستمر.البحثفييتوسعثم،باختبارهيقومالمفتاححيز

فيتنادىالشبكةصفحةإلئنصوصهب!رسالفيقوم.المفتاحعلىأحدهميعثر

النهايةوفي.للاجتماعبسرعةالعالمأنحاءمخنلفمنلمتآمرينمنامجموعة

فيبت04منمفتاحعلىالعثورالشيفرةزعرانمنوثمانونتسعةيحاول

.تالبياناقاعدةإدارةعلىالقاكمأكصميىAccessمايكروسوفتبرنامج

لمإذ؟فثصلتمايكروسوذمىبرنامجفيالتدخللةمحاوولكن

)اجتياح،منبالركم،لةالرسافكفيالمخملةالمفائيحملايينمنأيينجح

حالتفنيةبنقطةصطدمواقدااليصصحاولمنأنوتبين.المفتاححيزكامل

فيكانتالمصكلةأنهذافيباك)يقول،العاديالتصعلىحصولهمدون

(.لملفعلياكانالذيالشكلنعلمنكنفلم،للمو!فاتالافثقار

برنامجعلىالفاشلالهجوممن،الثثيفرةزعرانخرجفقدذلكومع

مئابرإنمافضفاضأيشظيم،جماعياختراقبرمجيةمنبشيءمايكروسوفت

للأسفيدعوكشأنهيعتقدونكانواعماالكحففيمعشمرةورغبةجهودهفي

فضلهدفأعلىعندئذالثيفرةزعرانوقعثم.للتصديرالفعدالتثصفيرفي

نيتسكيب.:الغاشمةبالقوةهجوملشن

أحدفيالحديثيتبادلانإيلينيو،جامعةمنطالبانجلس3991عامفي

مضىالتي،الإنترنيت،العالميةالثمبكةمجرىلميغئرحديثأوكان،المقاهي

بالثمفير.الأخذفيالأثرأعمقلهكاندانماوحسب،سنةوعشروناثنانعليها

عرفوقد،اندرشمينماركيدعىبدينالقامةقصيرجامعيطالبأحدهماكان

وايدوورلداسمرعونةعنمخترعهعليهأطلقالانترنيتعلىجديدبنظامحديثأ

WorldأdeWebويب W(الفسيحالعالمشبكة،)تيميدعىالمخترعذاكوكان

ويبنظاموكان.سويسرافييعملبريطانيكومبيوترعالموهو،لي-بيرنرز
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لمأنهغير،الإنترنيتشبكةعبرمعلوماتإلئوالوصولللطباعةفذةطريقةهذا

ولكن.الاختصاصيينالفنيينطاثفةمنقفةسوىالئظامبهذاياخذيكن

قالهبماذلكعنوعثر.منهللأفادةسعاومكانيةالئظام!هذافيوجدأندرش!ين

المعلوماتفضاءفيليجولزلقأ"متصفحأ"أحدهمابتكرإذا:بيناإيريكلزميله

وأصواتوصورنصوصفييشاركونالذينالناسمنحشدبفعلتكونالذي

وتصحذاتهاالإنترنيتاستخداميسرمنلأيكونفسوفالويبشبكةعلى

كلاهماوكان،الثنائيهذاابتكروقد.المعلوماتعلىللحصولافضلطريقة

أولوهو،موزاييكبرنامج،الجامعةفيالعملاقالكومبيوترمركزفييعمل

كلعلىالحصولسللنايتيحباتأئهفيأهميتهوتخئى؟ضخمويبضصفح

منبدلأ،الفأرةعلىبالضغطاليدويالويب"صفحاتأمنالرائعةالمعلومات

حروفمخلفمنللحيرةمثيرحساءوتناولقديمةأوامرلاستخدامالاضطرار

وكان.الظاهرةصفةفورأمجالبرناهذااكتسبوقد.المركبةوالكلماتالهجاء

فيضخمةتجربةفيالمشاركةب!ببالحماسأشديثيرموزاييكاستخدام

إلينويبجامعةالمقمنمنفريقأخرجماوسرعان.المعلوماتتبادلمتقل

يتداولونالنلىملالمنوأخذ.تقريبأحسابيمنبركلتناسبالبرنامجمننسخأ

الجمهرر.هذالاستغلالالشبكةعلىلمواقعآلافاوهبت،النسخهذه

لهويكون،القهوةمنآخرفنجانأيتناولأنلأندرشمينكان4991عامفي

هوفاليصيليكونفياستثماراتلهأعمالرجل،المرةهذهفيهوشاركهأثر،

غادروقد،جرافيك!صييهونلشركةالعاملمديرهذاوكان.كلاركجيم

علىالفتىالطالبهذاعندفوقع،شئةنالشركةجديدةفكرةعنليجثمكتبه

ذلكحتىمحيطأيكنلمالذيكلاركوكان.التاريخفيالمناجمأغنىأحد

فامسكفيها،منةالكاالتجاريةالإمكاناتإدراكإلئسريعأ،الشبكةبفورةالحين

يث!نس.كميونيكاموزاييكشركةليطلقإلينويفريقومعظمذاتهباندريسين

"ييهبابكلاركاستبدلهالاسمهذاعلىالجامعةاعترضت)ولما
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Netscape.المتصفحمنصحتةنسخةتطوير،لشركةهذهامنالغرضوكان

ب!جراءت!صمحالصبكهمات"ب"مخدبرمجيةمع،Navigatorالجواليدعى

هذاينقصمكؤنثمةوكان.الصبكهعلىالتجاريةوالمعاملاتلصفقات

لصفقاتلاجرا،منتجاتهابيعتعتزمالشركاتنتف!ذاكا.الأمنهو،التصميم

سزئةبحماية،بالتأكيديطالبونسوفالزبالنف!نالإنترنيتشبكةعلىالتجارية

للتح!فير.المثاليالعملوهذا.مراسلاتهم

جيم-الحقلهذافييعملشخصأ،الحظلحمنيعرفكلارككان

قدلكبنتكابينهما،المفاوضاتانتهتولما؟بهفاتصل،بيدزوص

فيلشركةامساعدةعلىوالحصولرساخوارزميةستخدامترخيصلأامتلكت

ئعرفبالعامالمفتاحمبدأعلىتعتمدقاعدة:الويبلثبهةللأمنمعيارتطوير

Secureلأحاer!الآمنةالممراتطبقة5 Socket.فيهذهبدمجييهبوقامت

يتخدمونهافنهه!والشركةتتوقعالذينمنللملايينتكفلوهيبرمجياتها،

تنفيذهعلىوقاموهيلمانودبفيميركليتصورهكماالثث!فيربمزاباتلقائيأالئمتع

مستخدمليدخلالفأرةعلىالمرءيضغطأنفيكفي.وأدليمانوشاميررايفت

الصجلةماتبأنالمعلوتنبئلةيماالشاشةعلىفتظهرالمير،لةحاييهب

هويةمنوال!تالثفيرعملياتتكونذلكغضرنوفي.مانأتتفيباكلها

.وساققدمعلىجاريةالرسابطريقةالمرسل

تفاقلاوتم،ييهيبمعالمساومةفيكعادتهصلبأبيدزوسجيمكان

الشركةمنبالمئةانسبةالخوارزمياتمقابللىلهصالآر!ضركةتنالأنعلى

وولتاريخفيعرضأفضليتكيبقدمت،5991منتصفوفي.الجديدة

تزيدالجديدةالشركةمنللهإسالآرحصةجعلتكبحيثاليومحتىستريث

وهلةقبلكانتلشركةجيدأالعرضبيدزوس)وجد.دولارمليون!عن

(.لوتسمنسلفةدولارألف01تلقتحتىالانهيار،علىتوث

أكمبتالتيIPOوالإخراجوالمعالجةالإدخالعمليةبعيدلككانذ
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1423التشفيرنحوالخطىجز

حالفيبالتدقيقفينيهاليدعىالثتيفرةزعرانأحدبدأحين،بصيرةالعيون

بريارهسانتافييعملمبرمجوهر،فينيوكان.ييهببهتتمتعالذيالأمان

باصتخدامخاصبشكلمهتمأالسزئة!"منتهىتطريرفيمساهمةوله

.أالآمنةتالمالر"طبقةبملفأوبات،الإلكترونيةلتجارةافيالكريبتوجرافيا

التصديرةبآنظمةمنها،لتزامأالجوالمننخيئ،يكبطرحتوقد

04منونمخةلمشفر-4سيلبرنامجآربت128منمفتاحذاتمحليةنمخة

لتصدير.معذةبت

بواسطةمثفرةرسالةبتفكيكيتمثلتحديأنفسهعلىفينيطرحولقد

منعملأكانلوكما-ييهبصفقةمشروعفوضع.الأضعفالمفتاحذلك

)ما:التجربةشرحفيويقول.لتصديرافين!خةالتحفيراستخدمثم-العملاء

فيوشرعتمونةالمأصفحاتهاحدىلابديمبالاتصالهوساسأبهأقمت

".القبيلهذامنشيئآأورياضيةقمصانأفيهوطلبتعشوائيأانتقيتهبيانطباعة

:لتحدياتجربةفيوضفهاالمشفرةالبياناتالتقطثم

007-13:32-399116يوليوتموز/ا5الاثنين:لتاريخا

@hfinneyىحهال:من shell. portal. com

.Cypherpunks@toad>إلئ: com

SSLالمفتاحتحيملنحاول:الموضوع RC4

يكونأنفيمكنفاشلأكسيسمايكروسوفتبرنامجتفكيكأنتبينلما

SSLيكبنظامفيالمستخدم4،-سيبتآر4هادتفكيكمحاولةالبديل

...للتصديرالفعدللتح!فيرالآمنةالممراتطبقة

خطةانيبدوكانأئهمعو.ثمحديباكآدممجموعةقبلتبريطانيا،من

إلىانتهىأئهغير،أشخاصعدةبينالمفتاحمجالتوزيعكانت،الأصليةباك

لمفتاحمجالابقيةأما.بحثبنصفبالقيامستراليمبمرجأواقتراحقبول
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الشيفرةا426

الفئنبيناضطرابنشبولقد.منهبجزءنصيبواحدلكلمتطوعونفيتولاه

.أيامبضعةالعملتباطؤإلئأذىممايومئذ

هذاسببعنيتساهلدوليجهدامييناخذ،هذهالعملتباطؤفترةأثناء

نالوقد،العمرمنوالعشرينالسابعةفيكومبيوترعالمدوليجهكان.البطء

مخبرONRIAإينريالدىباحثأويعملشهوربضعةقبلالدكتوراهشهادة

كانمانيالأكواخأحدفييقعمكتبهكان.الفرنسيةللحكومةالتابعالحوا!سب

لهوكان.فيرسايمنأميالبضعةئعدعلىالأطليللحلفقاعدةيومذات

إليهاتلجأالتيالأساليبمنالنفررمنشيءبلغهإذبالتشفير،سخصةعناية

إذاآنهواعتقد،الجضبعضهمبينفيماللتواصلالمواطنينقابليةقمعالحكومة

التي،بته4الأربعينذاتالحثفيرم!نظوماتإحدىتفكيكاحدهماستطاع

المهيةالغاشمةبالقوةضربةذلكيكونفسوفمصطنعبشكلعرجاءأصحت

الخوارزميةتفكيكفيالنجاحبعدأنهإلئالظنبهذهبكذلك.المجتمععلى

ثلاثة.آوأسبوعينكضونفيالتفكيكعملئةتنفيذبالإمكانسيكون،912رسا

التحديبينماالفترةخلالحدثماحقيقةعنخلدهفييتساءلأخذلنلك

.التحديهذاوحلفينيطرحهالذي

مخبرفيكباحثعملهبحكم،الوصولعلىالقدرةلدوليجهكان

فيهابماكلها،الكومبيوتروشبكةالصغير،مكتبهفيالعملمحطةإلئالإينريا،

أيضأ.،الضخمماسبارالكومبيوتر

ببرنامجوطلعالآمنةالممراتطبقةمواصفاتدرسقدالباحثهذاوكان

بتيهفقامثم،بسرعةالمخصلالمفتاحاختبارللكومبيوثريمحصغير

شبكةفيالمتوفرةالآلاتمخلففيللعملقابلأيجعلهنحوعلىالبرنامج

وكلية،البوليتكنيكومعهد،القريبةالجامعاتلدىالآلاتوبعضاينريا،

العليا.الدراسات

العاملينأحدانحرفكلمافكان.المتلاحقةهجماتهبتفيذبداثمومن
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1427التشفيرنحوالخطىجز

خمسكضونفيدولجيهبرنامجينبريكومبيوترهاآوكومبيوترهعنإينريافي

يلمسأنالمستخدميكفيفكان.ثانيةفيمفتاحآلاف15ربمايتناولو،دقائق

.شكرىمنهناكيكنولم.الآلةعلىسيطرتهيتيدحثىالمفاتيح

،المفتاحعلىالعثورفيفضلستكرنأأنفرصته،دوليجهحسبولقد

زعرانأناعتقدت"لقد:الأمامإلئورجوعألمفتاحمدىانهايةمنبدأإن

يومفيللعملشبكتهفجهز.(النهايةمنأنافبدأت،البدايةمنيبدأونالثتيفرة

.الأسبوعنهايةعطلةلقضاءوغادرمكتبه،أكطىآب/4المصادفالجمعة

يجدرفعاد.برنامجهفيخطأكتشفاالعملليشأنفالاثنينيومعادولما

ماأحسنعلىتجريالأعدادمعالجةعملئةأخذتأنوكان.البدايةمنالعملئة

منجديدةنسخعشرإلئبدوليجهانتهىالأمرأنإلأ،النقطةتلكمنذ،يرام

بينالائصالاتفيالخطأذلكلمعالجةالقليلةالأيامخلال،البرمجيات

الجمعةيومعملهدوليجهكادرحينيرامماعلىيجريالبرنامجكان.الآلتين

مصادفتهابسبب،المرةهذهتمتدسبوعيةالألعطلةاوكلتأغطىآب/11

في5فتنتهيايامأربعةكلها،نسابافرتحتفلالذيالصيفمنتصفمناسبة

انتهاءقبل،البيتفيالخا!ركومبيوترهتفقدحينولكثه.أكطىآب/

ينتظرها.كانرسالةلهيقدمبرنامجهوجدالانتصافيةلعطلة

تفكيكتمفقدداذن.(لمفتاحعلىاعثرقدالكرمبيوترأن"وجدت:قال

الآمنة!الممراتطبقة

عائدأبارشىخارجمنزلهمنسيارتهدوليجهداميينقادالتالياليوموفي

تفكيكإلئالتفتثم،العملمحطةمنلمفتاحاهناكواستعاد،عملهإلئ

،الشيفرةزعرانإلئرسالةوتجهذلكلهتمفلما.وجهأكملعلىالرسالة

وللبرهان.فكك(:الآمنةالممراتطبقةأتحدي:التاليالعنوانتحملنتوكا

قدرولقد.المثصفرةسالةللرالصريحالواضحبالنصرسالتهأرفقذلكعلى

هالابتدعهاالتيالخياليةالشخصيةعنوانأهمية912الرسايعرفونالذينأولئك

o b
 e 

i k
 a 

n d
 l .

 c 
o m



الشيفرة1428

الآمنةالقوابسطبقةشركة،كومكواتكوزميكالسيد:الفمفرةسالتهفيرفيني

لمتقزز(.اصقرالحمك)شا،غ1234فييقيم،الص!اهمة

الفنيةالناحيةمنفيهليس،يكبشيفرةتفكيكفكرةأنمنوبالرغم

حينالضعيفالمفتاحيتهاوىأنالتث!فير،رياضياتتفرضإذالمرء،يصدمما

وأصبح.الثصعبيةالصحافةمخيلةعلىاستولتفإئهامركز،لهجوميصقزض

منواحدأسبوعبعدجرىالخرقهذاولأن.الإعلامسائلهدفردوليجه

التاريخفيتحفقنجاحأعظمكانولعلهييهببهحظيتالذيالمؤزرالفوز

الخرقهذاالصحفيينبعضأبرزفقد.ومعالجةوإخراجإدخالعمليةفي

لتصديرآنظمةاأثرعلىمثالأباعتبارهوليس،كلهالمتصفحأمنبمسوكأنما

لاحظتوقد.العمومعلىالبرمجياتإضعاففيالحكومةبهاتأخذالتي

إنمادوليجهأنالأسبوعمنلاحقوقتفيموقعهاعبربثتهاسالةفيرييهب

يأعامأ(MIPS)64ذلكفيواستغرق،وحسبواحدةرسالةتفكيكاستطاع

15التفكيكعملئةتكاليفوقدرت،السنينمنالثانيةفيأمرمليون64توجيه

والراحةلعطلةأوقاللىفيقالكماالعمفيمانفذدوليجهولكن.دولارآلاف

انلاحظتحينأرسخكاننيتسكيبموقفأنغير.نفقةأيةيتكئدأنودون

Navigatorالجوالالمتصفحبرنامجمنالصحيةالأسواقفيالمباعةالنصخة

نأيجب9:رسالتهافيوقالت؟بت128منيتكونأفضلمفتاحعلىاعتمد

قوةضعفتريليونبتريليون،الرسالةهذهمثللتفكيكاللازمالكومبيوتريكون

04".4--سيآرالرسالةشيفرةفكفيالمستخدمالكومبيوتر

أنوهو:الشفرةزعرانعندالأمرجوهرهيعينها،النقطةهذهنتوكا

مبزر.دونماضعيفةلتصديرالمعذةاتفكيكبرامج

بيركلي،ففي.ولكيبالأمرأنهواقديكونوالمالحيفرةزعرانولكن

إيانوهما،الث!يفرةتحليلإلئيتحولانالعياالدراساتطلبةمناثنينوجدنا

وجدوقد،العمرمنوالعشرينالثانيةفيوكلاهماواجنر،وديفجولدبرج
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1942التشفيرنحوالخطىجز

أمنفيالقيادةسمضةأي،اليهبعلىالتطفلعلىيحملهماما،هذان

جولدبرجكان،الغاشمةبالقوةالهجماتعنقصركلاهماقدوكان.نترنيتل!

بعدلتوهقدمقدواجنركانبينماكاليفورنياإلئكنداموطنهمنحديثأانتقلقد

شكلأيختبرانالاثنانأخذوهكذا.برنستونجامعةمنالجامعيةإجازتهنيله

مورشى:روبرتأوردهاالتيالثانيةللتوصيةأقربوكان،الهجوممنمختلفأ

فيالأمانفريقيكونأنيخملفهل.الصريحالأصليالنصعنابحث

مما،برنامجهمتنفيذفي،حشولكئهفابصيطأ،خطاارتكبقدييهب

الآجهزةعبرتتمالتيالتجاريةالصفقاتيينملايبلغقدماللمتنصتينيكث!ف

جاهلأيظل،موريسألمحكماالمرء،ولكن.مستبعدذلكإن؟الإلكترونية

الأمر.لهيخليحئىحولهمنيبحثأنإلئ

لمولدالتعليماتأنالرجلوجدفقد.السرواجنررأىمتىوهاكم

نظامأيمنهامجزءوهذااليهبرموزفيمدفونة،الفوائيةالأعداد

النصيجعلالذيالرسائللتعمةالحميرفيالحاسمالجزء.راقيتثصفير

إلئالثيفرةمحفليرشدمعيننمطعنتنمالتيشاراتلإمنخلوأالضفر

ي!طغضعفالحقةلعشوائيةفتقاراأناتمامأالمعلومفمن.الرسالةفيثغرة

توفربمكانالضرورةمنكانلذلك.عليهوقعمتىاستثمارهالصثثيفرةمحفل

يدورالهجاءفحروروليتدولابيجعلبحيث،متينعشوائيةأعدادمولد

الصثموائبةالأعدادمولدفيهامجزءثمةكذلك.الدورانيكونمالمضلعلى

لعشوائية.العملئابهتبدأعددوهي،متوقعةغيرإبذرةأاستخدامفييتجفى

عكسذلكفيوهي-تحزكتكلماذاتهمجراهاتجريالكومبيوتركانتفلما

أنيحدسالمحتملالشصميملكلاببذرةتبدأأنالضروريمنف!ئه-النرد

غريبةحصائيات!استخدامهذاتنفيذأساليبتمحملماوغالبأ.حالبايماهيتها

لعدويمكنلاأمرأيآومثلآ،الفأرةوضع-الواقععالممنمالوفةغير

معرفته.
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الشينرةا043

ديفدفقأنفما.الحكمةهذه،تبينكما،أهملتفقديتكبأما

يتكبأنذلكفيوالسر.الخطألهبرزحئى،الشيفرةفيالنظرواجنر

فيالمدونالوقتةعناصرئلانةمنالعشوائيةالأعدادمولدبذرةاصتمدت

وهويةالعملئةهويةباسمالأوليعرفالمستخدمتعريففيوشكلينالرسالة

بضعةالكومبيرتريديرأنالخصميكفيأنهذلك.الكارثةهيوتلكم.الأم

علىلي!عثرالكومبيوتردوراتمنأقلالدماغخلايامنعددأويشغلدورات

منالمحدودالعدديعرفأنالمرءعلىاليميرفمن:البذرةمنالأولالقسم

التعريف،أرتامعلىالعثورالمرءعلىاليسيرمنيكونماوغالبأ.اليومأوقات

ذاته،المخدمفيآخرينمعيشتركمنثمةكانإذاخاصة،الحالتينكلتافي

للمهاجمكاناذا:جولدبرجيقول.الإنترنيتمئلبيئةفيغالبأالحالهوكما

آلا!بيركليجامعةفيهناولدينا.بسيطأالأمركدا،لديكالتيللآلةسجل

اكتثافاستطاع،اليهبيستخدممنهناككانف!ذا.الصخدمين

لكتتوفرلموإن،ببساطةالهويتينهاتيناكتشافبوسعكأنهغير.،الهويتين

عنطولهمايزيدلاالمطلربتينالهويتينأرقامأنبالذكروجدير.الميزةهده

الغاشمة.8بالقومهاجمتهيسهلرقموهذا،بتعشرخم!ة

برنامجوضعفيالأسبوعيةالعطلةوجولدبرجواجنرأمضىولقد

واستطاعا،لامتحانهجلساالأحدليلةكانتولما،الضعفهذالاستغلال

فيالضخمةالثغرةعلىبالتركيز،دقيقةمناقلفيالسريالمفتاحاكتشاف

قاكمةإلئبالنتيجةجولدبرجوبعث،الشبكةلأمنووداعأ.اليهببرنامج

منبكثيرالواقعةهذهتحظىاننتوقعنكنلم:معفقأوقال.ال!يفرةزعران

فيمخبرالرسالةتلكقراءبينكانلقد.الفتىلسذاجةويا.الصحافةمنالعناية

الوقائعصجفةفيظهرفلما.الخبربنشرهذافقام،تايمزالنيويورك!جفة

ينالالماوهما،الطالبينهذينعلىيتقاطرونوالصحميرنالفضوليونأخذ

الملاحظةتلك،الطالبانهذانبهصرحمابينمنوكان.بعدالتخزجشهادة
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4اراالتشفيرنحوالخطىجز

لالكنناو،طيبانشابان"إنناالمكير:علىوتحمل،جولدبرجبهاأدلىالتي

نحنوقعناثلماالثغرةهذهعلىوقعمنالأشرارمنهناككانإنندري

عليهاإ.

علىالأولىالشيفرةفكعملئةمنالعك!على،شعةسقطةهذهكانت

قدرعلىكانتالمحمفرةرسالتهماأنالقوللهمايمكنكانحيث،اليتكب

بحاجةتكنلمأنكذلك.الحكومةفرضتهاالتيالقيودلولاالمنعةمنعظيم

إلئصولأولر،المحطاتمنكبيرعددمنمؤلفةشبكةرصدإلئالمرةهذه

إلأفيهاتحتاجلامعينةحالاتفهناك.الشيفرةحلمنلضمكنضخمكومبيوتر

تيهبرئيسنائبهومر،مايكقال.الآرقاممعالجةمتعةمنواحدةلدقيقة

.!البرنامجتنفيذفيخطأارتكبواينالدالمهدسين"إن:التسويقلشؤون

توفرهالذي،مانمبلغالأحول،الشكمنظلالأالخطأهذاأرخىلقدو

شتاينربروصالشيفرةعالمهذاحملوقد.الرائدةالإنترنيتبرمجياتكةشر

هناكتكونفقدالخطأ،هذاارتكبتقدييهبكانت"إذا:التساؤلعلى

تكنلمإنهوإجابةإلئيحتاجالذيالملخالسؤالولكن.أيضأ(1أخرىأخطاء

كانتصيهبأنهوالسؤالفيوالسببإذن؟مانينالأفا،مونةصيهبما

برنامجاختراقيمكنكاندهاذا.مسشخدميهالحمايةجهدهاقصارىتبذل

3بالفلاحللآخرينإذنهناكأملفاي،اليسرمنالقدربهذاالجوال

مذهبتذهبأنفبوسعك:أيضأالثرقجانبهاالواقعةلتكلكن

ضعفأكصفراالثثيفرةزعرانلأن،فضلالوجالأعلىسارتالأمورأنالقول

رسخالذيالدرسلكن.فورأتلافيهإلئصيهبفعمدترضحأالئظامفي

علىحقأيعتمدالجمهورأخذالإنترنيتانتشارفمع.ماحدإلئقتامةأشدكان

الممعلومات،ينوتخزالتجاريةلصفقاتعقدافييعضهاالمرتبطةالكومبيوتر

مصالحوشرعت.الفواتيرتسديدإلئالأسهموبيعفشراءالكتبشراءمنبدءأ

الكومبيوتر.شبكاتشاشاتعلىالتجاريةال!جلاتلعرض،تخططتجارية
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الشيفرة4321

واحدعطمسببثمةوكانمقلقلآ.،الأحوالأحسنفي،ظلالأمانولكن

جانبمنالمترةالعرقلةوهوالقصرر،هذاتفسيرفيهباطرادجلاءيزداد

للمقوضالترويجالحكومةحاولتحينوفي.المتحلةالولاياتحكومة

دون-الخطىتحثالإنترنيتظلت،للمثكلةمفضلكحلالمفتاحووديعة

الحماية.أسبابمنإليهتحتاجمالترفيرجهدمنظم

عصرلبلوغيجهدونكانواالذيناولئكوجدالجناتمنتصففي

الصالاتووسائطنترنبتد!الأمانيوفرعصرالثئيفرةحمايةمنجديد

أولنكأنوبدا.لنيرانمنامتزايدوابلتحتأنفهمالأخرىالإلكترونية

الكثير،فعلعلىقادرينكانواالاجتماعيةوالموسساتالقوانينعنالمسؤولين

عجزوان،عواقبلأفعالهمأنإدراكعلىالميرفيالمجددينلحمل

وأصبح.والهندسةالرياضياتأمامالتقدمأسبابقطععنهؤلاءالمسؤولون

بهذهتهديدمافيتمضيأن،للحكومةيمكنحدأيإلنعندئذلسزال

لعواقب.

الدرسهذامثلتلقييكنلم،لوضشركةفي،أوزيلرايبالنسبة

النظامإطارفيلعململتزمقاالرجلكانفقد،اللازمبالأمرالسلطةقدرةفي

فيرسميأ،سسةإلووانضمتقدلوضكانتذلكعن)فضلأ.القائم

يينبلاثلائةبمبلغبشرائها،إمبيالآيشركةقامتحين،3991عام

لخوارزميةالمبكرلتبيهالتاليةالسنواتفيأصبحقدأوزيوكاندولار(.

أمامشهاداتهفيالثمير،معاركفيم!موعصوتذاتشخصيةرسا،

الحكومة.فيالبارزةللشخصياتبهايقومكانالتيوالزياراتالكونجرس

منبهيتحلىكانماأنإلأال!ميرإلئانحيازهفي،ضحأكانائهومع

حئىاحترامأكسباهالاعتباربعينلمعارضبالرأىاخذواستعدادللأسةكيا

انتظارعلىقادرغيروهو،الرجلدأبوقد.التصديرموضوعفيالمتثددين
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1433التشفيرنحوالخطىجز

التيالعقباتلتجاوزجديدةعنطرقالبحثعلىقوانينها،لتحريرالحكرمة

.التجارةوتعرقللتصديراأنظمةتفعها

ضيقأيزدادوننوتسلوتسزبائنأخذ،لكبرسالةتفكيكبعيد

إلئبتصديرهالمحصرحإمبيآيمنبيت04بالثميرنامجبرباستخدام

ذاتنسخةالأمريكيينالزباثنبيعفيال!ببمعرفةيريد!رنوكانوا.الخارج

المصدرةال!نخةمنأصعبالمراتبملايينوهي،بت64منمكرنةمفاتيح

غيرعلىبيدهوقعتدكترراهشهادةحامليدعلىتفيهكهايمكنالتيإليهم

كانتالأثناءتلك)وفيبارش!.ضراحيمنضاحيةفيالرسالةهذهاتفاق

تقدم،بنكقينذاتهالمنتجتقذمأن،مايكروسوفتمثلتشا،لمالتيالشركات

قيمةخفضإلئالعقيمهذاأذىوقد.الأضعفالتشفيربرنامجكافةلزبائنها

الزباهلنهؤلاءبعضلتفتالثفير،فاينشدونالذينأولثكعندكلهالإنتاجخط

بصررةالأقوىالثميربرنامجبيعهمتستطيعالتي،الأجنبيةالشركاتإلن

.(قانونية

المدىفيالأقلعلى،مقبولةتسريةأنهبدابماأوزيطلعا599عامفي

الآمنوكالةتطباتلتلةرياضيةحيلةعلىتقومهذهوكانت:القصر

كانماعلى،المقراضمنثمنأازهدنحخة،أوزيخطةوتتضمن.لقومي

إنما،النوتسمننخينتبيعلرتسظفتفقدذلكومع،منهالنفورمنعليه

نأغير.بت!منلثفيرببرنامجأنهماحيثمنالأخرىالنسخعنتخلفان

دخولمج!:القوميالآمنلوكالةصغيرةهديةمعهاتحملالدوليةالنسخة

يملكلاالتيالمثفرةالبياناتمنبت24منويتالف،NSAFالقوميالآمن

بالمفتاحمشفرأالبرنامجهذاوكان.وحد!االقوميالأمنوكالةسوىتفيهكها

حصرأ.!القلعة!أهلإلأالمجالذلكتفكيكيظغلابحيث،للوكالةالعام

استخدامبعد،يضقلصالنوتسبرنامجوفقلمحفرةاالرسائلأنبالذكروجدير

الأمندخولمجالبرنامجلميهك،الخاصمفتاحهالقرميالأقناوكالة
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04منآخرمحمفرنصإلن،بت64منمح!فرنصمن،بت24ادذيالقومي

تظلبهالذيذاتهالعملمنالقدرتظلبالمقهالثبفرةتفكيكوكان.بت

بماولكن.القديمالئظاممعالمصدرةبت0بطولبمفاتيحالمصمفرةالرساثل

عداجميعأ،المهاجمينقدراتمنأقوىالإجمالوجهعلىكانابشمميرأن

المهاجمينالمستخدمينمعظملدىالقلقمصدروكان-القوميالآمنوكالة

ربماالحلهذاأنيأ!اعثقدفقد-لصناعةسيساثواكالمخبرين،الآخرين

القصير.المدىفيمفيدأكان

)نظامباسموعرفتههذا،لابتكارهابراءتينبطلبلوتسمتولقدتقد

5991ديصمبرالأول/كانونفيأالتفاضليالتشغيلعاملشيفرةوطريقة

4الإصدار-نوت!نامجهامنبرالجديدةالنسخةفيوأدصخه

4Notes Release.الثاني/كانونفيعلنأعنهأوزىبهأدلىحديثأولوكان

سانفيصييهوريتي،داتالىلهإسآركةمؤتمرلشرفي،6991يناير

بيد!زوسجيميقيهاالتيالمناسباتأحدالمؤتمرهناوكانفرانيكو.

على0991منذلشركةاإدارةدأبتفقد.لتسويقفلىالجديدةالأفكارلعرض

ندواتإطارفيفرانيهو،سانخلحمنطفةفيالتجاريةاثيفرةزبائنجمع

وكان.أيامبضعةمدىعلىبضائعهمالبثعونفيهيتعرضصغيرومعرض

فبتلفندؤسوفيوالحواةالعحرةمنقلةيضمكاجتماعبدأقدلمؤتمراهذا

آلافعدةمنحث!دإلئتطورثمسيتيوودردفيالشركةمكاتبمنبالفرب

حازتوقد.سكويريونيرنساحةمنبالقربضخمفندقفيالآنيعقدوبات

حملو،الضيقمنقدرأالمستمعينبينأهلاركماواممعاهمامعلىأوزيكلمة

قدالنوتستبيجياخلفالمكرالمصفمكانإن،لثساؤلعللىالبعض

واستلم.الكفاحعنتخفى

جدولبمتابعةمعلأكانأنهالأمرفيماكلبل؟يستسلملمإنهلا،

أسعىكنتالقد:بفرلهذلكعنوعئر،الآخرينيث!غلمماقةأكثرد،أعمال
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435االتشفيرنحوالخطىجز

ووكالةالإدارةبينإسفينأيضربأن،يومذاكهدفهوكان.الأمور(تحريكإلئ

عنجورآلتراجعمتىأئهمذهبيومذاكلفكربهاذهبوقد.القرميالآمن

مسرغأالقوميالآمنوكالةتجدفلنالإيداعتترتيباعلىالحكومةسيطرةفكرة

فيلمفاتيحب!يداعا،سللناأخذإذاأنهذلك.المقراضبعدمالأفكارعظيمأ

قضاثيأمرعلىالحصولإلئئذعنداللطاتتضطرفسوفصةخامستودعات

عملبأسلوبيضرماهذاوفي.المفاتيحهذهعلىيدهاوضعتطغحئى

وبالتالى.البلادداخليجريمارصدعليهاويحظربالسرتعملفهل،الوكالة

أنهاحيثمنلإغراء،منشيءعلىتنطوياوزياقترحهاالتيالخطةف!ن

لناث!ا)ذلك.الشيحرةتحلي!!عملئةفيالسبققصبتحفقبانلهاتحصمح

24منشيفرةفكمفتاحعلىللحصولقضائيأمرإلىالحالةهذهفيتحتاج

بلالثممير،دعاةخذلانعنالئعدكلبعيدةاوزيخطةكانتفقدداذن.بت(

حولالاختلافإلىوالإدارةالقوميالآمنوكالةلدفعتخريبسترأليجيةه!ا

الآراءفرضىحالةمنلصناعةتفيلأبأنأوزيأملوقد.متعارضةمعالجةطرق

.الخاصحلهالتنفذ

تكنلمالحكومةأن،لحصافتهنفسهأديهنئقبل،كصفأوزايولكن

03ففي.الاستراتيجياتهذهمثالمماللتعاملالخاصةوسائلهاإلئلفتقر

كاوفمانتشارلزالمخرعوشريكهأوزيتلفى6991ديصمبرالأول/كانون

طلبيهماأنالرسالتانوافادت8سزي!"امرعبارةالغلافوعلىرسالتين

دونعنهالكشفيؤديقدموضوعأ)يتضفانالفكريةالملكيةببراءةالمتعلقين

الأمنمنينالفادحضررإلئالدفاعوزارةفيالمعنيةالجهةرأيفي،تصريح

براءةعنالحكرميالمسؤوللإشارةالمتروكلفراغفيالوحظا0،القومي

منالرسالةتوقلحذر.)الجيش"(كلمةجانبإلى8مةعلاالفكريةالمليهة

المخترعين،يجعلجهةلأيةتصريحدونماالطلبموضوععنالكثفأن

أعلمالنهايةوفي.الجنتصملالتيتللعقوباعرضة،إمبيآيوشركة

o b
 e 

i k
 a 

n d
 l .

 c 
o m



الشيفرةا436

الذيالنحوعلى،الطلبموضوعال!خإتلافعليهمايتوجببأئهالرجلان

منها،.الإفالهاوالوثيقةمحتوياتعنالكفيمنع

الامتئالأن،6991يناير/الثانيكانون7يومالأمرتلقيفور،أوزيأدرك

فيالمشروعتفاصيلفيخاضأنلهسبققدفهو8مث!كلةعلىينطويللامر

يعتخدمونشخصملايينسنةحوالىعلىفعلآتوزيعهتمكما،مناسباتعدة

إخطارإلئفأسرع.المتحدةالولاياتخارج،!فهمنوتساللوتسبرنامج

علىالمترتبةبالعوأفبالتفكيرفيهؤلاءوأخذ،بلغهبماالشركةفيسائهو

الحكومة.سرارمكسرآالعالمفيشعبيةبرمجياتهمكثرأحداعتبار

وكالةمديربناثبئصاللهللابصديقدفعأنهأوزيبهقامماأفضلولعل

وقالبالخبرسمعحين،ذكركماضحكالذي،كرويلبيلالقوميالآمن

كرويلاتصليناير/الثانيكانون9وفي.الأمرفيينظرفأنهسوللصديق

أخبروبالفعل.إصلاحهإلنيصارسوفخطرلأمرفيأنلهوقال،بأوزكط

الأمربأنالفكريةالملكيةبراءاتبمكتباتصلواحينإمبيآيشركةمحامو

الذيالثفهيالكلاميزكدالمعنىبهذابالفاكسكثابوردثم،طويقدالسري

وآيالمخشعوشريكهأوزيراييعدلموهكذا.الهاتفيةالمكالمةاثناءبلغهم

لاخنراع.براءاتسريةلقانونمخالفةملالمنستةعنللمقاضاةمعرضينإمبي

ف!ذا.حالهاعلىتزالماالأموروجدواالصعداءالجمغتنفىأنبعدولكن

،المفتاحوديعةبروحئنهيامةخدعلىمريعملإلبهينتهيالذيالمآلهذاكان

صراحة؟للحكرمةيتصدونالذبنأولئكمصيرهوفما

اتخذالذيالوقتففي.بيدزوسجيمعندالسؤالهن!جوابكانلقد

حدإلئالأمربهخبفقد-الحكومةمعارضةفيعلنيموقفأصرحفيه

بينالعلامةنتالمقراض"كاة)غراقعلىالحمعبتحثملصقاتتوزيع

يألديهيكنلمأئهمنوبالرغمباطراد.تتدهورالقوميالأمنلةوثاشركته

المراقبة.تحتبأنهحسبفقدللمراقبةيخضعكانهاتفهأنعلىماديدليل
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اجتماعأثنا"94،!وأبريل/نيسانفيحدثماكانتالمواجهاتاشنعولعل

وكان"القوميالآمنوكالةفيالتصديرقضاياعنالمسمؤولينمنثلاثةمع

لهامرأتانالثلاثةهؤلاءمنوكان.سنواتمنذصراعجميعأمعهملبيدزوس

فيهرببلامؤتعلىينطويرجلأفكانالثالثأما،الثقةمنقدربهما

وشركته.لبيدزوس

محددةقضاياأيةيطرحلاالقوميالأمنوكالةفريق،بيدزوصوجدولما

مرضوعفيفيهمليحاضرالمناسبةاستغل،معهمالتفاوضبابلفتح

بالعيوبالحافلبالئظامووصفه،عليهيقبلمنيجدلنانهفقال،المقراض

يزدادبدأ،القوميالآمنوكالةجماعةبينالرجلأنبيدزوسولاحظ.لالخ

فيصادفتكإن:قائلأبيدزوسوخاطب،النهايةفيتكلمثم.بحديئهضيقأ

.الأرضمعتستويحئىمؤخرتكدهسدياترددفلنالسياراتوقوفساحة

الرجل:مخاطبأالنهايةفيقالىلكثه،سمعلماصعقأنهبيدزوسويذكر

الضغطفياستمرهذاولكن.الاعتذارآوكلامكلصحبفرصةأمنحك"سوف

لعلكأنم،قلتماتستوعبلملكنك.قلتمافيجاد"إني:هائجأوصاح

.؟أالكلاماستوعبت

الشفتينعلىالمافياقبلةيعادلمارسميأ،تحذيرآيتلقىبيدزوسكانهل

لقد؟السياراتوقولىساحاتيتجئبأنعليهيجبهل؟الثلاثيالسياجمن

ياعأنيشألمانهإلأ،وحصبغضبهعنينفثكانالرجلبأنشعورخالجه

فيتظهربالقصة!اذ،كانكماالصحمنأحدفاخبر.رددونيمضيالتهديد

منمكالمةتلقىحئىقصيروقتإلأيمضلمثم.المحيةالمحفإحدى

ولقد.الحادثةتلكعنفيهايعتذرالقوميالآمنوكالةفيالموظفذلكرئيس

فيحياتهتكنلموإن،العملتركمنهتريدالوكالةبأنشعوربيدزوسراود

خطر.

التهديدوطأةتحتيعدلم)ذ،ذلكمعبالارتياحشعربيدزوسولكن
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ذاتحياثهعليهنغصالذي،للرجلمحفوظأكانالمصيرفهذا.بالمفاضاة

نأالسزئة""منتهىبرنامجهنشرمنذيحبزيمرمانكان.مانزلمرفيل،يوم

الملكةحقبشأنإيهآرءاسشركةمعالخلاففيتكمنالكبرىمشكلته

زيمرمانمهاجمةفيمثصقةليجدبالمقابليكنلمسبيدروجيملكن.الفكرية

تعهدمننسخةالصحميرنفييقىالفاكسجهاززريضغطأنحصبهكان.علنأ

أنهيبدوتعهدوهو،البرنامجتوزيعب!يقافمضة(كاأبصيغةالمكتربمان!مر

عرضةنفسهيجدبأنخاطرزيمرمانليراوديكنلمأنهكبر.بروحهيلتزملم

الأمريكبةالجماركدائرةمنامرأتانجاءتهعندماحسبوهكذا.النمائيللخقيق

.سبيدزوجيممندعوىالزيارةسببأن،3991فيكاليفورنياشمالفي

إلأ،يتمكانوكيفالبرنامجتوزيعضوعموتناولتاالمفتشتينهاتينأنوالحق

وفنتجاتالسزئة""منتهىبرنامجبينالنشابهعلىتنصبكانتالأسئلةمعظمأن

فيللخبرةتفنقرانكانتاالمفتشتينأنللعيانواضحأوكان.إيهإسآرشركة

التيالأساسئةالأفكارلهمايشرحأنزيمرمانعلىفكان.التكنولوجيةالمسائل

كانالمكتالمفتشتانغادرتولما.البرمجياتوتوزيعالنشفيرعليهايقوم

باله.يثصغلمماالقليلإلألديهيعدولم،طويضوعأنالموإلئمطمئأالرجل

أعتقدالايومثذ:وقال،بيدزوسمنلهمضايقةكانتالحادثةأننفسهوحدثته

حرلالأسئلةبعضالمفتثتانأثارتلقد.ضديإجراءأيسبتخذونهناكأنهم

الموضرع،.هذاإنهاءمنتمكتولكنيالتصدير،،آنظمةأ

فيالعاملمدعييراوداكانفقد.تمامأليسإنماصيجحأ،ذلكوكان

الثصدير.آنظمةخرقجرىقديكونأنمنخشيةكينوليمالمثحدةالولايات

برنامجنشرعلىساعاتلإ"مضىقديكنلمإذ،يبزرهماالخوفلذلكوكان

إلئطريقهوجدقدالقويالبرنامجهذاكانحثىالإنترنيتعلى6السزئة)منتهى

ضغطأقدمارمستواشطنكانتإذاماواضحأولبس.المتحدةالولاياتخارج

بأئهالراقعةتلكمنأسابيعبضعةبعدزيمرماناخبركينأنهوالواقعأنإلأ
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1943التشفيرنحوالخطىجز

استهدف)كنلك.الخارجإلئحربيةذخائرتصديربتهمةللتحقيقصجضع

فييعملالذيوارينجيمللصحفينفسهعرفالذيجوينكيليالخقق

السزئة"(.فتهى"برنامجفيآبلسيدجونيأنهعلىتايمز،يكرو،

ججممنالتاليةالثلاثالسنواتطواليعاني،زيمرمانظلولقد

محاموهونصحه.إدانةدونإنما،المحلفينمنهيئةأمرهفييحقق،قانوني

السزئة")فتهىبرنامجصابهاالتيأالثمهرةأنكير.الأضواءعنبالابتعاد

عنوفضلأ.عاليبصوتآرائهعنوالتجيرللحديثميلأزيمرمانفيلأكبص

وكان.الجمهورأمامعلنأالموضوعطرحفيالكبرىفرصتهأنيرىكانذلك

لسزئة")منتهىابرنامجعنحذثهمكلمايثورونكانواالعاديينالناسأنيجد

الحكومةقياماحتمالمنغضبمويتصاعدبالنضفير،نضلالتيوالموضوعات

الحربةبهذهأحدمنتدخلدونبينهممافيالتواصلإمكانيةمنبالحد

بالتكنولوجيالهمخبرةلاالذينحتىأنهوجيهولمببظنلقد.ووالخصوصئة

فيغرفةيعدذاتهالكبيرالأخحيث،الجديدةالفظاعةبهذهيضيقونسوف

الحريةاجلمنللمقاتلينالخصوصيةتوفربرمجياتبتوزيعيقوملمنالسجن

التهمةأنذلكمنوالأكثر.باسرارهملأحدشانلاأنهيرونوأوئكوالعشاق

يكنلمفالرجل؟الامتحانعندتصمدلاضجفةكانتزيمرمانإلئالموجهة

جيمالصحفي،أأخبربذلكقامالذيوالسخص.الصبكةإلئالبرنامجمرسل

المراقععلىالتوزيععملئةاقتصارعلىالحرصشديدكانبأنه،وارين

القيودأنعلىالأمرواقعفيتؤكدالعدلوزارةكانتفهل.وحسبالأمريكية

مرادتوزيع،الأمرييهنالمواطنينعلىتحظريرلتصدآنظمأعليهاتنصالتي

آخرين؟امريكيينمواطنينعلىقانونيأمباحة

أشدتبدووجدتها،فيهاالنظرأطلتكلماإنك.لتصديرآنظمةامنوآه

بكتل!نتصلقضيةمؤخراالمثيرةالقضاياومن،قبلذيمنكرابة

لكتابوكانا.4991عاموالصادرشتاينربروسلمؤتفهلاالتطمسقنةأالكريبتوجرافيا
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الشيفرتةايه0

التشفيرلمنظوماتشروحأويضم،الرياضيةالشيفرةلنظريةشاملآمرجعأ

زعرانآوبالأمنمخصكلليهايحتابمقدالتيالخوارزمياتوكافةالشائعة

The"ح!atalogeكتابعرفهوقد.الثيفرة Millenium Whole Eartالكتاببأئه"

بصدرأنثخصلأييمكنأئهالأمرفيوالمفارقة.الث!يفرة!لهواةالمقدس

موضوعفيالمفروضةالقيودأنسوى،العالمأرجاءمختفإلئبرمتهلكتابا

ماالأقلعلىهذا.رقميبح!كلمحتوياتهتصديريبدوماعلىتحظرالتسمير

وفقالكتاببتصديرالإذنطلبحين،الحيفرةزعرانأحد،كانفيلكتشفه

Commoditiesالرسميةالصية jurisdictionيرافقالذيالمرنالقرصمع3ا

ذاتهالكتابتصديرعلىلمسؤولونوافو!ولقد.محتوياتهنفسويضمالكتاب

سجفأ.عندئذالأمروبدا.المرنالقرصدونإنما

فييذكرماكثيرأوكان.حولهمنضجيجأويثيريتحذثزيمرمانخذر

"منتهىبرنامجيتخدعونالتقاريرتشيرماعلىبورمافيالثوارأنأحاديثه

فيلهشهادةفيذكروقد؟للحكومةالمعاديةنشاطاتهمعلىلتحشالسزئة!

وطنيمنشكرأتلفىأنه3991سنةالكونغرسلجانإحدىأماماستماعجل!ة

البلطقبحرمنومشخدمشائعالسزئةمنتهى"برنامجكأن:وزعملاتفيامن

ولما.،اللزومعندلديمقراطياالعببمساعدةوكفيلالأقصىالشرقحتى

وجهعلىالمجرمونمنهيفيدالسزئة،)منتهىبرنامجبأنالأمنيةلدوائرااتهقه

علىتعثرحينسكرامينتو،فيوافعةإلئالقولهذااستندوقد،الخصوص

برنامجوفق،المشفرةالجميالشذوذمرضىأحديومياتقراءةالشرطةرجال

ومضار.فوائدلتكنرلوجياأنأجاب،مانزيمر

اصطجه؟مانيمرأصابهاالتيالثهرةمدىتبينلتاليةالواقعةولعل

انتهىحتىفرانيهو،سانفيسهرةلقضاءليلةذاتالأعمالجالبعضر

وقد.الراقصاتفيهثتعزىبرنامجأيعرضبيثشبنورثنادفيفللمطابهم
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ايهـاالتشفيرنحوالخطىجز

"إنني:فأجابها.عملهعنمنهبالقربأصبحتحينالراقصاتإحدىسالته

السزئة".منتهىاسمهبرنامجآوضعتوقد،بالتشفيرأعمل

فيل""نت:كالمذهولةوسالته،وسطهاهزعنالراقصةتوقفت

جيدأ،.بهيتعئقماوكلالسزئة""متهىاعرفإني؟زيمرمان

مجالفيويعملون،بالثنيفرةمهووسينيصادفالمرءلاإنحقأ

قدكانوالسزئةمنته!ابرنامجرؤادأنأيضأ،الحقولكن.يومكل،الجى

وولصحيفةذكرتوقد.بالسزئةوالمهووسينالمجانيننطاقيتجاوزوناخذوا

سزئةعلىللحفاظالبرنامجهذاي!خدمونألمححامينجورنالاستريت

حفوقهمعلىحفاظأالإنجازفيدهيالتيالأعماللحمايةوالكئابالمعلومات

اكتشافاته.ت!جيلفيفلكمهعالمكمايتخدالأدبية

شركةمنحإلىزيمرمانعمدالتجاريةوالفعالياتالأعمالرجالويكب

أجرأتدفعالمذكورةالشركةكانتولما،ال!مرةإنتاجحق،فياكريبتتدعى

نتهىبرنامجتبيعأنإذنيمكنهائخها،استخدامحقلقاءإيهإسآرلشركة

نأمنها)اعتقادأ.المقاضاةتشثىأندونالأعمالرجالمنلزبائنهاالسمزئة

منتهىبرنامجتميزبفضليضير،ماالبرامجاستخداملقاءأجريندفعفيليس

(.الظاهرينغيرالروادمنبهيحظىالذيالواسعوالإقبالرائعكفغالسزئة

الأكثرالمجانيةللنسخة،الرئيسةالتوزيعلنقطةصبح،49منوبدءأ

فيالجضوكان.للتكنولوجياساتشوسيشمعهعاهومتوقعكيرحليفضعبية

جيفالثبكةيرومدإبلسونهالفسورلبروأبرزهمومن،يعتقدونالمعهد

باستخدامهامسموحببرامجالأمريكينتجزويدللمعهدالسماحينبغيأنه،شيللر

.البرمجياتلتوزيعوسيلةأسرعكانتالتيالإنترنيتعبرذلكيتموأن-قانونيأ

مخدمفيالسزئة(،"فتهىبرنامجمنالنسخأحدثبتخزينالمعهدقاموهكذا

فعلآ.أمريكيونبأنهمشهادتهمبعد-يشاءلمنباشصاخهاوس!ح،الإنترنيت
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الشيفرةا442

حينالشرفوعهودالوعود،بنظامتفكرتكنلم،الأمريكيةالحكومةإن

لحمايةالمعهدبهاأخذالتيلإجراءاتاأنوالحق.التصدبرقوانينوضعت

تلحظالسزئة،دمتتهىنسخمنعددأجعلمالهشاشةاكانتمنالصادرات

بماالمفروضةالقيودفإنذلكومع.البرنامجعرضمنيومينبعدالبلادخارج

المساءلةعنبمنأىماساتشوسحىمعهدلتجعلكافيةكانتالجيةيخص

كانتلحكومةاناذلكمؤدىوليس.الجنائياتحقيقعنناهيكالرسميه

جلساتمنمشهردةجلسةففي.الترتيبهذاعلىالرسميةالناحيةمنموافقة

جيفماساتشرشىمعهدمفلبينمواجهةوقعتا599سنةعقدمؤتمر

عامبيكر،ستيوارتمحل)حلليرونالدالقوميالآمنوكالةومحاميشبللر

الكفيلهوومابهلمحموحاماواهبحصكلولويحددأنليرفضفقد4991(.

يفصحببيانيدليبأنالمتكررةالطلباتمنبالرغم،السجنفيبكيلقيبأن

تلكوفي.كافيةماساتشوشىمعهدوضعهاالتيالقيودكانتاذاعمافيه

الضخات)هذهكتابأأصدرتقدلمعهدباالخاصةالنشرداركانتالأثناء

منصفحةمئةإلأيحتوكطولاحولنا(نزالماالميتةبالأشجارالشبيهةالصناعية

وضعالذي،السزئةمنتهىلبرنامجيمكنبحيثحسيالبرمجةبلغةالرموز

تحويلالكلماتإلئالتعرفوبرمجياتالكاشفاتمعهتستطيعنحوعلى

وبدا.واسعنطاقعلىينتجقويتثفيربرنامجإلنبحهولةالمطبوعالكتاب

علياهيئةهناكبينماالمخططهذامثلالقانونيجيزانالخيالإلئأقربالأمر

حالةهيهذهانغير؟زيمرمانفيلإدانةفيينظرونزالواماالمحلفينمن

5991.عامالضميربرامجتصديرسياسةعليهاكانتالتيالضعف

الواقععالممنتطفلأالستيفرةمجالفيآخرثوريمجددواجهولقد

أوليديركانالذيالقلنديالمبرمجهيلسينجيوصيولفهذاوكان،سالشر

يقومالذيالمشروعوكان.العالمفيشعبيةالمراكزأشدوبالتأكيدللبريدمدور

كانإذالتثصفير،فوضىعلىساطعمثلوهر،بينيتيدعى5991cسنةعليه
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!3االتشفيرنحوالخطىجز

فيلتسيرمغفلةيعيدهاثم،أسبوعكلالرسائلآلافعنالتعرفيءشاراتينزع

المتنبئينمنوممقوتأمعينةاوساطفيمعروفأالفغلوأصبح.بسلامطريقها

بنهايةريبلاآتية،كهذهخدماتثانحذرواالذينالحكومةفيالأحرباليوم

خاصة،جماعةمنبلالحكرمةمنتأتلمالمتاعبلكن.المتحضرالمجتمع

العلمية.الكنيسة

حاقدينقدامىاعضاءعنالنقدمنيصدربماضاقواقد،العلميونكان

وكان.الإنترنيتشكةعلىوالنقاشالتداولعادةعلىجرتجماعاتمن

عبربتوزيعهافيقومونكنشةوثائقعلىأحيانآيحصلونالبثرونهؤلاء

هؤلاءمقاضا!إلنلعلميةالبهيسهفيالمسؤولينبعضسعىوقد.الشبكة

عناوينكانتولما.المهنةواسرارالأدبيةالكي!ةحقوقلخرقهمالأشخاص

كانتماغالبأأنهوتبينالبريد،تدويرنظامعبرمراسالاتهمعننزعتقدالنقاد

.المسؤولالخصاكتشافاليسيرمنيكنفلم،المخدمةالجهةهيبينيت

ت!جربينيتكانتفقد.المرسللاكتشافطريقةفعلآهناكانتبينثم

فاتهح-ال!ثهيفر!زعرانمن،البريدمدوريمنالكثيرمنالعكسعلى-بخطين

وؤد.المرسلعنوانتحمللاالتيالرسائلعلىمباشرإ،الرد،للناسبذلك

."يولف(نظامعبرالرسائلأصحابلتعقبوسيلةوجود،الئظامهذااقتضى

عليهايقومالتيالمصلحةبأنفيهايحنرونهرسالةأولأالكنيسةمحاموفوجه

لث!بكةانتهجبانهمهذبةلبقةبلغة"يولف!فرد.الأدبيةحقوقهمبخرقتقومإنما

لبريدهم؟مدورونلديهمأفليس.بالكومبيوتريمرمافيالتدخلعدمسياسة

حقوقهمانتهاكفياستمرماإذاقانونيآ،بمقاضاتهبالتهديدالكنيسةمحاموورد

المحامودةهؤلاءيقدمان،فنلندةفيوهو،يديجوسفاستبعد.الأدبية

هدهمثلاتخاذعلىكاليفورنيا،فيوالمقمون،لهمملامحلاالذين

وكان.الهاتفرنينهيجيرسيولفسمعالأثناءتلكوفي.الإجراءات

.فنلندةفي.ولحمهبث!حمه،العلميةللكيةممثل،المتكلم
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االشيفرة!!ه

العشاء؟إلئدعرتهيقبلكانإنالك!يسةممثلسأله

العقل.يرضيماطعاموجبةرفضفيلبسأنه،دخيلتهفيلففقالمحو

ومامتفاعد،شرطةرجلأنهوأخبرهالود،كلحديثهفيببديالرجلوكان

يوجهها.الذيبالطرفداعلامه،الرسائلتوجيهعنالتوقف:أمرانمنهيبغيه

لمالعلمينولكن."عليهقدرلااامرهذا!"آسفةسفردهيجو

الاسم.إلئللوصولهيلسينجيوسيولفنيةحنعلى،يعتمدونيكونوا

ملكتهمأنفيهايذعونأنجل!،لوسشرطةإلئبشكوىعندئذموافتقد

هيلسينجيوصإلئالاتهاماصغووخهراالإنترنيتعبرشخهايجريلمسروقةا

توجيههايكفيخطيرةجريمةفنلندةفيوهذه.اللصوصعلىعمدأيتستربأنه

المسروقة.المادةعلىالحجزدالقاءبالتقيضأمرعلىالمدعىلجصل

تلقىالتقاعد،الشرطيطلبوردالاعتذار،ذلكمناسبوعوبعد

أمرآلديهمبأنيومئذوأعلمهييهيءشرطةمنأخرىمكالمةهيلسينجيوس

قلبوجفوهنا.لتفتبشطالكرمبيوتر"مصادرةبيقضيالمحكمةعنصادرآ

نأالأمرفيالمبكي)والمضحك.الانصياعإلأعليهانوأدركهيلسينجيوس

برنامجإلئلجأهيجوسأنلوالرياحاثراجسينمبكانالبحثهذا

لضفيريلجألمولكنه.لزبائنهالحمايةويوفرعندهالبياناتليرمزلديهالثممير

،البياناتقاعدةضخامةالكومبيوتر،1بقدرةتتعفقلأسبابالقرصصححويات

المير(.عمليةاجراءدونلتحا،قولهحدعلى

عنيتخئىأنمنهيريدونيماالعلمن،أنيدركهيلسينجيوسكانولما

حممنمنوكان.الآخرينبالآلافالمجازفةعدمإلئنحا،فقدواحد،عميل

بأن،والشرطةيينلفنلندبيلنالقائمةالطيبةالعلاقةمنالإفادةستطاعأكحظه

وعمد.البياناتقاعدةمحتوياتكلتسليممنهيقتفيلاتفاقأواياهماعقد

القرصعلىالمعنيبالطرفالخاصالإلكترونيالبريدعنواننسخإلئعندئذ،
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1445التشفيرنحوالخطىجز

الحادثةتلكعلقعلىوقد.الشرطةبمتناولالطاولةعلىووضعه،لمرن

".تسويةكانتأنهاإلأ،حصلبماجدآسعيدأاكن"لم:بقوله

مؤ!ئس!ةهناككانتإذ،هيلسينجيوسمتاعبنهايةتلكتكنلمائهغير

لفرضوي:االحميرياستعراضهلمداهمةتهيئ،الواقععالمفيأخرى

الذياليومذاتفيالحادثةهذهلسريديةالصحفاإحدىنثرتفقد.الإعلام

للأطفالالإباحيةالصورمعظمأثرنقصيانوادعتللشرطةالقرصفيهسلم

إلئإشارةهذهأنالفولعنوغني.فنلندةفيمخدمقادإلئالإنترنيتعلى

المواد،هنهمثلبتوزيعتقملمدائرتهانمنواثقأكان"يولف"لكن.ينيت

يتخمولملقصةشاعتاولقد،(الرقمية)الصور)الثنائياتأأغلققدكانلأنه

لهتبينتالمعل!مصدريلاحقاخذفلما.الخبرصدقمنالتحققعناءأحد

التيالرأسيةتزوركانتللأطفالإباحيةصررأتقدمالتيتمنلثصبكاشبكةان

فيموقعمنتبثهيبينماموقعهمصدرهاوكأنتبدوبحيثالصورتصدر

،المؤذياثرهاالمروجةالأخبارلتلككانفقدذلكومع.القحدةالممدكة

المرةهذهوأوردتالادعاء،هذابريطانيةصصةرددتحينسوءأالأثروازداد

الإباحيةالأطفالبرامجفيالشرير،الوسيطباعتبارهبالذاتهيلسينجيوساسم

الإنترنيت.على

هيلسينجيوسواستدعي؟العلمكنيمةىهوت،سلتمرذلكغضرنوفي

فيوكان.ىالأخرالأسماءتصصليمعدمسببعن،الصحكمةامامجابةل!

البريدقائمةعلىعنوانلف007Tامنلحمايةإجراءاتهاتخذقدذلكغضون

إنما،اللحظةتلكحثىمحمفرةغيرتزالماالأسماءهذهوكانت،الإلكتروني

مكانفيمستردعغرفةإلئبيتهمنالكومبيوترنقلقدالرجلكانإذ،مخمة

الماليملكيكنلمأنهالثهويعلم،قضيتهلمتابعةمحامينبتوكيلقامثم.سري

منأنالقلنديةالمحكمةاماممرقفهعندافعوقد.السبيلهذامثلفيلإنفاقه

حينجزعولقد.والسزئةبالخصوصيةالتمتعفيالحقكلله،خدماتهمنبفيد
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بهايتمتعالتيذاتهاالحمايةالإلكترونيالبريدإيلاءينبغيلابانهالقاضيقضى

إلئخطوةالآلةعالمتراجعأن،الواقعةتلكأثرمنوكان.العاديالبريد

.فنلندةفيالأقلعلىالوراء،

القراركان:فقال.هيدجوصيولفعند،الزبىبلغقدالسيلكان

وهكذا.فنلندةفيعليهأقومكالذيبمخدمتقومأنبوسعكيعدالم:واضحأ

الدرسوكان6991.أكطىآب/03يومبينيتشبكةصقعإغلاقكان

بدفلاالتشفيرحريةوفرتوإنالتكنولوجياأنهومنهمهربلاالذيالمستفاد

الحكوماتتتمتعحيث-الواقععالمفييعيشواأنمنالواقعيينللناس

الأمورتعقيدعلىالقدرة،الواقعلعالمان.لملاحقتهمبالوسائلوالمثرعون

تعقيد.أشد

أيضآ.،الدرسهداعليكيعرضأنتشومبوسعديفيدكانلقد

فيالبراءاتأهموصاحب-المصدرالمجهولةالرقميةالنقودمخترعكان

ديجيكاششركتهلتظليجهدوهوعصيبآوقتآيواجه-الإلكترونيةالنقودمجال

مقرفيوالكريبتوجرافيينالمبرمجينمنرائعجمعلهتوفرأنهومع.عائمة

العمل.فريقأعضاءبينيشيعأخذمتزايدضيقثمةكانفقدبأمستردامشركته

اليهابحاجةهوالتيالهافةالتحالفاتإكمالعنقصرقدتشومكانكذلك

زعمحينحدةالصغيرةجماعتهداخلالمزامراتازدادتثم.أفكارهلعيم

فيلطريقتهبديلةطريقةابتكرأنهبراندسستيفانويدعىالقدامىطلابهأحد

وقد.الأفكارهذهلبيعطرقباضاءوبدأمصلىرهاتحديددوننقودإنتاج

علىبراندس)نال.وطراثقهبحوثهعلىيعضمدبرأندسعملأنعلىتشومأصر

.الكبرىالصفقةعنتب!خثتزالما،ديجيكاشوكانت.(نافذةاختراعبراءات

الإنترنيت،شبكةعلىرائدآتجريييأبرنامجأبدأتقد،ديجيكاشكانت

E-الإلكترونيةالنقوديدعى Cashنقودالنقود،يثبهماذلكديواستخدمت

إمكانيةلدراسةتجربةهذهفكانت،الحقيقةفيأما.المونوبوليكلعبةرقمية
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يهـ7االتشفيرنحوالخطىجز

محل،يومذاتتحلالنقودمنيثكل،الشبكةعلىرقميةنقود،استخدام

آلي(1"دولار155ينالانالمستخدمفبوسعالآنأما.والمعدنيةالورقيةالعملة

كانكذلك.معرفدونماييجرذلككلهوكان.الآلةمنيستدعيهاانبمجرد

ما"شراء!آوالأصدقاءإلئالإلكترونيبالبريدالرقميةموالهنهالأإرساليمكن

دانرةانومع.التجربةشلعلىالرقميةالدولاراتيقبلتاجرأيمنيلزم

منقلةف!ن،مطبوعاتهاثمنتسديدفيالأسلوببهذاقبلت،لبريطانيةفالمعاش

وفيجدأمحدودمجالفييدورونوهؤلاء،الإلكترونيةبالنقردقبلواقدالتجار

علىلتحصلكوميديةلمجمرعةمسروقةنسخأيعرضمحددةتعمليانطاق

الآلية.الدولاراتأرباح

من!طقةفيمؤشسةالماليالطرفكان،الصفقةعقدنبأتشوماذاعولما

منهاكثرالأدبطلابعندمألرفاسمت1،المتحدةتالولإلاغربوسط

مننسخةتقديمعلىالاتفاقتموقد.بنكينماو.كتو:الدوليينالممرلينىلد

عملةإلئالإلكترونيةالنقديةالوحداتتحويليمكنحيث.الإلكترونيةالنقود

المؤشساتتهرعفقدالتجربةنجحتف!ذا.توينماركمنمكفرلةحقمية

يحملهمما،تشومنقادوجدربماوهنا.الأسلوبهذاتبنيإلئالأضخمالمالية

بالخياليةت!شومأفكارو!فقدالنفادهؤلاءحدوكالأ،الصمتعلى

كتابهفيثور.والأمريكيالمفكرخقدهاالتيأوالدنبحيرةكالتقاءوالطوباوية

والإنترنيت.م،!..ينوالد،البحيرةباسمالموسوم

المسفرالنقدإرساءفيالمصاعبيعانيالذيوحدهتشوميكنولم

تقلعتكنلمالتجاريةالصفقاتأنإذ.الإنترنيتبهتتعاملمعيارأليكون

مما،التبلورطورفيبعد،،تزالماكانتالشبكةومعايير،الكافيةلسرعةبا

يعيقهملاتشوممنافسووكان.صعبأالممحفرالنقدمننوعاياستخدامجعل

علىيرونكانوافقد.الرقميةالنقردمنشأخفاء!بضرورةالأخلاقيالالتزام

كانتتالشركاتلكولكن.الالتزامهذامثلبطلبيقمونلاالناسأنالعموم
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سايبرشيكةتالشكاتلكبينمنوكانمنها،يتوقعماتحقيئعن،قصرتقد

للزبائنسمحتااللتان،بالمالوالمدعومتانالحديئتانيكسمفدوشركةكاش

مصرفيةحساببا-لة)فكرالائتمانبطاقاتبحجمذكيةبطاقاتعلىالنقودتنزيل

أصابتالتيالأملخيباتمنهذهأينولكن.(الشخصيكومبيوتركعلى

علنتولملا،المغفلة!رقميةالنقودبراءاتصاحبتشومكانلقد.تشوم

تلكخسرالذيذاتهتشرمكان،8991عامفي،النهايةفيإفلاسهاديجيكاش

.البراءات

في،الثورةأصحابخبرهاالتيوالمضايقات،المحكلاتمنوبالرغم

إلئقدمأتمضيك!لتالكبرىسالتهمف!نرالنعياتمحصففيالتث!فيرعالم

الحكومةف!ناعترضتهمالتيوالنكساتتعدلمناوشاالنظروبصرف-الأمام

عنالأولجورآلتراجعفبعد.الثوريينهرلاءزحفأمامتفركانتالتيهي

عرضت،كانتويلالكرنغرسعضوإلئكتابفيالمقراضخطةبتعديلتعهده

فياجتماعاتعدةتعقد!ثمالصناعةأربابمعتسويةإلئلتوصلاالحكومة

.اتفاقإلئللتوصلبماريلاندوالتكنولوجياللمعاييرالق!يةالمؤشسةمقر

وتركالتصديوقواعدبتحريرتسمحماخطةإلئلتوصلباعظيمةالآمالوكانت

عنصدرمابعضبداولقد.حقأخيارموضوعليكونالمفتاحوديعةموضوع

الآنظمةعنالسترالإدارةفيالمسزولونأزاحلماولكن.تمامأمنطقيأالحكومة

القيودأنالقرلوخلاصة.التفاصيلفييكمنالثميطانأنتبينالنهاثية

الخاصةالقرانينأما،دائمأكانتكماتصتمرسوفالصادرأتعلىالمفروضة

الوكالاتاختيارللمستخدمينيكون)كإنجزئيأمنهايخفففسوفبالمقراض

.بجدارة2المقراضلمستعمارابلمهاالخطةفازتولقد(.مفاتيحهملإيداع

لهنهوكان6991.عام،3المقراضبالضرورة2المقراضتلاولقد

إذاتنالهابجزرةالمتعاونةللشركاتالتلويحعلىوتقومجديد،غرضالخطة

شيفرةبتصديرلهاويمحمقلا،ئنتجاتهافيالوديعةبوضعتقومبأنوعدت

إعفاءهوالواضحالمريحوالأمر.فورأإيداعبدون،البياناتتشفيرمعباربقوة
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الحكومةولكن.مجالهالصناعةلتأخلأالتصديرقيودمنماحدإلئقويةشيفرة

سة!سياغيرهيذاتها،المتجةسةللسيابثلطرحإلئ،ذلكمنبدلأعمدت

المطلوبة.

البلداننظرةهى،الحكومةعلىتلح،تنقطعلممثكلةثمةوكان

وهنا.للمفاتيحموععلىيحتويأمريكيتصميمإلن،الريبةبعينالأجنية

كهذاشاملأحلآبأنالدوليالمخمعلإقناعالخارجإلئ!لثمرة"سفيرسلأر

فييقدملاالحلكانلماولكن.للجمغبالفاثدةسياتيمعهيحملهالذي

أنالمحتممنباتالمفاتيحإلئصولفيللالدولكافةبينمساواةقطيئ

الفلبهذافيالحكومةأعضاءبعضرأىوقد.الفشلإلئالسفيرمهمةتنتهي

كلها.سةالقاتلللسياالضربة

مدفوعأ،للفكلةتشريعيحلبدراسةالكونغرسأخذالأثناءتلكوفي

الأجنبيةالشركاتأمام،الأمريكيةلصناعةتنزلثاالتيالخسائر،منبالشكاوي

ولايةعن،بيرنزونرادلسيناتورقدماا699عامففي.الثيفرةبرنامجتبيعالتي

القيودرفععلىينصالحصمير"خلالمنوالحرية)الأمنقانونمشروعمونتانا،

لفقرةهذهابأن)يفترض.عمومآأادمقبولمستوىمنشيفرةتقدم،برامجعن

الفخدة.الولاياتفيتستخدمالتيساوخوارزميترالبياناتتثمفيرمعبارتشمل

اعنبارإلئالحكومةتعمدانمنلمخاوفالقانودامسودةتثاولتلككذ

علىالقانونمشروعنص:المعتمدالوحيدالشفيرأسلوبلمقراضاتكنولوجيا

باعتبارهاكتبهاالتيالجديدةللمعةبيرنزسرولقد.لمفتاحاولهعةنظاممغ

يرتاحالذيالغربابنوهو،الحديثةالتكولوجياحريةعنمدافعأفارسأ

مشروعانغير.الكومبيوترشاشةأمامالجلوسمنأكثرلحصانظهرالركوب

جلساتتاثيرتحتالمشزعونظلبينمااللجةملفاتحبي!بقيذاتهالقانون

منيحذرونوهمالقوميالآمنوكالةرجالمنعدادأحسزد!المعذةالمذاكرة

وكان،ليهيباتريكالسيناتور،الوضعهذاعنعبروقد.القوميالآمنتهديد
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"يتفهمالذيالرقتفيأ"نهمن،بشكواه،المقترحللقانونالمؤيدينأواثلمن

فييخوضونآخرينهناكأنإلأتمامأ،الموضوعهناالمشرعين،أبعضفيه

صناعةعن،سنراتعشرقبلسائدةكانتالتيالأوضاعأفيوكأنناالأمر

.!كالأبديةأيامعشرةتعتبرحيث،،بسرعةأشطور

السدوجدار،يمضييومكل،المماطلةمجردالحكومةهدفكانلو

هذهولكننجاحأ.عليهسارتالذيالنهجاعتبارلحقلنا،نصربمثابةهرقائم

زعرانشتهاالتيالهجماتبرهنتكما،مخاطرعلىتنطريكانتالسياسة

عبرالمكالما!اعتراضوأظهر،للتصديرالمخقصةالبرامجعلىالثمر!

الكونغرسفيالجمهرريةالزعامةتجريهاالتيذلكفيبما،الخليريالهاتف

وهو،قويإلكترونيأمنلنظامتفتقرفالبلاد.صررةباجلى،الشيرخومجلس

الثبهةوتداخل،أعمقبصورةالإنترنيتانتشارازديادمعخطورةازدادضعف

الأمريكية.الحياةنسيجفي

دراسةإلبهاخلصتالتيالرئي!ةالاستنتاجاتأحدالأقلعلىهذاكان

فيالجثذراعوهي،المظمةتلكوكانت.القوميالبحوثمجلسأعدها

والقملةالمخدةالولاكاتلسياسةشاملبفحصقامتقد،الكونغرس

المفيةالأطرافكافةمنالخبراءمنبجهارمتينة،والتشفيربالشيفرة

والنقادالقوميالآمنوكالةمنومسؤولينسابقينوزراءوضمت،بالموضوع

وجاء.هيلمانومارتيأوزيرايمثل،والجامعاتالاقتصاديةالفعالياتمن

،،المعلوماتمخمعتأمينفيالكريبتوجرافيا"دوربعنوانوكان،اللجنةتقرير

حريةعلىبالدأبونصحالحكومةلسياسةمفاجئئنحوعلىالانتقاد،شديد

شيءكلوقبلالصادراتعلىالقيودوتخمف،الداخلنيالتشفيرممارسة

،أخرىوبعبارة.(الخاصالقطاعفيالمعلوماتيالأقنلإشاعة"آليةوضع

التشفير.منمزيدآ

نتيجةكانت،الدراسةفيوردتالتي،أهميةالملاحظاتاكئرولعل
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ستةأصلمنثلاثة)حرمأعضاؤهاحضرهاالتي،لسزئةاالمذاكرةلجلسك

اولئكأنومع.(الجلساتيحضروافلمالأمنيةالموافقةمنعضوأ،عشر

بوسعهمكانفقدالمذاكرةجلساتفيسمعوهماكثمفعنامتنعواالأعضاء

القوميالممتوىعلىالسياسةتحديدفيالسزئةالمعلوماتتلكأهميةتقدير

ائهالتقريرفذكر.العظيمةبالأهميةتكنلم:الجواب.تقريرهمفيورد5،وهذا

الأسبابمنالأوسعبالقضاياشانذاتصلة...السزئة)التفاصيللتلكليس

ولااليومعليهماهياللذينالحالوهذاالكلهذاتتخذالسياسةتجعلالتي

تطوريحكمالذيالفحىولاالتكنولوجياعليهاستكونالتيالعاقةبالصورة

تعلمونكنتم"لو:القولتفصيلمنبلغناماهذامنوحسنامقبلأ(.السياسة

".نعلمما

سادقد)بل.التيجةهذهمنحرجالإدارةفيالقومبعضأصابولقد

عنواناختصاريمكنلأنه،الفقمنشيء،القوميالآمنمجل!أوساط

sبالإنكيزيةالدراسة Role in Securing information Society'لمcCryptograph

بأنسلمواقدوكانوا.مة(اياز،CRISISالأولىالحروفمنتضكيلهب!عادة

نأمنقناعةعلىكانواولكئهم،شاملةدقيقةنتكاالمذاكرلملسزئةجل!ات

المخابراتعالمفييحياأنعليهالصححالوجهعلىالموضوعالمرءاستيعاب

مراقبةأننظريأيدرككانأوزيرايآوهيلمانمارتيأنحقأ.هواءهاويتنض

.هامامرالخليويتفبلهاإرهابيمكالمةاعتراضآوالمحتالينحدخطأ

الثكلحنةضخمةمجلداتصباحكليتلقيانالرئيىونائب!رتي!ولكن

التقاريرشيفرةمنشيءكل،العالمفيالحساسةلضغطنقاطامخدفصدتر

سبارته.فيالهاتفعبرالروسيةالمافيارجالمكالماترصدإلئالدبلوماسية

منهميضيعففسووعتمشاعإنالئميرأنجيدأيعلمونكانواكينترنوجماعة

الهجلدات.هذهمنعظيمجزء

منالعديدوفاتتبل،الواسعالجمهورتبلغلمالدقيقةالنقطةهذهولكن
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مجلىبروبداتقر.الدراسةهذهب!جراءاللجنةكلفواالذين،الكونجرسأعضاء

بالقيودل!طاحة،السلاحإلىبدعوةأشبهلكمنذبدلآالقوميالبحوث

فالجنيوبعد.لخاصةاأظمتنابتدعيموالبدءالشيفرةعلىالمفروضة،ال!خمة

عنالمدافعينأقوىبعضأخذوبهدوء.القمقممنخرجقديرلتقرقالكما

أيضأ.،الرأيبهذايقزونالحكومةلسيطرةالشيفرةإخضاع

أخذتمرةفلأول.الثنيفرةحربفيأخرىجبهةبعدئذولقدفتحت

القوميالأقنوكالةمديروكان.القضاءفيجادأثحديآتواجهير،!تصدآنظمة

7891سنةالعدلبوزارةمحامرأيبردحهنجاإلئاطمأنقدإنمانرابيبوبي

للمواطنينالذييكفلأللدستورالأولللتعديلخرقأتئعكلالسصديرأفظمةبأن

عنبمنأىظلالموضوعهذاأنغير.م،هـ..تدخلآوعائقدونالحريةكل

الخبراءمنالعديدوكان.قبلمنقاضلهتعرضأنيسبقولم،النقاش

لصالحشكونالفرارف!نالمحكمةأمامطرحلوالموضوعأنرأواقدالقانونيين

أقامهادعوىفيحينقبلالمحكمةتحيننظرأنهوالحق.الثتيفرةجماعة

الذيالمرنالقرصنصديربمنعقرارضد،كارنفيل،الثنيفرةزعرانأحد

قرارجاءفقد.ممتعرأجدلأأثارقد،التطبيقية"الكريبتوجرافياكتابيحتوي

المعل!ثبينلمساواةاالفيدراليالقاضيرفضفقد.لثشذدمبالغأل!القاضي

ثم،الدعوىورذ،رقمية!يغةفاتهاوالمعلوماتمطبوعكتابفيالمتضمنة

بشقلهاتهامبالضرورةهو،كارنبهتقدمالذيالطلبعلىمفحمبرأيأدلى

لقصيماثانويآعرضأكانذلكولكن.القوميالآمنعلىأخلاقيكيرهجوم

بيرنحتين.دانييلقضية:أهم

وبدأ،بيركليجامعةمنالدكتوراهشهادةلنيليعدطالبأ،بيرن!تينكان

كومبيوترهإلئالتمنلمنأحدهمتمكنحين8791سنةوالأمنبالثئيفرةاهتمامه

اطارفيالثئيفرةتخوارزميابدراسةاليومذلكمنذفرغب،حساباتهومعرفة

الدراسةمناهجأنمنكثرالأزمانتغيرعلىدلالةثمةوليسالجامعيةثراسته
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بالتنويهوجدير.شاثعأأمرأاليومأصجت،الكريبتوجرافيادراسةعلىتركزالتي

شيفرةبضعأنشخصأيعلى،الفنيةالناحيةمنتحظر،الجامعيةالآنظمةان

بيرنحشينكانمابالضبطوهذا.أجنبيعليهيقعأنيمكنمكانفيمتكرة

.يريده

عمب؟صلارالفوضعهبرنامجأ،صدفة،ي!صتهمبيرنستينمشروعكان

د!عىتجمي!دالةعنعبارةهو،باركزيروك!فييعملكانيوم9891

إطاربسيفروبرنامجإلنبيرنتينقدمهاالتيالإضافةنتكاسيفرو

لصذةالثيفراتاافتقاركثفنيويوركجامعةفي،0991سنة،العليادراساته

بينما،معيةلقيودتخضعالشميربرامجأنيعلموكان.للصظقللتصدير

بتعمهتقوملا)وهىمباحةميركلبرنامجمثلتجميعدالةتتضمنالتيالألعاب

يحولبرنامجأبيرنشينوضعوهكذا.وحدها(العميةلمجردالمعلومات

إلئأانظرالثئيفرةوتفكيكالتثصفيروظائفيؤديبرنامجإلئشفروبرنامج

الجماركعبروتمريرهشحنهتممحظورأاوتوماتيكيأسلاحأباعتبارهشفرو

شرحوقد.المفقود(الجزءلتركيبالعدةهوالجديدوالبرنامجزنادبدون

ويجعلبرمجيةتجصغدالةأيمعالجةعلىقادر"إنه:بقولهبعدمافيابتكاره

سمهذ!التشفيررزمةوهوابتكرهماعلىأطلقأنوكان.اجيدةتث!فيرأداةمنه

ككالرجلولكن.بهقاملذياالعمليشرحببحثأرفقهثم،Snuffle"خخة(

(.الحكومةضيق،الناحيةهنهب!برازهيثيرأنخشية،برنامجهنشرأمرمنقلقأ

.الرفعلىالبرنامجوضعوهكذا

لافلم2991.سنة،بيركليفيوهوالأمر،فيالنظراعادبيرنستينلكن

سلعةلا،اكاديميأتمرينأإلأليسوهوذلكفيالضيروما؟برنامجهبنشريقوم

مطبوعةخوارزميةعلىيعتمدالفعليالتثفيركانولما.للبيعتعرضتجارية

تهديدآيطرحلاف!ئه-ابتكارهمناصليةتصفيرخوارزميةيقدملموهو-

مجموعةلنشرهالواضحالمكانوكان3ثكلةنشرهيكرنفلتم،للجمهورية
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cryptالثمرةقشةمنا discussion group3لك:قبلذيتخذأنقزرولكنه..أء

سألانوكان.القوانينبعملهيهكلاانهمنليتأكداخيرأ،احترازيأإجراء

به3مسموحألككانذإذ،الحكومةفيالأشخاصحدا

الإنترنيتعنالبرنامجتبعدأنالصغبرةالخطوةهذهشأنمنكانلقدو

لعشرين.االقرنمنتبقىماطوال

الحكوميةالدائرةتحديدهيبيرنش!ينواجهتالتيالأولىالمثكلةكانت

ماإلئاخيرآانتهىالأسئلةمنيلةسلصلةطروبعد.طلبهبمعالجة،المختصة

كتاببتوجيهعندئذوقام.العكريةالموادتجارةقابةراسممكتبعليهيطلق

كفبهاثارالذيالردتلقىأنوكان2991.نيويو/يرانحزفيالدائرةهذهإلئ

أنويؤكد،روبنسونبيوليم،الغامضالمكتبلكمديرذتوقيعيحملوالذي

القانونية.للمساءلةعرضةبيرنستينيجعلترخيصدونالبرنامجئوزيع

الكيةبالإجراءاتقوماسنى،ححمن،خلدهفيبيرنينقال

رقابةمكثبيقومباناولأامللكنهو.بالسلعالتصزفحقعلىللحصول

إليهااللجوءيمكتالتيال!بلهيوماحقوقهبتوضيحالسكريةالموادتجارة

آذار/حتىالرجلوانتظر.الحكومةطرفمنقرارعلىموافقتهعدمحالفي

،رايتشارلزحملاستطاعخيرأوا.إليهيتحدثمنوجدح!تىا399مارس

تجلبيرن!شين)قام.مكالمتهعلى،روبنسونبيلوليمالخاصالص!اعد

لأيوجودلا،اساسيةبصورة،انهرايفأخبره.(رسميب!ذن،المكالمات

عدوقامثم،ترخيصبلونالحبهةعلىالبرنامجوضعفلو.لهحقوق

باريسفيشقةآوأفغانستانفيل!رهابقاعدةفيبنممخهالمتحدةللولايات

هناك"ليسأنراياخبرثم.الثانيبيتهليكونالجنبيرنصتينمأليكونفقد

لوأهلحوفقفنيةمعلوماتيعتبرماتملككنتظذا.الموضوعهذافيستئناءاتا

...الجامعةاملصحافةرجالامنكنتسواءملجالكيكونفلن...الذخيرة
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يل!تعدعنماذا"ولكن:بيرنتينوساله.(للمحاكمة

الحرية"تلئاأن،المتحدةالولاياتستور!درايتشارلزتفسيروكان

ريةأ.لساوالآنظمةللقوانينالانصياعمشووليةمعهاتحمل

الذيروبنسونوليم،رايرئيسإلئالوصوللبيرنشينأمكنشهروبعد

بتوزيعالقيامقبلاخالسلعلتصديررسميةإجازةعلىالحصرلضرورةلهأكد

كثرمعهمالمحادثاتوكانتلمسؤولينامعلقاءاتعدةإجراءوقام.برنامجه

محظورأالثبكةعلىوتوزيعهالبرنامجالداعليسأنوعلم.للعزاثملثيطأ

بحثهمننسخةوضعماإذا.للمحاكمةعرضةيصبحبيرنستينإنبل،وحسب

فيطرفأالقوميالآمنوكالةأصجتالحالوبطيعة.أيضأعامةمكتةفي

شيفرةآنظمةبتصديرتتعئقبقضاياالأمريتعلقحيندائمأ،شأنها،الموضوع

ممثينمعالمحادثاتبعضإجراءمنبيرنتينثمكنالنهايةوفي.جديدة

برنامجيعتبرمنالثلاثيالسياجوراءهناكأنبلغهبعدما،القوميالآمنلوكالة

يسهللاالبرنامجأنذلكمنالستنتجوقد.أاستراتيجيةأأداةSunffle!الخنخنة9

مقوماتهمنهتنتزعحتىالبرنامجكتابةلإعادةمساعدتهم"أبدواثم.تفكيكه

ضارأ.كهذاعملأ!تبربيرنشينولكن."الاستراتيجية

قدم2991صبتمر/أيلولففي.السجالهذايخوضأنعليههـ)ذن

خمسإلئالمشكلةبتجزئةقامثم.لتصديرل!للسماحمنفصلة،طلباتخمة

لصيغوعرض،بالإنكليزيةللنظامو!فبينتتراوحوهي-مخلفةنسخ

مةللحكويمكنوهل.،ممنوعهوومابهمصمرحهوماالمعرفة-رياضية

صقثعالضبابأنيعتقديزالمابيرنشينكان!؟عصكرية"مادةجزءكلاعتبار

بحثمجرد()خخنةبرنامجأناخيرأفيدركالبيروقراطيينأحدعينيعن

الحكومةولكن.سلاحأوليسلعليا،الدرلماتهيحضرطالببهقامأكاديمي

صيغةكلإن،أجلبقرلها،3991أكتوبرأول/تشرينفي،تساؤلاتهعلىرذت
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وزارةبهاتأخذالتيوالآنظمةللقوانين"يخفعسلاحهيبهاأتىضيةرلإ

."الخارجية

وجدولكنه،للشغبمثيردخولالعملئةيدخللمبيرنشينأنالحق

نحوعلىمنفجوعقلوتأنبصبرالفضيةيتابعوراحئشقزأ.ثائرآالآننفسه

كماالتصديرآنظمةعنلاحقأالأمريكيةالحكومةلدفاعالمدمرالأثرلهكان

فلما.الأولى)حالتصديرإجازةاستمارةعنستئنافآفقدلم.برنامجهعلىطقت

الم!اعدة.ينثمدأنرأىالحكومةرذيبلغهولمالشهورمضت

اعتادرجلوهو،جلمورجونيدعىشخصالقضيةهنهفينصيرهكان

بينالصخضرمالمشاغبهذاوكان.الحكومةضدلمحاكمفياالمعاركخوض

بحريةتتصلالتيوالعراثضالوثائقمنكاملةخزانةلديهجمعقدلثئيفرةزعرا"

قضائية.بأوامرعنهاأفرجثمالسزئةقيدالأصلفينتكا،المعلرماتتدفق

هذهقبلتوقدكونسبنديتدعىبمحامبةبالاستعانةبيرنتنجيلمورنصح

الإلكترونيةالآفاقموشسة)قامت.العامللصالحالقضيةفيبالمرافحةالمحامية

EFF5991عاموفي.مساعد(محاممعالعملوتقلدعوىتكاليفاابتغطة

عينمدالخارجيةوزارةضدلثكرىالإلكترونيةالآفاقومؤشسةبيرنستبنتفدم

نصبانالادعاءالقضيةمركزفيوكان.ستورمخالفللدلصديرابأفىقوانين

النطقمنشكلهوبيرنستينعندالكومبيوترجهازفيالأساسيالبرنامج

التعبير.حقبيرنستينعلىتنكرإنما،نشرهبنعهاوالحكومةوالحديث

تتجاوزقدالآنظمةأنوالقائل،7891فيصدرالذيالرأيأصبحقدوها

يعتقدونكانواوحمبالناسمنقلةولكن.الامتحانأمامأخيرآالأولالتعديل

الحكومة،بهتطلعوأنبدلاالذيالإدعاءرأيعارضربماالقاضيبأن

يؤديوأنبدولا،القوميللأمنحاسمةأهميةلنصديرالقولينبأنوالقول

:صرةالمعاصورتهمفيالرؤياسفرفيالأربعةالفرسانظهورإلئعليهاالقضاء
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والأفلام،الفاضحةالأطفالصوروتجارالمخطفرنالمخدراتثجار

.والإرهابيونالفضائحية

شمالمنطقةمحكمةفيباتيلمارلينالقاضيةأمام،القضيةعرضتولقد

ذإ،الادعاءنظرفيللارتياحتدعوالأولىتصرفاتهاتكنولم..كاليفورنيا

القاضيةولكن.توزبعهاتحظرالتصديرقوانينلأننظرأ،الأدلةبختمأمرت

ولعل.بيرنستيندعاوىمعقويأتعاطفأالدعوىمتابعةمعأظهرتباتيل

منالدعوىلتنتزعتكتيكاتعدةإلئفلجأتالتعاطفهذالاحظتالحكومة

الاستماراتاصلمناستمارتينفينفسهاالحكومةناقضتوقد.محكمتها

"بياناتمجردكانتالرياضيةالآراءتلكبأنفاعترفت،قدمتالتيالشمى

قضايافيالنظرباتيلالقاضيةمحكمةبصلاحيةالطحنإلئعمدتثم،.فنية

ولكن.الأساسهذاعلىالدعوىبردعندئذوطلبت.التصديربقوانينتتصل

القضية.فيالنظراستمرار:6991أبريل/نيسان27يومقزرتباتيلالقاضية

فقد:الآنظمةواضعبدنفيالقشعريرةلإئارةكافيآاعتمدتهالذيالصصوغوكان

برامجتصديرعلىالمفروضةالقيودبعضأنباتيلمارلينالقاضيةرأت

فريقبادعاء،هذافوققبلتثم.للدستورمخالفة،الأقلعلىالثفير،

هذاوكان.الحديثمنثكلآاعتبارهيمكنالأصليالبرنامجنصأنبيرنصشين

للدستور.الأولالتعديلعليهانصقالتيصرامةالأشدالقواعدسريانيعني

هذاعلىينطبقإنماالمسبقالإذنبطلبولصلالحريةبتقييدوالضلق

يتعفقلافالأمرباتيلفيهاتنظرالتيالدعوىموضوعإلئوبالنسبة.البرنامج

شرعيغيرمنعهوالموضرعإنبلالحدود؟داخلسلاحعلىبالمحافظة

الصيفذلكفيبلأليلأكدتأنوكانللدستورمخالفوهذاالعيرلحرية

الأولي.قرارها

الأعلى.التاسعةالدائرةمحكمةأمامالمحكمةقرارالحكومةاستأنفت

شيكاجوإلئوانتقل،الدكتوراه6شهادالأئناءتلكفينالقدبيرنستينوكان
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يتضمن،منهاجتدرش!فيرغب،وهناك.جاسقهافيلتدرش!

الحكومةلموافقةبحاجةكانالدعوىاستمرارمنبمببولكنهلكريبتوجرافيا،ا

أخيرألهيعصمحأنقبلآخرقضائيأقرارآالأمرقطلب.المادةهذهتدرش!على

ذلكتدريسجرىوهكذا.حصرأطلابهعلى-بعملهالقعلقةالموادبتوزيع

للأمة.ملحوظضررلكذعلىيترتبأندونالمنهاج

تقزرثم.ورذأخذبينا(صحكمةأمام،القفنيةاستمرتفقدذلكومع

كلألونشهرفي،قضاةثلاثةمنلفمؤأمعل!الشمفهيةللمناظرةجلسةعقد

صحكمةتلغيأن،يومذاكالسائدةالحكمةوشاءت7991.ديحممبر/الأول

في،المحكمةكرسيعلىقاضيجل!منمضضرغبرقرارأاعئبرماستئنافلا

القضاةولكن.الخففيهايشيعالتيفران!وسانفي،المطافنهاية

قاسيةبلهجةأشلتهميوجهونبالحضور،المزدحمةالمحكمةقاعةفيراحوا،

القضاةوبدا.والإزعاجللساناسلاطةعليهكلبتالذيالحكومةمحاميلر!

الجمصمضئيلةامرأةوكانت،كونسينديبيرنئينبمحاميةإعجابأكثريومئذ

يعتوركانممابالرغمبقوةحججهاتقدمعمرها،منالثلاثيناتأوائلفي

المحامية،تهاأورمفاجئةنقطةثمةوكان.والآخرالحينبينترررمنصوتها

تنتبهلمالإنترنيتشبكةعلىالنثرعمليةبمفعقامتيخماالحكرمةأنوهي

آدابنونبقايعرفنونأقايعلقمؤخرأوالعلياالمحكمةتخذنهقرارايئ

ommunicationلاتلائصاا Decency Act،منارةالثبكةأناصحكمةاراتإذ

التعديلعليهانصالتيالحمايةمنمستوىبأعلىالحقولهاللديمقراطية

عليها،ينطويالتيالمضامينإلنالنظرالقضاةعلىكونألختلككذ.الأول

تمنعأنبالحكومةيليقكانإنوتساءلتالئمير؟عنالحياةأسبابقطع

خصوصياتهم.لضمانمواطنيهايحتاجهاقدالتيالأدوات

يصدرواولم،عامعنتزيدمدةالقضيةفيينظرونالثلاثةلقضاةظ!!

الصر.ي!تحققرارأبيرنستينلدانييلذلكنits,9991.مايوأيار/حتىقرارهم
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943التشفيرنحوالخطىجز

باتيلقراريئبتلا،واسعرأيعن،واحدمقابلاثينبأغلبية،القضاةعبرفقد

الديمقراطية،مقوماتمنباعتبارهابالكريبتوجرافيابالاحتفال-ادوانما،وحسب

أسرارمنسرمجردالتشفيريكونأنينبغيفلاتكوينهافيحيويأوعضصرأ

نموقد.أيضآالناسلخصوصياتحاميأد!نما،القرارفيجاءماعلى،الدولة

يكوناأندون،التشفيرجوهرالالرقمنبطريقةأدركاالقاضيينانعنالقولهذا

)محاولةأنفليتشربيتيالقاضيةفكتبت.الموضوعهذافيعلميةثقافةتلقياقد

حقوقمنالنيلعلىآثارهاتقتمرلاتدالتشفيرعلىاليطرةالحكومة

الحقوقمنستنالبل،وحسبالأولالتعديلكفلهاالتيالكريبتوجرافيين

.التشفير(نعمةتميبمقدالذيننحن،مناكلبهايتمتعالتيالدستوشية

متخفيأالشيفرةزعرانأحدفل!تشرالقاضيةكانتلقدالتشفير؟نعمةأقالت

قاض!زيفي

رياضياتمادةفيامتحانعلىيشرتشكاجوفيبيرنحتينكان

أنهيعلمولم،المحكمةقرارفيهصدرالذياليومذلكعصرفي،التفاضل

البريدرساثلفينظرحينالوقتذلكبعدإلأبضربةالحكرمةاصاب

الإلكتروني.

أنظمةولكن-المحكمةأصدرتهالديالحكمطبعآ،،الحكرمةاستأنفت

فيالسدصمدلقد.التداعيإلنأقرببدتعنهاتدافعكانتالتيالتصدير

ينهار.الآناخذالسدولكن.للإعجابكدعولثكلسنواتطوالالفيروجه

للحكومة.النهايةلعبةهذهكانت

عمليةفيالرئيسةالعقبةتبدوتعدلم،القوميالآمنوكالةأنوالغريب

واشصلامأقبولأ،الثلاثيالسياجعنديتبينأنالمرءوبوسع،حلإلىالتوصل

الخطوطفييعدلمذاتهبروكسكلينتإنبل.الجديدةالثميربحقيقة

عزبفكرتهخدمتهاعلىقامالتيالمؤشسةقبلتالنهايةفيولكن،الأمامية

لماللاستعدادجهودهميوجهواأنالأفضلمنأهنهوجدواقادتهاولعل.التغير
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الشيفرة41لأ

فيالشميفرةاساطينولعل.التفدموجهفيالوقوفمحاولةمنبدلأ،قادمهو

مكانكلفيالثميرشيوعكابوسأنالفكرإمعانبعدرأواالقوميالآمنوكالة

روبرتألحوكما.الأموالمنالمزيدلهمتوفرإنمعهالتعامليستطبعونأمر

ألبعضالثصيفرةزعرانونفكيك39،كريبتومؤثمرمامأكلمتهفيمورش!

التيتفكيكها!يمكن"لاوالتي،البزاقةالبرامجهذه،أنإلئتشير،البرامج

وكانتالحد،هذاإلئبالعصيةليتالحقيقةفيهيالخاصالقطاعابتكرها

الواضحالنصعلىالحصولعلىبقدرتهااقتناععلىالقوميالآمنوكالة

مؤلتهاالتيالعمئيماهوذلكعلىشاهدوهناك.شاءتمتىالمثصفرةسالةللر

المهندسينمنفريققامحيث:الإلكترونيةالآفاقمؤشسةعليهاوأشرفت

بكلفةالبياناتتمثفبرمعيارتفيناكةبصنعكوتشروبولجيلمورجونسةبظ

خيرةحربيةذخيرةيعتبريزالماالبياناتتثمبرمعيار)كاندولارفا0213

فيفدمالذيالعرضوفي.(العاديةالظروففيالخارجإلنيحظرتصديرها

بمعيارمشفرةلرسالةالواضحالنصإنتاجمنالجهازتمكن،8991كريبتومزتمر

هذهإنتاجأمكنإذاأنهالبيانعنوكني.ساعةم!منأقلفيالبياناتتثفير

تصبحالمفاتيحهذهمثلعلىالحمولكلفةف!ن،واسعنطاقعلىالآلات

هذهمنالكثيرالقوميالآمنوكالةأقبيةفيبأن،يفترضأنوللمرء.زهيدة

.الوحدات

لويسيرهمدوخاصة،الفيدراليالخقماتمكنبكان،حالكلعلى

الاسثمرارحدإلئلمثددابالخطالأخذعلىتحثظفتالتيالجهةهو،فريه

كلفولوالواضحالنصإلئالوصولبحريةالمكنبيتمتعأنعلىالإصرارفي

نأالنهايةفيفريهواستطاع.المتحدةالولاباتحدودداخلالثميرتنظيمالأمر

الائصالاتصناعةأهللإجبار،الرقميةالهاتفيةقانونمشروعمننسخةيحرر

أن)غير.وديأبمراقبتهايسمحنحوعلىمنتجاتهملتصميميفترضماعلى

تخصيصعنبالامتناعدعاتهمصمعىأفشلواالكونجرسفيالتصورهذامعارضي
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461االتشفيرنحوالخطىجز

نايخحىفريهظلفقد،ذلكومع.لننمده(لمطلوبةاالدولاركيينمئاتملا

علىا499عاممنذدابولقد.الائصالاترصدموتإلئالتشفيريؤدي

لثصفيرمنعاسمتهالحظرمنجديدأعهدأالكونجرسيفتحبأنعلنأالمطالبة

النصعلىالحصولمنعملاؤهبمكنلمإذا،مودعمفتاحدونلفغالا

تلكمعرفةهوإليهنح!عىالذيالهدفإن:فقالالرصد.عمليكمنالصريح

التمساحمشابكبواسطةتمتسواءالائصالسائلعبروتجريالتيالحوارات

مهما،المعلوماتهذهعلىالحصولأريدإنيأرقميأ،والصفربالواحدام

إدارةلدىحظوتهفقدقدكان،يهفرلكنفيها!.الطرفيكنومهما،تكن

صفحأ.عنهاضربوا،وبملاحظاتهفيهاالمسزولونياخذفلمكليص!ون

علىبالقضاءآمالهاعنتخفتقدالإدارةأن،القولهذامنيقصدولا

نتللتشفير،كاالمعاديةرؤاهاانهوالأمرفيماكلإنبل.الثمرةموجة

اليتفيالمشايعونوكان.جديدةواقعةكلمعتضاؤلأوتزدادتتضاءل

معللتعاونجورسلدادهآلروحأملتهاالتبدلاتهذهانيؤكدونالآبيض

وراصديها.الثثيفرةبينالمناسبالتوازنويجادال!مميرعالمفيالمستثمرين

الوراء.إلئآخرلهليسواحدباتجاهي!يرونكانواانماكليونجماعةلكن

منوليسإ؟القصفتحتالمركب"كان:بقولهيلصرنمايكلكأقزبذقدو

الم!خدمةالكلماتأنمنأبلغكبرىورطةتواجهالسياسةأنعلىتدلتعلا

لتكونوالتشذيبللتلطيفتحتاجأ"نهابحيثالتنديدأشدتلقىوصفهافي

نابية،كلمة9791سنةغدتEscrowبالإنكليزيةوديعةكلمةأنحتى،مست!اغة

فيالأسواقفيبيعتقدكانتبالمقراضالمزودةالهواتففا!لامنبالرغم

وقد.ل!يداعالمحددةالأماكنفيالرقميالغبارتجمعومفاتيحها،الحينلكذ

تلكوإن.لمفتاحاستعادةي!مطى،المعلنالهدفاصبحمرحلةالآنبلغنا

عتادفيسزئةخوارزميات-الصارمةالمقراضبضوابطبدأتالتيلسياسة

جرىقد-الحكومةعليهاتحيطرللوداثعوتجهيزات،وديعةوخزائن،منيع
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المستخدمونيستطيعبحيث،برمجياتعلىيعضمدمخططآلتصبحتعديلها

تمفقد؟أخرىتسويةهناكوكانت.بهمالخاصةالإيداعتجه!زاتاختيار

محروسآسرآالماضيفيمكانتبعدما)الوثاب(سكيجاكخرارزميةإشهار

!إننا:حصللمايف!يرهفيبعد،فيماالإدارةفيالمسرولينأحدوقال.بعناية

الناسبهوالمقصود-السولىلكن.ومشينا(السوقإلئاصغيالقد.أغبياءلسنا

يركديكنلم-التشفيربرامجواستخداموبيعلثراءيصعرنالذينالحقميرن

الوديعة.برنامجمنشيئأ

لبتابع،الثقةذفسهفييتمرالكونجرسكان،ذلكغضونوفى

تقدمهاالتيالرهيبةالسي!ناريرهاتضحيةيقعأنمنبدلأ،السوقمقصات

كانالنزوعهذافيالأهمالعاملولعل.الوشيكالقيامةبيوممنذرةالإدارة

النائبةانقضاضفمنذ.الكوم!رترصناعةيمثلالتظيمحسنضاغطجهدظهور

التكنولوجياجمهورمعرفةازدادتالئصدير.دوانينعلىالانتحاريكاثتويلماريا

الإدارة1البيضاءالأحذيةكتيبةبقدراتالدرايةمنالكثيرواكتمعمبوا،المعفدة

الأنطمة،ضدالمحاربرنجعلففد.بهمتلحقهأنيمكنومام،كل.الأمر!كية

وجعلواقصهمالث!فبرمنالبرمجياتأصحاباتحادمنهاينمانبروسأمثال

المدنيةالحقوقجماعاتمعأقاموهاالتيالتحالفاتوكانت.حياةقضيةمنها

ومركز،الإلكئرونيةالآفاقومؤئسة،الإلكترونيةالسزئةمعلوماتمركزمثل

العاديين.الناسمنشعبيةقاعدةالآنلهمتوفروالتكنولوجيا،الديمقراطية

الإدارةفيالنافذةالكلمةزويالمسؤولينمعالضغطقوىالتقتأنوكان

الجملة.تيهملأنقبلالآخركلمةأحدهميكملكانحتىاللقاءاتوأكثروأ

المعلقةالقوانينمشاريعيؤيدونالذينالمثسرعينمعرفةمنلالدهاءوثمكنوا

منجولإشاعةالضغطلزيادةلىانما،سواهمإلئليتجاوزوهمليس،بالتشفير

النائبالضغطقوىكتهممنابرزمنوكانالتحمر.له!الحالشديدألانفراج

منوديمقراطية،جودلاتروبرت،فيرجينياولايةعنالمحافظالجمهرركط
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463االتشفيزنحوا)خدىجز

جودلاتوكان.لوفجرنزوي،الييكونواديمنالجديدالاقتصاددعاة

الكتابةفيحديثأولدتعبقرية،الموضوعلهذاالحماسشديدمتقدأ،بالأخص

فعلناأولما"كان:هاينمانقال.بدقةخطوطهاالإبرةرسمتكأنمابالشيفرة

وجهةلي!معالقوميالآمنوكالةمسؤوليمعالوقتبعضيمضيندعهأنهو

المذاكرةجلصاتبفضلالمناعةاكبأنوبعدالآخر".الطرفنظر

الآخرالرجهلهعرض،السزئةالمعلوماتعلىوالاطلاعالمباشروالاحتكاك

والصناعة،الخارجفيمطروحينباتاالمعماةالكتابةآوالثفيروهو،الواقعمن

رؤيةلكونجرسعضوااعتادانوما.وإلخالدولاراتبلايينخسارةتواجه

كبارمع،الأحيانأغلبفييظهرباتحتىم(.صالحكومةوسطأعنالغريب

وسهامه.للنقدهدفأصارأئهالمؤسفومنالإنترنيتصناعةأهل

جماعةبمساعدة،لزملاثهمايوضحان،ولوفجرنجودلاتأخذولقد

اجلمن"الأمريكيوناسمنفسهاعلىأطلقتالصناعةأربابمنالعهدحديثة

منهاشركةعشرةثلاثمنيتأئفون)الأمريكيون!هؤلاء)كانلكومبيوتر"اسزئة

ينطويقدما،(مايكروسوفتو،والصن،ونوفيل،إمبيوالآي،ايهإسالآر

فارسوقفالشيوخمجلسوفي.سياسئةفوائدمنقويتثمفيرنظامتأييدعليه

بمؤازرة،مةللحكرىمونتانليتصذولايةعنبيرنزكونرادهومترقعغير

مايكروسوفتممثلوالسيناتورليهيباتريكوالسزئةالخموصيةفيالتخر

واشنطن.ولايةعن،مورايباتي

المذاكراتعنالاختلافكلمخلفشكلأخذالأثناءتلكوفي

عنالمستهلكةالأحاديثمنفبدلأ.ستماعلاقاعاتفيبالشيوعالمعهودة

كوارثوقوعمنيحذرونلثصهوداخذكاالشيفرةتفكيكفينجاحنااستمرار

ثولةأكثرلأن،جزئيأ،منهاللنيلوهيقابلةبانظمتناالغرباءعبثنتيجةمحتملة

يبدووكان.الآنظمةهذهلحمايةقويةشيفرةاعتمادعنقصرتمأتقدالعالمفي

الث!بكةعلىاعتمادبطاقةلآرقامسرقةوكلالث!بكةموقعيصيبتخريبكلأن
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المجلىإلبهاتوضلالتيالنتالجأصجتوأخيرأ؟المخاوفتلكيدعمكان

الفيدراليايحفقاتمكتبموقعناللقدبل.صدىتكضبللبحوثالقومي

تشويشالكونجرسمقامموقعأصابكذلك!الضربمننميهالحمبكةعلى

هاربر،بيرلعلىوقعالذيالهجرميماثلرقميهجوموفوعاحتمالمعفجأة

شلمنوثمكرنمعاديةوأمموالإرهابيونالثبكةإلئالمتربونيتعاونحيث

وآالكهرباءشبكةمثلبلادنافيتعملالتيالمراكزب!كلاقمجتمعناحركة

سحريةرصاصةهناكيكنلملان.الكومبيوتريحكمهاالتبمالأسلحةتمنظ!ا

هي،نفسنابهأنحميقويةأداةلديناأنكذلكفالصححدفاعاتناعنتعوض

منعه!إلئقصعىالإدارةكانتماأي،قويةشيفرة

قد،وجسارةجرأةالآناكتصبال!.ي،الكونجرسكان،9991عامفي

،SAFEبالنثمير،والحرية"الأمنالقانونلمثروعالتأييدوحشدبالئجمعأخذ

آنظمةمنالتخفيفإلئويهدفسنواتثلاثتقديمهعلىمضىالذي

258-التشريعيالمجلىاعضاءمنالعظمىالغالبيةانوالواقع.لتصدير

تكنولم.لهمؤيدينبوصفهمالقانونمسودةعلىوفعتقدنتكاعضوأ

القائدوكان.الإدارةمنظورمنحالأحسنالث!يوخأمجلىمنثيةلآخبارلأ

على!رقابةنخفيفإلئالوصولأجلمنوالكفاحالنضالتولىالذي

مصداقيتهتثب!وبولا،فييتنامفيأسيرأوكان،كينماكجورجهو،تالصاداإ

بوبوالسيناتوركينماكقدمهالذيالقانونمشروعأما.شاثبةلأمورهذهفي

أيةمن"توثيقية"سلطاتقيامبحظراتسمفقد7991يونيو/يرانفيحزكيري

توزيعتتولىشساتهىهذهالتوثيقية)والسلطات،المستقبلفيحكومة

للميرالتحتيةالبنيةفيضروريمكونوهي،بهاوالتعريفالعامةالمفاتيح

ذلكوفي.مفاتيحهمإيداععنيمتنعونالذينلأولئكتمابتقدليخد(الكامل

حرمانهمآوالمقراضنوعيةمنالخططاستخدامبينالخيارللمواطنينيتيحما

فأمعن9991عامفيعادكينماكولكن.الإلكترونيةالجماعةفيالمشاركةمن
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1465التشفيرنحوالخطىجز

(.الرئاسةلمنصبالمنتظرترشحهعلىأثرهافيوربماالمرضوع)فيالنظر

بتأييدهريجاتوباكريبتو،السيدإلئكينماكتحول،مذهلانقلابوفي

بالشفير.والحريةالأمنمشروع

الهواءفيلتصديراباستماراتمةلترم!الحكو،حانقدالوقتكانفهل

بأنلتؤمنتكنلمالحكرمةأنفمع.يبدوماهذاالمثمفرأ؟النصداليحياوتصيح

منتعقيدأاشدالئظامكانالصادراتيرتحريطلبمشروعأيقرسوفالكرنجرس

كلوعلى،الحرجبالغةالقوميالآمنبتعريضوالمجازفة،إليهيدهالمرءيمدان

فيالآبيضالبيتكانإليهاللجوءويمكنالموعودسيالزلاالفيتودائمأهناكحال

شئناوإفا.حيأالموضوعالفرعيةاللجانفيالأصواتتجقيأنمنوقلقضيق

لكارثةالمحتملةلتداعياتتقلبااخذتقدكانتكلينتونجماعةأنقلناالدقة

السماحإنفعلأ.عليهمفيهاللائمةتقعأمروهوالتشفيرفقدانعنتنجمقومية

لاسيموتفقديقولونكانوا،خطورةعلىينطويامرتثفيريةبرامجيربثصد

بنيةشخصهاجمماإذايموتونقدأخرىجهةمنالناسولكن...السببلهذا

الآبيضالبيتفيالسياسةصانعياحدعرضهاكماالص!الةلكن!تحتيةرقمية

بصاروخالسماءمنالموتعليهميهبطانلهمتريدهل:هؤلاءيموتكيفهي

المسألةاختصرتف!ذا؟"كوليجراندسدأبوابنجمفأم،الجوإلئالأرضمن

عندئذ،بكونمعنىفاي،الآخرالطرفعلىعشراثنيمقابلفمرعلربستة

ورائها؟منئرجىخيرلايرةصعبرلمعركة

للترشيحذاتههويتهياوكان،جورا!أعلن9991،ستمبريلول/افي

/ا!ولكانونفيتصدرسوفالقراراتمنعددأهناكأن،61بيضلبيتاإلن

طوليكنمهماللمستهلكموجهةتشفيريةمنتجاتبتصديروتصمحديسهبر

عضوالكونجرسمعهبممتطعلمحدإلئكبيرأتحرلأهذاوكانمفاتجها.

درفي،مةساعدالحكوقدوكان،بنسلفيانياولايةعن،ويلدونكورت

:فصاح،نفسهيتمالكانالضث!فيرأ،طريقعنوالحرية"الأمنقانونمشروع
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الشيفرةا!هـ

طواللناالقولعلىدأبتملقد؟لسياسةابهذهتعملراأنبوسعكمااكيف

وتمنحللخطر،الأمنئعرضأن،قويةشبفرةطرحشانمنبأن،سنرات

برأيتأخذونأصخمأنكم،الآنلناتقولونأنتموها.وسلطةقوةالمجرمين

3".آخر

عادقدوكان،رأيهبيكرتلخصستيوار،العبارةبهذهالأمر!انتهى"لقد

يملكهالذيماةللمحامكتبإلئ4991عامفيالقوميالآمنلةوكامغادرتهبعد

الأمرأنيعتقدمنالناسمنهناكوكان.لتلقائياالتحكما!بقوانينلجتص

يكثفالأخيرةاللحظةوفي؟الحكومةإلبهتلجأللعرقلةأخرتكتينمجردكله

اليسيرالقدرعلىإلأتحتريلاانيقةبحروفخطةعنالنقابالآنظمةواضعوا

اللاعبمنالكرةتختطفبلوسيأشبهتصورهمفيالأمروكان.التغيرمن

القومىالآمنوكالةتحولفكذلئصوميها،يتهيللروهوبراونتشارلي

فغالة.مفاتيحتصديرعلىالقدرةامتلاكدونالفيدراليالتحقيقاتومكتب

يسذدأنقبلباطراد،يضيقتالمناورقاحيزأنالآنالواضحمنتباولكن

والقاضية.النهائيةركلتهتشارلي

الآنظمةمشروعفكان.المرةهذهبوعودهاوفتالحكومةأنوالحق

الالتزامينبغيوالنواهىالمحظوراتمنكبيرقدرعلىيحتويكانمايبدوالأول

انطوتالثانيةلممودةالكن)تلقائيأ(،استثناءقويتثفيربرنامجمنحقبلبها

جماعةطرفمنأيضأالحازمةإنمااللبقةالمعارضةبفضلأفضلتفهمعلى

كانأنهإلأ،مثاليأيكنلمالقانونأنحقأ.لصناعةاولوفجرن-جودلات

إلئطريقهافيالئخاتهذهأنإلئالمهووسحئىلطمأنةيكفيبماواضحأ

وآ،بت56منمعباريأكانإنالمفتاحطوليعدولم.الخارجإلئالتصدير

قاتلأ.سلاحأيعتبر،128آو،08آو"حثى

لنا.صديقأالعامالتشفيرصار:مباحأرسميأالتشفيرصارلقد

العاشرةالذكرىتحين،الجديدةالألفيةدخولمنقلائلأبامبعد
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1467التشفيرنحوالخطىجز

الكريبتوجرافيا،لموضوع،إيهإسآرشركةتقيهالذي،لسنوياللاجتماع

مكانامافرالجر،سانفيالفخمةالفنادقكافةيث!غلرنلحضرروباتا

،اليومغدالقد.خوسيهسانفيالمؤتمراتمركزفهوالسنةهذهفيالمؤتمر

خمح!ةعلىتدورالتيللندواتبرنامجولهوتقنياتهاالثيفرةلبرامجضخمةسوقأ

لف.الأعنيربوالحفوروعددمسارات

وأالتطورالرنيسةالخطاباتاحديتناولانالمؤتمراتمنظمردأبوقد

هووكأنمايجريالمؤتمروكان.السياسيالمجالفيلكريبتوجرافياافيسواه

وأالتجارةعالممنمفجوعونمصثلرنأبطاله)الياباني(،الكابوكيبمسرحأشبه

فيتجدوقد.الحكومةعحمفمنيث!كونالمدنيةالحرياتعالمأوالجامعات

وكالةمنمحام،العامللمدعيمساعدالفألسيءالإدارةعنمندوبالمؤتمر

هذاوتسمع،ساقيهعلىيتارجحالتكنولوجياسياسةفيمضار،الفوميالآمن

لسزئةبيماالوصفعنهيعجزالذيالتوازنعنقاسجمعفييحاضرذاكأو

موقعهاختيارأساءبقولالثورةاسبابمستمعيهفييثيرولعله،لقوميوالأمنا

مصحونةتكونانبدلاأسئلةعلىردفي(أعلمماتعلمرنكنتم"لومثل

لس!نواتاالمزتمرفيروادعهدهاعماتخلفكانتالأمورولكن.بالنفمة

وبيدهضرمنملظمحامنيتقدمبيدزوسجيمالحضرروجدفقد.السابقة

القومي،الآمنووكالة،العدلوزارةمنلندوةلأعضاءاالشمبانيايقدمزجاجة

جماعتنا.وفازلقتالاانتهىيقولوهو

إلئالبببعضومردمئذ،يوللعملالتفرغمنانتهىقدبيدزوسوكان

فيتعملالشرقيالساحلفيشركةإلئسيكيورتيداتاإيهإسالآرملكيةانتقال

المالكةالشركة)وكانت.دايناميك!صميكيوريتيتدعىالحواسبأمنمجال

الشركةاسمتغييريناير/الثانيكانونمنأسابيععدةقبلقزرتقدالجديدة

دولار،مليون003حوالىالصفقة+وكانت،سيكيورتيإيهإسآرفأصجت

هوهذاانإلئيذهبمنوهناك.دولارمليون04منهابيدزوسنصيبوبلغ
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الشيفرةا!ه

آرشركةتكونقدآو،ذلكمنأعلىكانفلربماالحقيقةفيأما،المعلنالرقم

برنامجفينجحتأنبعددولاربليونالبالغةحصهاانتزاعاستطاعتإيهإس

بارتنرزكيببليكشركةففقلولاالإنترنيثعلىوالإخراجوالمعالجةالإدخال

سيكيوريتيداتاايهسآدابينالدعاوىاشتعلتحين،المشينلنحوعلىا

أنوأزعجهمالقانمةبالشراكةسايلينكفيالقومضاقفقد.سابلينكوشريكتها

في"رسالاالخوارزميةثكنولوجياواستثملثونهمالأساسالاتفذيحول

معهدملكيةبراءةعلى،الاعتراضحدإلنذهبواولقدبل؟ئتجاتهم

غريبةدعوى)وهذه.ورفيقاهرايفستبهاأتىالتيللتجديداتماساتشويت!

ببليكطريقعن،البراءةتلكئداتمنعاحصةتنالنتسايلينككالأننظرأ

قدسايلينكتكونأنوزميليهسبيدزوأزعجذلككضونوفي.بارتنرز(كي

سويفتالعالميالتمفيةمصرفلصالحإرسا"الخوارزميةأساسهئنتجأطورت

SWIFT.بمعرنة6991عامأواخرفيالنهايةفيلدعاوىهنهاتصويةتقتولقد

المعقدةالتسويةهذهفيالفوزالطرفينكلاادعىأنوكان.فيدراليقاض

(yلفتخاإيهإسآرشركةأنتثبتأدلةلدعوىفيايبرزلمأنهبيدزوسحظ

الطاقةمنالكثيراستنفذتلدعوىأناإلأتصرفاتها(،فيالسليمالسلوكقواعد

الانتهاء(.تاريخمنتقترب،الفكريةالملكيةبراءاتكانتفيما-الطرفينمن

تقلصتإنIIأسعدسيكونأنه،الشركةبيعبعيدبيدزوسظنولقد

كاونتي،مارينبناحيةقصرفييومذاكل!قامةانتقلقدوكان.بهاعلاقته

الجيتارعزفعلىويتدزبايأنيقةدبليوأمبيسياراتمنصجموعةواشترى

حئىالأسهمبشراءوأخذالطائراتمنالصيرأسطولهويقود،الأصيل

أصحابمنباتحئىاسثماراتهمنأفادولقد.بكاصلهاحقيبةتملأأصبحت

الرقميةللثهاداتساينفيريشركةفيالشخصيةحمتهقيمةكانت،الملالمن

إيهإسالآرشركةبيعمنحضلماعلىتزيدمؤسميها(أحد)وهووحدها

السفيريشبهمافهوالآنعملهأمادولار(.مليون"اعناليومقيهتها)تزيد
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الشيفرةا!!

آرشركةتكونقدآو،ذلكمنأعلىكانفلربماالحقيقةفيأما،المعلنالرقم

برنامجفينجحتأنبعددولاربليونالبالغةحقهاانتزاعاستطاعتإيهإس

بارتنرزكيببلبكشركةففقلولاالإنترئيتعلىوالإخراجوالمعالجةالإدخال

سيكيوريتيداتاإيهسآ،!بينالدعاوىاشتعلتحين،الضبنلنحوعلىا

أنوأزعجهمالقائمةبالشراكةسايلينكفيالقومضاقفقد.سايلينكوشريكتها

في"رسالاالخوارزميةئكنولوجياواستثموثونهمالأساسالاتف!يحول

معهدملكيةبراءةعلى،الاعتراضحدإلئذهبواولقدبل؟ئتجاتهم

غريبةدعوى)وهذه.ورفيفاهرايفستبهاأتىالتيللتجديداتماساتشوييى

ببليكطريقعن،البراءةتلكئداتمنعاحصةتنالنتسابلينككالأننظرأ

قدسايلينكتكونأنوزمبليهسبيدزوأزعجذلكغضونوفي.بارتنرز(كي

سويفتالعالميالتمفيةمصرفلصالحرسا"9الخوارزميةأساسهفنتجأطورت

SWIFT.بمعونة6991عامأواخرفيالنهايةفيلدعاوىهنهات!سريةتضتولقد

المعقدةالتسويةهذهفيالفوزالطرفينكلاادعىأنوكان.فيدراليقاض

لفتخاإيهإسآرشركةأنلثبتأدلةلدعوىفيايبرزلمأنهبيدزوسالاحظ

الطاقةمنالكثيراستنفذتلدعوىأناإلأتصرفاتها(،فيالسليمالسلركقواعد

الانتهاء(.تاريخمنتقترب،الفكريةالملكيةبراءاتكانتفيما-الطرفينمن

تقلصتإنحالأأسعدسيكونأنه،الشركةبيعبعيدبيدزوسظنولقد

كاونتي،مارينبناحيةقصرفييومذاكل!قامةانتفلقدوكان.بهاعلاقته

الجيتارعزفعلىويتدزبايأنيقةدبليوأمبيسياراتمنمجموعةواشترى

حئىالأسهمبشراءوأخذالطائراتمنالصجرأسطولهويقود،الأصيل

أصحابمنباتحئىاسثماراتهمنأفادولقد.بكاملهاحفيبةتملأأصبحت

الرقميةللث!هاداتساينفيريشركةفيالشخصيةحمتهقيمةكانت،الملالمن

إيهإسالآرشركةبيعمنحضلماعلىتزيدمؤس!يها(دأح)وهووحدها

السفيريشبهمافهوالآنعملهأمادولار(.مليون"اعناليوآقيهتها)تزيد
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الشيفرة0471

بوكالةالأولاحتكاكهمنعشرعامأخمحمةبعد-4-سيآر!(البتإضعاف

العاديالبياناتمعالجةلمعيارتصديرإجازة،بالمناسبة،ثم.القرميمنلأ

أيضأ.،القديم

تحتالظهورمنخرمالذيالميهنتشومديفيدبعد،،وهناك

فقد.تشهويهالتيالأمورمنالكثيررأىفلربماحضر،كانولو.ضواءلأ

لبثكترياقتشوممهاكالت!قدللحمرةحلولإلئتزدادالإشاراتكانت

تبرزكنديةشركةهناكفكان.مركوبغيرأمروهو،الشخصيةالمعلومات

5!ع2لصفريةاالمعرفةباسموتعرف،للمؤتمرالمرافقالمعرضفيمنتجاتها

Knowledgeفيلاستثماراتها،اله*يينمتصاصالشر!هةهذهستطاعتوثد؟

يصمحالشبكةعلىموقععنعبارة!و،Anonmizer"الضعئن،مشروعها

وراءهم.رقميةأفدامآثاريخلفواأنثونالثبكةفيبالتجرلللناس

ظلتفقدالمؤتمرلحضررفنلندةبغادرلمهيلسبنجر،يولفأنومع

نهايةعطلةفيغقدوالذيالثيفرةلزعرانالشهريالاجتماعففي.نتشرآراؤه

وكانالاجتماعاتهذهفيالمعهودالنقاشدارللمؤتمرالسابقالأسبوع

بالماكمحيماسترزإ،ويعرفون،البريدمخدميمنجديدجيلظهورموضوعه

الإنترنيتعبرالمغفلةالمشفرةالرساثلشخدامتيسلرحعمنةتقنيةويصتخدمون

الم!فة.كلقراءتهاالحكومةعلبشقالصعوبةبالغةإنما

نثكاالمؤتمر.حضورحالكلعلى،استطاعمانيمرفيلأنغير

والمصهدفضده6991بنايرالثافي/كانون11فيدعواهاأسقطتقدالحكومة

مركزفيفيل،"إفلاتبمناسبةحفلةمان!مرزوجةفأقامت.جوينكيليالآخر

إلئالانتقالمانيمرقروحئىوقتطويليمضولم.روكيجبلفيالسلام

Prettyالزئةمنتهىباسمشركةلينشئصيليكونوادي Good Privacy, Incلإنتاج

الجديدةالشركةعلىادعتقدإيهإسالآرشركة)كانت.التجاريةالبرمجيات

علىوكان،النهايةفيالدعوىتسويةوتفت،الطبعحقوقلانتهاكهاومقاضاتها
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471االتشفيرنحوالخطىجز

لمفتاحاإرسالقواعدعنوالمقادةالمشددةالعاتداتدفعبيجيبيشركة

وهوزيمرمانأنوالحق.طويلأالاستمرارلهايقيضلمالشركةأنبيد.(العام

شركتهعملياتسلم،الثيكاتدفترضبط،بنفسهيقركما،يتطغلاالذي

ملالمنالبالغةحساباتهاتدقيقفيفأفلحوا،شركتهوضعلتقويم،أعماللرجال

أخرىشركاتإليهاوضمتلجديدةاالشركةأعمالتوسعتثم.الدولارات

بخطةوأخذت،المعارضفيببهائهاالأنظارتخطفجنحةتشارلثأ.وشرعت

وقدالشمركةبيعجرىأنوكان.عملاقةكاللةسريةخدمةإلئلتتحولطموح

نيترركتدعىراسخةثخمعةحواسبأمنشركةإلئالافلاسشارفت

بي،جيبيبرنامجرئيسباعتبارهالشركةفييعملزيمرمانوظلأسوشحن!،

مكالتهفيتكمنمابقدربرمجياتتطويرمجالفيتكنلممساهمتهأنبيد

رسامؤتمرفلمرمانحضرالرمزيالدوروبهذا.القويةافياللكريبتوجرحيأرمزأ

المناسبة،نلكمنالثانيةالليلةفيأسوش!ييشنيتووركأقامتهحفلفي0002،

ملفنقلبتنفيذكبيرباصتعراضوقاملكومبيوترامفاتيححةوأماملووقفحين

.الخارجإلئالسزئة!"منتهىبرنامجمننصخةمعهان!قلتالفأرةنقربواسطة

للعملالصجنفيقلائلسنواتقبلبهميترأنأرادتقد،الحكومةوكانت

عينه.

الجهودركزتتمرمنلالؤأخرىمراحلفيجلساتعدةعقدتلقدو

لثفيرلمعيارخليفةختياروالتكنولرجيالاللمعاييرالفوميةالمؤشسةترعاهاالتي

وراءتمالذيالبياناتتصصفيرمعياراختيارعملئةمنالعكىفعلى.البيانات

تث!فبرمعيارطرحكان،التصميممبادىسزئةعلىللحفاظ،المغلقةالأبواب

لاهنا1002.وعامفيفبهاالفائزاسميعلنمسابقةفياطارالمتقدمالبيانات

التصميممقوماتعلىوتسريبلوحدهاالخوارزمياتعلىالعلانيةتقتصر

لمعياريكوناأنهووايكنولوجياللمعاييرالقوميةمؤشسةتطلبهماوكل،ذاته

عنالضتاحطوليقلالأعلى،البياناتتثمفيرمعيارسابقهمنأقوىالجديد
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الشيفرة421

يرعلىتصدشدبدةقيودفرضئطلبأنبمكانالصعوبةمنوكان.ببت128

لمسابقةفياالمشاركةمباتنصفالخوارزمنأكثرلأننظرأ،الخوارزميات

.المتحدةالولاباتخارجيقيمونشيفرةكئابوضعمنكانت

باكتشافه،ديفيهويتطلعأنمنذعامأينمنعشرأكثرمضىقدكان

بماالفكريةالملكبةبراءاتسللةجعلماالوقتمناستغرقالأمرأنوالحق

بدايةمنقلائلشهورغضونفيتقتربساوخوارزميةرآالعاالمفتاحلكفيذ

بدأحلمهراودالذيالعمروجدنافقدذلكومعالانتهاء،منالجديدالقرن

بعد،مايكروسوفترئي!نؤابأحدألقاهاالتيالهامةالكلمةففي.أخيرأيطل

لانظاموهو02ويندوزالجديد،الئظامأنصاحبهاأعلن،بيدزوسكلمة

فيتقريبأخاصكومبيوتركلإلئطريقهاتجدسوف،منهشكالأأنأريب

ترخيصومعه،بيت128منتثفبربنظاممزودأيكونسوفالجديدالقرن

قويتثمفيرنظاميحملشرعقد،آبلالكومبيوتروكان.الحكرمةمنيربلتصد

الجديد.تثغيلهنظامفي

بما،ويبشبكةفيمضفحكلفيساسيأأأصبحقدالضفير،نظاموكان

تبلغ.أنوالمقدر.الماليةوالمعلوماتالائثمانبطاقاتلآرقامالآمنال!نقليتيح

بليون08عنيريدما0،2العامفي،الطريقةبهذهالمتداولةالأموالقيمة

جميعأنحنونكون،التريليوناتإلئالنهايةفيلمرقميرتفعأنويقذر-دولار

قتوفييصدرسوفأنهبالذكريرحد.ساخوارزميالرحمايةفيتقريبأ

العقباتلنجاوزأخيرأالطريقلتفحلقوميالرقميبالتوقيعيختصقانونلاحق

الرئي!يقوآلسوفو2991سنةقراراتهاتخاذفيا،الإدارةتباطؤسئهاالتي

إلكترونيأ.القانونعلىبالتوقيحكلضون

الشافيالدواءالآنأصبحت،يومذاتمحزمةكانتالتيالنكنولوجياإن

نسخلمحكلةالحلهوايثمير،أنإلئذهبقدلتصوراكان.الجديد

المادةالت!فيركانلكعنذفضلأ.الأسواقإلئوتهريبهاوالأفلامالموسيقى
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1473التشفيرنحوالخصجز

وتجريالجماعاتمنجماعةتدورالتيالمحيةتولمناقشاللأحاديثلسزثةا

عبرالمؤتمراتبعقديصممحهامتجارياتجاهوهذاتقريبأ!،خاصة"شبكاتفي

يوفرسوفكذلك.الخارجمنراصدأآومتلضصآيخترقهاأندون،الث!بكة

المفاتيحبامتلاكإلأعليهاالاطلاعيمكنفلا،المرضىلصجلاتلسزثةالثمير

عنصرأالتشفيربرامجتصبحأنبعد،،المترقعومن.تلملفالمغاليقالسزئة

معنتواصلأنلناسيكونحيث،الإنترنيتمنالتاليالجيلفيأساسيأ

إلئوالهواتفالشخصيالكومبيوتربينتتراوحوأدواتثخصيغيركومبيوتر

والثمير،،ولاسلكيأسلكيأبنايحيطماكليكونلسوفو.لمطبخأدوات

السزئة.لناتضمنالتيالأمانشبكة

ويشيعيتسزبسوفهذا،لكلالثوريالأثرأنلقلنا،الدفةشئناوإذا

علىالمعرضاتيسشخدمونلذيناالملالمنفمثات.الأرصادعنبعيدأخلسة

كدواإنهمبل،وا!خرينديفيبهويتيدرونيكونوالمالتشغيلوأنظمةالثبهة

هـادهاشالوسطىالقرونفيعاشالذيالسرانيثريحمميوسإعجازعلىقادرين

لوسيفرمتكرفايشتلهورستوحمل،لذاثياالمفتاحصاحبالساحرفيجبنيه

وتركيبوتفيهكالتبديلتبعمياالآلاتتقومبينماحئى،الابتسامعلى

لاحقأهذاكانلتم،دراذن.وسكينةبهدوءالثجاريةتلصفقادانجازالثيفرة

نأذلكفيالسببأنوالجواب؟أقربقتفيوديفيتوقعكماينجرولم

يحصل.أنالإنجازلهناأتاحالذيهو،الإنترنيت

ولكن.0002إيهإسآرمؤتمرفيحتفالكللاوجيهسببهناك،لاذن

الجوابسيجدونكانواالتحولسرعةفيالمببعنيتساءلونالذينأولئك

ذاتهم،والأشخاصذاتهوالمكانذاتهالشب،التاريخذلكمنعامقبلجيزلر

جوقةصواتبتصاعدأالمناسبةتلكافتتحتولقد.9991إيهإسآرمؤتمرفي

جلابيبهميرتدونوهمالمصمرحوملأواظهرواحيناوكلاند،مؤمنيكتاب

"ماةالدينيةالأنشودةمنحديثةنصخةأنغامعلىصواتهمبأويصدحونالزرقاء
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الشيفرةا474

لتبرز،حؤرتقدموضوعة،الأكنيةكلماتكانت.(عنهابحثماانتظرزلت

جيمظهرحبنما.الجمهوربينتشيعقويةشيفرةاجلمنالطويلالنضال

يتلوهاكانالتيشهادتهفيقالالرداءذاتفيوهوالمسرحعلىذاتهبيدزوس

وبشر.قريبأيظهرأنبدلاقزحوقوسانحسارفيالحبأنالواعظبلهجة

أحلامهأنيدرككانفقد.الثنيفرةتشيعفسوفالتشفيرفوضىتعملمإنبأنه

أعلىإلئصخرةبلفعأشبهكانتالأعوامتلكطوالآالعابالمفتاحالمتصلة

كانتلقد.فاتهاالتصديرآنظمةآوالحكومةفيتكنلملمثكلةولكنا.الجبل

كانت.الأوانقبلعلينانزلثآنهاإلأ،رياضيةمعجزةالعامالمفتاحشيفرة

تمامآ.بعدتظهرلملفكلةحلأ،سنةوعشرينخمسقبل،يومذاك

فيهنجدقتفور،الحالهوهذاوليس.وانقضىمضىأمرذلككان

كلفيمجونحينماولا.بالإنترنيتومتصلأمكتبطاولةفوقكومبيوترأ،

بالثمبكةترتبطالهواتفبدأتحينولالا.أيضأالأشياءهنهأحدتقريبأحضن

قطعأوليس.الفيديوألعابمنصاتوحئىبلالتلفزيونأجهزةمع،العالمية

بينالمعلرماتنقلفيالمرتبطةغيرالثبكةئص!الاتاأدواتتخدمحين

الائتمانية.بطاقاتهموخاصةالائتمانيةبطاقتهموحئىبل،الناس

وجدنا"قد:معلنأالصذاحصوتهوتعالىمستمعيهإلئبيدزوسجيمنظر

.!!الإلكترونيةلتجارةوهيا...للحلالمكلة
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المكشوفالسر:الخاتمة

يوليللتوبدأقدديفيهويتفيلدكك.9691عامإلئالوراء،إلئعودأ

جامعةفييعملبعد،،هيلمانمارتييكنولم.عميقآتفكيرألكريبتوجرافيا

ذاتالرموزوعالم.الثانويةالمرحلةفيزالماميركلورالف.نفوردستا

ظلوقد.إدارتهاوتحتالاستخاراتلوكالاتملكأزالماالعايىلمستوىا

واكحثف.العامالمفتاحوميركلوهيلمانديفيابثكرحئى،كذلكالأمر

أنهتوالتيللعقلالمعجزةافكارهموكانت.تطيقاتهوادليمانوشاميررايفست

البعيد.المملفيتزاللا،المجاللهنماالأشباححتكارا

أنهصجحشبحأ.نفسهيميالذيالنوعمنإلليز،جمىيكنلم

الآمنلوكالةالبريطانيلصنرتأ،ا3"ولللائصالاتالعامةالقيادةلصالحعمل

كذلك،القوميمنلأوكالةعمهاوابنة،وكالتهيصفانيفضللكئه.القومي

والكبرياء،،الوطنيةتحفزهمجماعةمنعضرأكانلقد.لمغلق!ا"المجتمعب

رائعأ،إنجازأيحققأنللمرءقذرف!ذا.الأسرةلإعالةللمرتبالبيطةوالحاجة

جيمسأصابوما.السريالصجضعحدودضمنسرأ،بيتمالاعترافف!ن

المخترعهوكانف!لليز.القولهذاعلىبارزمثالهووالألقالألمعيةمنإلليز

أحدبهيعلملامجهرلأالأمرهذاوظل.العامالمفتاحلكريبتوجرافياالحققي

عامأ.الثلائينقرابةطوالواقعيأ
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الشيفرة1476

نأيمكنبفتحيأتواأنيحتملمنعدادفيليضعونهإلليززملاءيكنلم

الخروجعلىقادرأثهعلىإليهينظروكان.العلممنمجالهمقوانينمنيغير

حافةعلىأنهبعضهماعتقدبل.حالمآرجلآأعماقهفيلكئهجيد!بأفكار

وفيءلندنشرقفيجداهرئاهيتيمأأصبحوحينأستراليافيؤلدوقد.الجنون

العامةالقيادةإلئانضم،كولدجإمبيريالمنتخرجهوبعدالخمات

يدخلكانأنهيدركإلليزوكان.تشلتنهامفيكوتسولدسبلدةفي،للافصالات

كانالأبد.وإلئالآن،عملهبشأنالخارجيالعالممعالائصالفيهئمنععالمآ

الطموحاتأحلاميضعأنوعليه؟بلدهاجلمنالمرءيعملأنيعنيهناالعمل

القصوىالأهميةإن5:قائلأإلليزكتبوقد.جانبآالعلنيوالاعترافالخصة

إلئالمخمليئللأعداءالمتاحةالمعلوماتحجمبتقي!صتثحفقللكريبتوجرافيا

فيعادةيعملونالصحزفينالكريبتوجرافياشوونفيالمختصينوإن.حدأدنى

العملمنرليعممترىلتحقيقكافمهنيتفاعللتأمينمغلقةصخمعات

".ذاتهالوقتفيالسزئةعلىوالحفاظ

تكنلمالحقيقةفيإلليزمهمةلكن،العجرفةمنشيءهذافييبدوقد

الذي،ويليامسونمالكولمويقول.الدوليةالمزامراتعالموسطلتضعه

بعضفيأنه"أعتقد:الممبلزميلبوصفهالقصةهذهفينصيبلهشكون

يعمليكنلمأتهانطباعيكان،الأقلوعلى.مانوعآتنحيتهتمتقدالنواحي

وآكبيرةمشاريعفيالمصؤوليةليتولىفعلآيعينولمالخطورةبالغةأمورفي

".القبيلهذامنشيء

أواخرفيللائصالاتالعامةالقيادةإلىانضمالذيباترسوننيكأما

غريبالإنكليزيالرجلأنموذجإلىيكرنماأقربأكان:فيقول،الستينات

علىالمدراءبعضجرىوقد.متثاقلآيمشي،منظمغير،لطيف:الأطوار

منمعينهينضبلارجلآ،كانلكئهمجنونأ،واعتبروهشأنهمنالقيل

مذهلأ".الآخرنصفهاكانربمالكن"سخيفأنصفهاكانوالئي.الأفكار
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1477المكشوفالسر:تمةالخا

الذيالغريبالرجلإلأفيهيرونلاكانواالناسمعظمأنمنوبالركم

فييفعهاوالتيالسكرمعالممزوجةالنيسكافيهباشخدامقوتهيعدأناعتاد

الماءفيالقهوةتذويببعدالسكرإضافةأنيعتقدكانلأنه،بهخاصمرطبان

تمثلت،بمواهبهالاعترافدونحالتالتيالأخرىوالعقبة.جودةأقليجعلها

زملائه:احدويقول.واضحبشكلرؤاهبعضعنالتعبيرعلىقدرتهعدمفي

يعتبرونالمستمعونوكان.الإطلاقعلىصادفنيتقنيمحاضرأسوأاكان

تقديمإليهطلببانهبالاعتذار،حديثهيبدأكانماوعادة.تامةمحنةاحاديثه

اتجاهفيدقيقةعشرينلمدةيمضيبعدئذشيئأ،عنهيعرفلالأمر،عرض

ودون-لأحاديثهالناسحضورفيالصببهووهذا-عندئذولكن.غريب

مذهلآ.شيئأيطرحجعجعة

أهملت"أفكارهأهممنواحدةلأنالشيء،بعضمستاءإلليزكان

يبتكرجعلهالراديوبتصاميمحياثهطوالالشديدهيامهأنذلك.هباءفضاعت

الصوتية.للموجاتأفضلاستقبالآتؤمنالتيالحسمعيةالداراتمنخاصأنوعأ

تجربانشركةوعرضت،الفكرةلهذهاختراعبراءةعلىبالفعلوحصل

تنفيذأ،الشركةمهندسيأنيبدولكن.تنتجهاالتيالراديوأجهزةفيوضعها

تصممه.اعسلىواقدالمكوناتعددتقيصطريقعنالمالبتوفيرلأوامر

فكان.توقعهالذيالخارقبالأمريكنلمالراديواسنقبالأن،النتيجةوكانت

الألم.أشدفيهتثيرانفكتومانفسهفيالوقعأشدالمهزلةلهذه

منقسمفيويعمل،عمرهمنالأربعيناتفيإلليزوكان،9691عامفي

كانربمامنصبفي،الإلكترونيةالائصالاتأمنمجموعةيدعىالوكالة

مشاريععلىيعملونالستةعددهمبلغربماالباحثينمنمجموعة:لهالأنسب

العلماءكبيربوصفهالمجموعةهذهإلئل!نضمامعادقدوكانالأمد.طويلة

مسائلفييساعدكاناتهالمحتملومنالبريد،مكتبفيلفترةعملبعدما

علىعصطانهاالناسمعظماعتقدمشكلةعلىيعملالآننفسهووجد.أمنية

الحل.
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الشبفرةا478

اتفكيرفيللتوتبرقد،الاشخباراتيةالمؤشسةكانت،التياتفي

حاجةمنذلكتلاوما،اللاسليهةتلملقنياالكومبيوتر،فيالثورةفيمليأ

الأقنية.هذهعبرتجريكانتالتيالحكومةتئصالاالحمايلالتأمين،ملحة

منواحدآجزءأفإنثمنأ،أرخصبايثفيرتقومالتيالأجهزةتكدلك!مينما

هنهوكانت.الثانيةالعالميةالحربمنذجنريتغيبرعليهيطرألمالعملئة

لحمايةالضروريةالقيودوكانت.الكريبتوجرافيةالمفاتيحوامتلاكتوزيعوسائل

لاكانسرأ،الائصاليريدانشخصينفكل:الزجاجةعنقبمثابةالمفاتيحهذه

وكان.بالذاتالمحادثةهنهأجلمنجديدسريمفثاحتوليدمنلهمابد

المفاتيحملايينحرفيأيعنيوذلك؟السزئةالحلقةتلكفيالناسمنالآلاف

يتهوستزعجالتيالم!كلةنفسهيالفثكلةوكانت.وحمايةبأمانلتحزك

عنالناجمةالأمنيةوالأخطار،جدأالمزعجةالعقيداتتلك:حينبعدديفي

المفاتيح.منالهائلالعددهذاإدارة

بحلياتيأنإلليزجيمسمنأحديتوقعلم!الطبع،صعبةمث!كلةكانت

راسخةتبدوالكريبتوجرافيا،فيمعينةقواعدثمةكان،شيءكلفبعد.لها

بوجوبيقولالذيذلكمنأكثر،مؤكدنونوأيقا.الفيزياءقوانينرسوخ

يمكنموضعفي،ئصالاتتشفيرلافيالمستخدمةالسزئةالمفاتيحوضععدم

كان5:كوكسكليفورديدعىآخرلزميلوفقأ،لليز!لكن3اعتراضهاللدخلاء

يبدأونلهمتعطهاالتيالمثكلةتكنمهماالذينالرجالمنالنوعلكمنذ

بطلالمفرضياتإلئتشيرأسئلةيثيرونماوغالبأ،الأسام!ئةتلمرضيابتحدي

وفي.أالحلولبلوغمنتمنعككانتر.بمافرضيات-عليهاتعملكنتالتي

تقريبأباجمعهمالكريبتوجرافيينأنتجد،المفاتيحإدارةسحكلةحلمحاولة

التثمفيرأسلوبيكونلاعندماآمنةسائلرإ!ماللصمنحلأييعدون

يكونأنبهيفترضإرسالكلكذلكبل،فحبالمخكلللميفيمعروفأ

.المفتاحمادةبثذلكفيبما،بالرسالةالمعنيللمتقيهوكماللمتطفلمتاحآ
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واناللجميعواضحأ"كان:لاحقأوكتب.ذلكبإمكانيةشككإلليز،حئى

ما،أخرىسزثةمعرفةآو،سريمفتاحدونمستحيلالآمنالاتصالأن،منهم

وضععنيختلفوضعفيفيها،المتقييكونماطريقةالأقلعلىأو

فكيف،متماثلين:ضعينفيوالمعترضالمتقيكانإذا،وبعد.المعترض

وهكذا؟يتلقاهأنالآخريظغلاماتلقيعلىقادرآأحدهمايكونأنيمكن

مخل!.انهالواضحمنأمرفيللبحثحافزهناكيكنلم

بحثورقةثمةكانفقدإلليز.لدقسيتولدماسرعانالحافز،أنإلأ

داخلالمكدسةالسزكةالموادمنجبلفيبعيدزمنمنذذفنتالتوقيعمغفلة

الأيامفيللهاتفبللشركةمشروعأتمفالورقةكانت.الظلامعالمحدود

السزئةالأعمالبينصنفماوسرعان،الثانيةالعالميةللحربالأخيرة

سيالمشروعيسمىمماجزءأهذاوكان.النسيانعالمفيأصبحثمالمحظورة

ولشرح.للصوتالتماثليالتشميرفيمبتكرةلكنهابدائيةتجربةوهو،ح4343

شخصأبأنشكويراودكالهاتفخطعبررسالةإرسالأردتأتكنفترضهذا

المغفلالعالمافترضلقد؟آمنةالرسالةإبقاءتتيفكيف.السمعيسترقما

ببساطةيضيفأنالرسالةتلقييريدالذيالمرءعلىأنبلشركةفيالاسم

نابحيثالضججمعفختطالرسالةإرساليتمفعندما.الخطإلئضججآ

عا!يعلمالذيالمتلقيلكن.مفهومغيركلامأسوىيصممعلنالسمعمسترق

منالضججهذايطرحأنيصطغقد،الضججهذاتولدكيفالدقةوجه

المثصفرة.غيرالأصليةالرسالةعلى،النهايةفيويحصلالإرسال

بالكريبتوجرافياتتصللأسباب،الجدوىعديم43سيمشروعكان

الاتصالاتيستخدمونالآنالناسبينماتناظريأكانالنموذجأنمنها،الحديثة

وجودمنيقلقلنالمرسللأن:مثيرآالئظامهذاوجدإلليزأنإلأ.الرقمية

.النظاميعملكيفيعرفالخصمكانولوحئى،السمعيسترقمخملعدو

التقليدية،الكريبتوجرافيابخلافانه،ممكنأذلكجعلالذيأنإلليزأدركوقد
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الائصال"كانإلليز:وكتبالتث!مير.عمليةفيمشتركأالواقعفيالمتلقيجعل

فيالمتقياشتركإذا،لنظريةحيةالنامنالأقلعلى،ممكنأالمأمون

التثفيرا.

إلليزقزر؟واقعيةرقميةكريبتوجرافيامعيعملانكهذالنظاميمكنهل

مأمونةلةرساإرسالفعلأ،بالإمكانهل:هرطفةهومسألةالأمرجوهرأن

قدالسؤالذلكأن،لروايتهووفقأ.للمفاتيحص!بقنبادلدرنرقمبأ،صشفرة

علىحصل،حتىمعدودةدقالقإلأهيوما.ليلةذاتفراشهفيلهعرض

:لجواب

ثعم.

حصل،تشيلتنهامفيمهنوغرفةفيالظلامفي،هناكجالسأكانفب!يضا

يجحئدالمسألةعلىاطلقهالذيالاسموكان.القضيةعلىالبرهانعلى

.السريغيرالثفير:الثناقض

رياضية.تحولاتثلاثةمنعةحولمجموتتمركزإلليزخطةنتكا

ثانية(مرةببوب)أهلأسليالرمنهااثنان-اليسولتكن-المتقييحشخدم

المقرضهي.إيفولتكن،بهمرخبغيرثالثوفريق.الثالثم!خدم

لأنها)الدوال(،التوابعهذهإلئالوصولعلىالقدرةكذلكلديهاوالتيالمخمل

بهآوصى،حاسمبعملالعملئةتبدا.عامة/علنيةتالسيناريومعلوماهذافي

تبدا.التحصفيرعملئةفييصالةللرالمحتملالصتلقىيشتركة43سيسثروعلإلي!ز

لاسريمفتاح،الواقعفيوهذاعشوائيأ،اختيارهتمكبيرعددبتوليداليس

لتحويل،معينرياضيتابعتنفيذطريقعنكذلكتقرمثم.سواهاأحديحمله

.ببوإلئالجديدالعددهذاب!رسالتقومثم.مختلفعددإلئالمفتاح

بعد،فيماوهيلمانديفيعليهسيطلقلماالنظيرهوالجديدالعددهذاإن

حسابهايمكنلاأنههامةبخاصيةتتميز)التابع(الدالةكانتولما.العامالمفتاح
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481ا:السرالمكشوفالخاتمة

ويعلمون،السريعيرالثانيالعددهذالديهمالذينحئىلذلكعكيما،بطريقة

السريالعدد!تشافعكسيبحسابالقياميحطيونلا،أنتجهتابعأي

وحدها.أليسالمتلقيلدىمعروفآسيبقىفهذا.الأول

تابعمعيشخدمهف!نه،السريغيرالعددهذابوبلدىكانولماوالآن

المشفرةالرسالةيرسلثم.لأليسإرسالهايريدالتيالرسالةلتشفيرأخر،

مع؟بسيطواضحكنصالأصليشكلهاإلئالرسالةاليستعيدفكيف.لأليس

لنزعأساسيبشكلالسريالأصليمفتاحهاتستخدم،الثالثالركاضيالتابع

لاإيفأنحينفي.الرسالةتقرأأن،لأليسالآنويمكن.الرسالةعنالتثفير

كيظأ.باسنانهاقصزأنسوىبشيءتقومأنتستطيع

سثروعفيالخطضجيجمثليعمل،السريكيرالمفتاحان،الواقعفي

فإن،الخطعلىالضجيجسماعيمكنهصمتأيأنمنفبالرغم:43سي

المعادل!يالمعلومة)هذهالضجيجتوليدتمكيفيعرفوحدهالميقي

هذهفي)أوالضوضاءعزليمكنهوحدهفالمتلقيوهكذا(،السريللمفتاح

الأصليشكلهاإلئالمثمفرةالرسالةلإعادة(المناسبالتابع/الدالةأداءالحال

معتتلاءم43سيالمحصروعمبادىجعلتخطةالليزاكتشفوحينما.الواضح

هذهكانتولما.الكريبتوجرافيافواعدبالضرورةغئرقدف!ئه،الرقميالعصر

ائصالاتعلىالحصولالممكنفمن،لحمايةنحتاجلاالسزئةغيرالمفاقيح

ذلكفييعملونالذينالموظفينأنيعنيهذاوكان.مبقةتدابيردونآمنة

يجبمفاتيح،متماثلةبمفاتيحمسبقأيزودوالأنبحاجةيكونوالنالمجال

محميةبائصالاتالتفكيرممكنأالآنغدالقدحمايتها.علىالحرصعندئذ

اتساعآ.أكثرنطاقعلى

عليهلكنالكريبتوجرافيا،فيثورةخلقلإلليز،الموكلةالمهمةتكنلم

هذهأساسأنالمؤكدومن.فعلأالثورةبهذهقامقدآنهاحتمالمعالتعاملالآن

لأعرافظاهرهفيجدآمناقضأكان-فيهاالسريغيرالعنصر-ذاتهاالنظرية
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القيادةفيللبعضلنسبة.كاناإلليزنظريةضربأنلدرجةيبتوجرافيا،11

الطيعي.للنظامييدتأبمثابةللائصالاتالعامة

يوليوتموز/شهروفي.ئمخصأنمنللفكرةبدلاكان،حالأيةعلى

المخصنكبيروهووايليشونإلئإلليزبحثمسودةإرسالتم،9691

مجموعةأنالمؤكدفمن،لدراساتهاللائصالاتالعامةالقيادةفيبالرياضبات

الئظام.هذافيقاتلأخطأيجدواأنبدلا،نفسهرئيهمربماآو،الرياصن

السنة،تلكمنالميلادعيدقبللكن،عدةأشهرأالنتائجإعلاناستغرققدو

،.فيهخطأأيأجدأنأستطغلا،"للأسف:نتاثجهخلاصةوايليكتب

نأعلى،فقطببرهانجاءقدلليزأن!إلئأشار،الرياضياتعالملكن

هومفقودآكانوما.نفسهلئظاميأتباولميوجدأنيمكنلئظاماهذامثل

من)مكعوف(سريغيرمفناحلتوليدآمنةطريقةثمةأنلضمانسائللر

إيفأمثالأنمنتتأكدلأنبحاجةكنتآنكفلك،الأصليالخاصالمفتاح

المقاحإلنالوصولب!مكانهمسيكونشيءكلبعدالذين،العالمفي

المفتاحوكثمفالأولىالعملثةتلكعكسيستطيعوالنلكن،المكثحوف

بعدةستفرمالتيالبحثجداولمنسجموعةحدسإلليزقدوكان.السري

ذأنها.المحددة)الدوال(بالتوابعيأتلملكئهالثصفير،وفكللميرحسابات

ئنظريكنولم-بسرعةائتشرقدهذاب!مكانيةالشكف!ن-اكتشافهاتمأنلهإلئ

ذلك.سوىشيءولاطريفأ،نظريأشذوذأباعتبارهإلأالسريغيراثفيرإلئ

بالفعل،راثعهذاإن،سمعناأنالنتيجة"كانت:كوكسكليفررديقرل

منه؟إ.الافادةنمتطيعكبفولكن،الذكاهمنتهىفي،عبقريعملإنه

يقملم،791هعاميناير/الثانيكانونفيمشروعهإلليزدونعندما

تكنلمفكرتهبصضامينالمعرفةلكن.ظاهريأوتزويقهاالمشكلةهذهتغليف

"إمكانية-بالطبعسريأكان-داخليأنشرالذيالبحثعنوانأنذلك.تعوزه

بينبدقةالمييزالضروري"منالخاتمةفيكتبوقد(الآمنالسريكيراتثصفير
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كذلك.يبدوأنيرجحالذيوذلكبالفعلإثباتهتممابينأي،والرأيالواقعة

لمعظميبدوامرأ،اثبتناانناذلكالحالةهذهفيخمةصعبأمربهذاوالقيام

اثبتلأنهمخلالشىالمفهرمأن،الحقيقةوفي.مجلأبطيعتأنهس!نا

.نظريأ!"مقبولأكانمشروعهان!متناهية"بدقة

وهيللتشفير،ثوريةوسائلنتاجمنهال!بذلاواحدةخطوةثمةكان

ناذلك.الهلبالأمرهن!يكنولم.المناسبةالرياضئة)التوابع(الدوالإيجاد

ترقىتكنلمالتيالرياضيةمهاراتهبشأنقلقأكانبحثهبداانمنذلليزإ

يمكنالتيالواضحةالمزايامنوبالرغم.مهند!ليكونتدرب)فقد.للمهمة

منانهتعتقدلمللائصالاتالعامةالقيادةأنإلأ،يقدمهاأنالسريغيرللنظام

أوقاتوفي،ذلكومع.الجثفيعدتهلمساالأدمغةمنبمزيدرفدهالمجدي

مجموعةلدىالكريبتوجرافيينبعضكان،تاليةسنراتمدهـعدةوعلىمختلفة

بعضايجادعلىويعملونالجثعلىيطلعونالإلكثرونيةالائصالاتأمن

بالصثكلةحديثأالمعينلعلماءااهتمرئي!7191عاموفي.الممكةلحلول

التوابعفيالبحثلكن.لهاحلإيجادليحاولواصبعضرإلأشخاوعين

إلأالأمور،هنهمثللمميزاتفهمبالنتيجةلديهمتكونبأنهؤلاءافادالغامضة

إلئأذ!وهذا.للمعضلةحلإلئتوصلهمولمنفعأتجدلممحاولاتهمان

شجل.أمربرمتهالمفهومأنعلىيصرونالذينكفةرجحان

فيساهمتقدالق!الآمنوكالةكانت،درجةأيإلئمعروفأليس

السابقين!رؤساءتعاونأنمنذ،الإطلاقعلى!تقدنتثا،العملية

العمأبناءيسمرنهمماب!طلاعللائصالاتالعامةالقيادةقامت،بلليايامفي

وكالةانعلىدليلأيهناكليسلكن.اسرارمنلديهاماعلىالأمريكيين

المرحلة.تدكفيالسريغيرالتثفيرمجالفيجهودأبذلتقدالقوميالأمن

هذافيالعملأنإلئئصالاتالعافةللاالقيادةنشرتهاالتيالوثاثقوتشير

امنمجموعةلدىالعاملينالكريبتوجرافيينمنعددعلىمقصرأكانالمجال
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وكان،المثروعإلئالوصولحريةلديهمكانالذين،الإلكترونيةالائصالات

أعدادف!ناحتمالأ،أقليبدوالحلبلوغكانولما.فيهللخوضاهتماملهم

تتناقص.أخذتهؤلاء

كوكسكان73916عامففي.القصةفيكوكسكليفورددوربدأوهنا

لأبوينابنوهو.الإلكترونيةالائصالاتأمنمجموعةفيالعهدحديثظفأمو

مكنهالذكاءمنقدرعلىكوكسوكان-محاسبأوالدهكان-الوسطىالطبقةمن

مستقتة،تنافسيةمدرسةوهي،الئانويةمانثبرمدرسةامتحاناتاجتيازمن

لجصل،كمبريدجفيكوليجكينجزبكليةالتحقثم.راسخةعليةمكانةذات

باحثأكصصفورد،فر!سنةلمدةلعليادراسانهاوتابع.الرياضياتفيإجازةعلى

يعمل؟فاينإذن.فعلبأ!ثقدمآأحرزأكندالم:ويقول.الأعدادنظريةفي

فكرولا،للائصالاتالعامةالقيادةعنكثيرآيعرفيكنلمأئهمنوبالركم

الوكالةأنيعلمكانانهإلأ،عملهمجالأنهاعلىالكريتوجرافيافيجديأ

أصدقاءمنواحدآكانلككذ.بالرياضياتمختصينإلئبحاجةكانتال!سزئة

.ئصلاتللاالعامةالقيادةلدىمسونيعمل!ليالكولمماويدعىالطفرلة

بهذاخاص!أاهتمامأالمحفقونأبدىكوكسطلبفيالحكومةحفقت)عندما

كوكسدخلوهكذا(يريبماالمصادفةهذهفييكرنأنخثيةربماالأمر،

منلعشرين،الثانيةفيوهو،7391عامشمبرأيلرل/في،لمغلقااليجتمع

.عمره

عجتزلمبشاءمنعليهاليطلععلنيةبصورةالأبحاثنشرعدماحتمالإن

للتنافسضغطأيهناكيكونفلنلهذا(.سعيدآكنتالقد:يقولإذ،كوكس

قدللنتائجطالبأكانعندماأبحاثهافتفارأنذلك.الأكاديميةالهيئاتعباقرةمع

التيالعمليةالجهودعلىأكبربصورةستنصبمساهمتهبأنللاعتقادقاده

لحكومته.سهاشكر

لهميعينكان،للائصالاتالعامةالقيادةفيالناستوظيفيتمأنبعد
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تحتاجماإلئويرشدك،"تعليمك:كوكسيقولحبما،يتولىخاصمرشد

منبالرياضياتمخصوهو،باترسرننيكيدعىمعلمهوكان.(معرفتهإلئ

ولم،آيرلندةرأسهمص!قطفيلثطرنجالعبةفياعجوبةوكان.يضأأكمبردج

.لدوامعلىاالنجاحلهيتوقعوكان.سنواتببضعسوىكوكسليكبريكن

لتحاقمكشهرينحواليوبعد،لشايتناولاأثناءالأيامحدعصرأوفي

ائهاعلىللشابيقدمهاولم.إلليزفكرةإلئباترسونأشار.بعملهكوكس

تكونماأقرباعتبارهاعلىولكنالكريبتوجرافيا،منجديدنوعلتطيئتحد،

كانلليزبحث!علىاطلاعهعدمانيعتقدالذيكوكسويقول.الأحجيةإلئ

لةإلئداالحاجةحيثمنجدأ،رياضيةبصورةنيكليشرحهاهـلقد:ميزة

يعالججعلهماوهذاالتشفير".وفكالتشفيربخاصيةوتتمتعتعكسلا)تابع!

في،السابقةالسنةفيأبحاثهاجرىقدكانولما.مسبقةأفكاردونالفكلة

المظقيفمن-والمضاعفاتالكبيرةالأوليةالأعدادمتخدمأ-الأعدادنظرية

".يأملكانكماالأمروكانإلليز،نظريةلئطبيقالمعرفةتلكيتخدمان

شيء،بايشغولأأكنلمأننيمفيدأ،كانأنه)اعتقدةقائلأوأضاف

فياستأجرهاالتيالمتراضعةالغرفةإلئالليلةتلكفيعادفقدالمساء!.فلك

بينعندهاينزلحيثالبيتصاحبةتهأعدالذيالعشاءطعامتناولتشيلتنهامو

العامةالقيادةتفرضهاالتيالسزئةوبسبب.يفكرجلسثم،أسرتهاأفراد

يملئهلاحدودهناكنت،كابعملهالمتصلةالأمورجميعفيللأنصالات

داذا.عملهمكانمنبيتهإلئشيءأيب!حضارلهيصمحيكنفلم.تجاوزها

لم،الم!شأجرةغرفتهفيوجودهأثناءبعملهتتصلمحصكلةفيمليأيفكركان

المسردة.أوراقعلىملاحظاتولاحئى،شيءايبكبأنلهمسموحأيكن

نأبدا،الحظالحسصن:وقال.حههيحملهالذيالوحيدالشيءعفلهفكان

جيدآ".تعملالأولىالفكرة

كوكس:وقال.رائعةكانت-جيدةمجردمنأكثرالأولىالفكرةكانت
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الشيفرةا86

مفهومفيأفكرأن،لىالطبيعيمنفيبدو،عكسهيمكنلاتابعآتريدكنت"إذا

السري"المفتاح(أنكوكسواعتقد."البعضيعضهاجدأكبيرةأعدادضرب

ويكون،فورآأليسالصتلقيماتولدهما،ينكبيرأوليينعددينتطبيقفيسيكون

.بوبسلللمرالذجمطىالعددوهو،السريغيرالمفتاحهوضربهماحاصل

صيغةكوكساكنئثفثمالعموء(.علىموزعدلبلفييجدةأنلبرب)يمكن

!رسالةليثمفرالسريغيرلعدديتخدماأنمنبوبتمكنبميطةرياضية

الأعداديعرفالذيالخصسوىتثمفيرهايفكأنلأحديمكنلابطريقة

الأصلية.الأولية

الآنعليهنطلقلماذاتهاالصجةهيالفعليةالناحيةمنالصجةكانت

بعداكتشافهأعادما،واحدةليلةفيكوك!كليفوردأنثجلقد.رساخوارزمية

معهدفيصصهورينرياضيينأصجواماسرعانثلائةسنواتثلاث

منأشهرأربعةمنهمالإنجازذلكواستغرقلتك!نولوجياتشوسيتصساما

والخطأ.المحاولة

الأرجحعلىتمقدالعالمفيعاملمفتاحإنجازأولأنكليفورد،يتذكر

ئم.(للغايةهذالمثير"إنحينذاكلنفسهوقال.الثامنةأوالسابعةالساعةحوالي

فيالعملإلئ)عدت:ويقول.عقلهفيالفكرةنظمأنبعد،النومإلىاخلد

.!اليهضلتملودؤنتوهناكلتاليااليوم

معلمه.فعلردوانتظرباترسوننيكميهبعلىالقصيرالبحثوضع

نتابهاويعترفعأئه."الجنونمننوعاصابنيالقد:قائلآباترسونويروي

إلئليصلالرواقمخترقأواندفعالآيرلنديونبهفيعرالذيالاهتياجيومذاك

البابوفتح،مكتبهعنياردةأربعينيبعدالذيالاثصالاتأمنأخصائىمكتب

فيكريبتوجرافيفكتشاأعظلمهذان)1:قائلأيصرخوراح،مصراعيهعلى

المنزرعبنالرجعيينالبيروقراطيينالموظفينذهولسطوذلئو.(القرنهذا

مكاتبهم.وراء
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1487فلمكشوالسرا:الخاتمة

ذلكفيشعركوكسوحئى.الأقليةرايكان،حالايةعلىهذا،لكن

نقطةيكونأنمنرياضيةلأحجيةذكيحلإلناقربكانالأمران،الوقت

قدأحدهمأنالائصالاتامنمجصوعةفييشيعالأمربداولما.بالفعلتحؤل

الأمريعامللمبالطبعأحدأفك،الغريبةإلليزجيصىفكرةلظبيقطريقةوجد

)كان:كوكسويذكر.القبيلهذامنشيءايآوالصجعودةمئلأنهعلى

إ.العملونعم،طريقةهاكمهاها،يقولونسالنا

الاكتشافعنلليز،!جيمىسمعلحظةيذكر،حدمناامانهيبدو

ذلكفيحدثذلكانأعتقد9:مخمنأباترسرنيقول.كوكسبهقامالذي

منربما،متخوفأكذلكحذرأكانإلليزلكن.جدآ!سعيدآكانلقد.الصباح

كوكسو)ن.تحتحقاالتيبالجديةالفكرةتاخذلنللائصالاتالعامةالقيادةأن

فيجيدأعليهيتعزفأنلهقذرالذيلليز،معىالهلقاءأوليذكرلانفسه

التالية.الأشهر

ذلكوذكر،فكرتهعنبحثورقةلكتابةإذنعلى،كوكسحصل

نفسفييصمكنكانويليامسونانمن)بالرغم،ويليامسونلكولممالصديقه

مكانفيتحدثانبدلاكانالمحادثةفإن،كوكمسفيهيصكنالذيالبيت

خارجتتمانيحظربالعملتتعئقموضوعاتفيالآراءتبادلكانإذ.العمل

لأنهما،نوعأالأمامإلئخطوةهذاوكان.للائصالات(العامةالقيادةجدران

بعدالسرعةبهذهبحثورقةبتوزيعجديدموظفيقومانالمألوفغيرمنكان

كوكسلشرحجيدأفأصغى،مسونيلياانتباوالإعلانأثاروقد.وصوله

حتها.إلئتوصلوكيفللمثكلة

.عمرهمنعشرةالثانيةفيكانأنمتذكوكسjقدعرويليامسونكان

إلئصاحبهشأنشأنهوينتمي،الثانويةمانثرمدرسةفيطالبأكانرالآخفهو

كلكانولما.نحيجشركةلدىبائعأوالدهكانإذ؟الرسطىالطبقةمنأسرة

لطيفة،منافسةبينهماقامتفقد،الرياضياتفيمتفوقأوويليامسونكوكسمن

سرحيثكمبردجبجامعةالتحقويليامسرنفانكذلك.معلنةتكنلملىان
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1487فلمكشوالسرا:الخاتمة

ذلكفيشعركوكسوحئى.الأقليةرأيكان،حالأيةعلىهذا،لكن

نقطةيكونانمنرياضيةلأحجيةذكيحلإلهاقربكانالأمران،الوقت

قدأحدهمانالائصالاتامنمجمرعةفييشيعالأمربداولما.بالفعلتحؤل

الأمريعامللمبالطبعأحدأفك،الغريبةإلليزجيصىفكرةلظبيقطريقةوجد

)كان:كوكسويذكر.القبيلهذامنشيءايآوالمسحعودةمثلانهعلى

إ.العملونعم،طريقةهاكمهاها،يقولونسالنا

الاكتشافعنلليز،!جيمىسمعلحظةيذكر،حدمناماأنهيبدو

ذلكفيحدثذلكان"أعتقد:مخمنأباترسونيقول.كوكسبهقامالذي

منربمامتخوفأ،كذلكحذرأكانإلليزلكنجدآ".سعيدأكانلقد.الصباح

كوكسو)ن.تحتحقاالتيبالجديةالفكرةتاخذلنللائصالاتالعامةالقيادةأن

فيجيدأعليهيتعزفأنلهقذرالذيلليز،معالهلقاءأوليذكرلانفسه

التالية.الأشهر

ذلكوذكر،فكرتهعنبحثورقةلكتابةإذنعلى،كوكسحصل

نفسفيي!كنكانويليامسرنأنمن)بالركم،ويليامسرنلكولممالصديقه

مكانفيتحدثانبدلاكانالمحادثةفإن،كوكسفيهيحكنالذيالبيت

خارجتتمأنيحظربالعملتتعفقموضوعاتفيالآراءئبادلكانإذ.العمل

لأنهما،نوعأالأمامإلنخطوةهذاوكان.للائصالات(العامةالقيادةجدران

بعدالسرعةبهذهبحثورقةبترزيعجديدموظفيقومأنالمألوفكيرمنكان

كوكسلشرحجيدأفأصغى،مسونيلياانتباوالإعلانأثاروقد.وصوله

حقها.إلئتوصلوكيفللفكلة

.عمرهمنعشرةالثانيةفيكانأنمنذكوكسفتدعرويليامسونكان

إلئصاحبهشأنشأنهوينتمي،الثانويةمانثزمدرسةفيطالبأكانالآخرفهر

كلكانولما.نحيجشركةلدىبائعأوالدهكانإذ؟الوسطىالطبقةمنأسرة

لطيفة،منافسةبينهماقامتفقد،الرياضياتفيمتفرقأوويليامسونكوكسمن

سرحيثكمبردجبجامعةالتحقويليامسرنف!نكذلك.معلنةتكنلملىان
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1948فالمكشوالسر:الخاتمة

عشواني،عددبانتقاءفريقكلفيهايقومالتي،التبادلاتمنمعقدةمجموعة

إلئفريقكليصلوأخيرأعك!ها،يصعبصيغةباستدخامحسابآعليهويجري

ذلكتدوينمنممنوعآويليامسونكانالقانونيةالناحيةومن.مشتركمفتاح

حالما،للدولةملكأتصبحالفكرةكانتطبعأ.منزلهفيوجردهاثناءالورقعلى

قدتكونعندما:يقولذلكوفي.ليزعجهذلكيكنولم،رأسهمنتخرج

معمنطقيأ،.يتتابعشيءوكل.تنساهانيمكنفلا،صححمفهومإلئتوصلت

ماأولكان،التالياليومصباحفيساخرأ،كوكسصديقهيذكروكماذلك

العمل.إلئباكرأوصلقدمسون!لياأنكوكسذاكرةسجلته

لليزهما-ويلباص!ونيقول-كمااكتشافهعنأخبرهشخصأولوكان

عنالكثيريتذكرولا.ضئيلةالوقتذلكفيبهمعرفتهكانتالذي،تهإ

أكثرالأمرأرىجيمىجعلنيلقد9:التاليةالأسابيعفييتذكرلكئه،المحادثة

بعدإلأبهقامالذيللعملويليامسونكتابةعدمف!نلكمعذ.ضوحأو

القيادةنظروجهةمنلدمحروعالن!بيةالأهميةلعدممؤشرأكانإنما،شهرين

في؟7491ينايرالثافي/كانونشهرفيمذكرتهأنهى)وقد.تئصالاالعامللا

وبعد،7391(نوفمبر/الثانيتشرينشهرإلنجعير،كوكسعملأنحين

نظمتأخرىبفكرةخرجكلينتونمعالمحادثاتمنومزيدقصير،قتو

يعرفسوفلماذاتهالدقيقةاالصيغةتقريبأهذهوكانت.الأصليالمفهوم

فبالركم،بويليامسونيتعفقفيماأما.المفتاحلتيادلهيلمان-ديفيباسملاحقأ

أنهالواضحفمن،الأولىالجثلورقةنتيجةكبيرحدإلنكانالجثأنمن

اسهلكان:ويقول.الدائرةضمنبحثهلتوزيعامرهمنعجلةفيليسبأنهشعر

".كبيرةخطوةيمثلذلكأنيبدلموبالفعل..بقليل

واحدةوسيلةلا،وسيلتانتئصالاالعامللاالقيادةلدىأصبح،والآن

لليزخطة!منالريبةالوكالةتنتابكانتكماولكنإلليز.بدعةثطبيق،وحمب

كوكس:ويقول.المثمروعينهذينمنلشديدالحذراالتزمتفقد،الأساسية

.مونأ،ماكانمنهأنهالتاكدأرثناشيءأول"إن
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الشيفرة0941

السريغيرالث!فيرضدكانالذيالوحيدالعاملأنايأمر،فيوالغريب

إإنه:ويليامسونيقول.لوكليامسونالثانيوالتطبيقكركسمشروعروعةهو

التشفير.آنظمةفيسابقألىعنهنبحثماتكنلمالأناقةانإلأ،وجيلمغر

مرتبةحلوللها،والأن!قةالمرتبةالصحكلاتأنتقولاساسيةقاعدةفهناك

معظم،والآن.وانيقةمرتبةحلوللهافليسالفوضويةالمشكلاتأما،وأنيقة

ضية.ر-أوانيقةولامرتبةليتإنها؟أساسيبشكلفوضريةالشيفرةتصاميم

حلها،عدىقادرينيكونوادنالناسأنإلئكبيرحدإلنمرتاحوننحنلذا

سحريبرغيعلىفجاةتقعفلنإليها،الفلاشطعتولوحئىأ"نكذلك

الأمورهذهفيلكن.ينهارشيءكلوجدتبحلهقمتإذابحيثصغير

برغييوجدأنالممكنمنأنهفيهريبلافمما،العامللمفتاحالمرافقة

.1(كارثةبوقوعفعلأيتسئبأنبالرياضياتمجازلطالبويمكن.سحري

المسألة،هذهبخصوصجدأقلقة،للائصالاتالعامةالقيادةكانت

أخطاءتجدأندونداخليأالمشروعينهذينفيبالنظرتكتفلمأنهالدرجة

شهيربروفسورإلئلجأتبأنعاديةكيرخطوةكذلكخطتبلفيهما،متأصلة

الرياضيةالعملياتلهوقدمتتشيرتشهاوس.إف.آريدعىالمؤشسةخارجمن

تشيرتشهاوسوخلص.مامونةكانتإنوسألتهكوك!فكرةعليهاتقومالتي

الكبيرةالأعدادلخليلسريعةطريقةأحديكتشفلمطالماانهمفادهانتيجةإلئ

المثصروعف!ن-منهالاقترابرياضيأييستطعلمشيءوهو-عراملهاإلئ

.مأمون

بينالمفضلةهي،ويليامسونطريقةأنالعامةالقيادةوجدتالنهايةفي

الأعدادمنمعهاالتعاملفيأسهلكانتبهاالخاصةالتوابعلأن،الطريقتين

ذلك،ومع.الضربأساسعلىيقومالذيكوك!مشروعمعاتتالتيالهانلة

التيالآلاتإكانت:بقولهذلككوكسلناويشرح.عمليغيرالئظاماعتبر

أمفتاح،.لتوليددقاثقعدةإلئوتحتاج.جدآويطيئةالثمنباهظةسعمل
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194ا:السرالمكشوفالخاتمة

وقتأتشغرق،اكةعلىالحصولفاندةفيهاص!تجدالتيالظروففيونظرنا

جدآ،محدودةكانتالتطيقاتانعتقدنااماوسرعانالمفاتيح،ألإنتاجطويلأ

.بالتعوبم((جديرةلتكون

منتغيرتالسائدةالحكمةف!نللائصالاتالعامةالقيادةداخلفياما

منمتخرفينزالواماالكثيرينأنإلئبالإضافة.عملي،"غيرإلئ"مستحيللما

الثوريالنوعهذاكونإلنيومئذالتفكيروذهب.للمهج!السري"غيرالجانب

كتشافها،ايصعبدقيقةضعفنقاطعلىينطويالكريتوجرافيامنالجديد

الئظام.لاخنرداستخدامهاللعدويمكنضعفنقاط

محفوفةكانت،برمتهالمغامرةاناعتقداويليامسونمالكولمحئى

وضعهالذيالفمروعمنالمنقحةالنصخةأخيرأكتبوعندما.بالمخاطر

مدة،لكتابةأفماالتأخروراء،السبىلتالخفظاتهذهأنذكر،للمفاتيح

أبحثيكتبتانفبعد.حرجوضعفينفمياجد"إنني:كتبإذ.سنتين

برمتها.السريغيرالميرنظريةمسألةفيالشكيساورنيأصبح(،الأول

ينتقلثم.احقيقةمامونة...الطريقةأنعلىدليللديليسأنهوالمثكلة

لكنني.الطريقةامنفيماعيبوجودمنبذلابائه)اشعرالحصكوىإلئلاحقآ

ثخصأيبمقدوركانإذاممتنأ،وسأكونفيها،خطااياجدانامتطغلا

.(عليهلعثورآخ!!

صلتللائصالاققوالعامةالقيادةلكن.احدبهيقملمأمرآذلكوكان

لاللثفيرالعامالمفتاحنظامتطبيقأنمفادهقرار،إلئالحينذلكفيبصمت

أجله.منسيبنلالذيالجهديتحق

اولأ،إليهصلاماتوطبعأ،عرضا،قدوهيلمانيفيكان7691،عامفي

(،التاريخذلكقبلرسميةغيرمسوداتوزعاأن)بعديناير،/الثانيكانونفي

اتجاهاتداعنوانتحتنوفمبر/الثانيي!!شزالمعدلةالن!خةقدماثم

رساأبخوارزمية(القعئقالبحثذلكبعدوتلاه.الكريبتوجرافياأفيجديدة
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لشيفرةا2941

لكن.فورأالثراءعلىيكنلمإن،الشهرةعلىأصحابهاحصلوقد.7791عام

الحامةالقيادةفيالعلماءبمقدوريكنلم،والقانونقياتلأخلاب!صبب

الحققة.عنصامتينظلواو،شفةببنتينبسواأنللائصالات

رسمالذي،الأولالبحثقرألما،لليز!جيمأن،كوكسإلئواستنادأ

حيثالآنإنهم5:قاللها،تطيقأياقتراحدونللفكرةالعريضةالخطوط

قدستانفوردجامعةعمللفريقالثانيالبحثف!نوبالطبع.96911عامكنت

.ويليامسونمالكولموضعهالذيللحلمطابقةوهي،للتطينوسيلةاقترح

ماكتابةإلئقادتهقدهيلمان-دبفيأبحاثكانتإذاماالواضحمناليس

آب/إلئيرجعبحثهلكن،الأولالبحثتطبيقفيثانية(صغيرةاخطوةاعتبره

أماوهيلمان(.لديفيالمنثمرريلاولالبحثمنأشهربعد،7691أغطى

فيمحددةللقياثمهمةمؤقتأللائصالاتالعامةالقيادةتركقدفكانكوكس

مقالقر.أحينالأمريكيبالاكتشاففبهايعلممرةأولوكانت،الدفاعوزارة

ساخوارزم!صفوالذيالمقالذلك،7791عاممنتصففيجاردنرمارتين

"."لقدفوجئت:فقال.تسنواقبلهث!ثاكفهاقدكانالتي

يتابعونالوقتذلكفيكانوا،البريطانيينالكريبتوجرافيينأنالمؤكدمن

بالفزعشعرواث!مالواضحومن.الأشباحعالمخارجيعملرنالذين،نظراءهم

ومعهدستانفوردجامعتيأن،7791عاممنلاحقوقتفيعلمرا،عندما

براءتيعلى،التواليعلىالحصوليعتزمانكاناللتكولوجيا،تشوسيتىسا

لدىأساسأابتكارهماتمللتاناورسا،هيلمان-دبفيخوارزمياتاختراع

بص!كلمسونوللياغضبأثارماوهذا.الإلكترونيةالائصالاتأمنمجموعة

.خاص

براءةمنععلىللائصالاتمةلفيادةللااأحملأن"حاولت:ويفول

المراكزفيالأشخاصلكن،بذلكالقيامبمفدورناوكان.الأمريكيةالاختراع

معفدة(.قضيةالاختراعبراءاتوأن.الواقعفيذلكيريدونيكونوالمالعليا

علىالحصولبالإمكانكانII!مامسألة،الخصرصوجهعلى،هناكوكان
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394ا؟السرالمكشوفالخاتمة

خوارزميةعنعبارةساسكانجالألأمرالبريطافيلقانونوفقا،اختراعبراءة

القيادةيناسبممايكنلمإذأيضأ،امنيةمسائلبالطبعهنالكوكانت،رياضية

كركس:يقولكذلك.رجالهافيهيفكرالذيمايعلمونكرباءتدعأنالعامة

أما.المرضوع(بهذاانفسكمتزعجوالاتلقياهاالتيالنصيحة"كانت

القضية،هذهفيالصوابجانبواقدرؤساءهانيعتقديزاللاالذيويليامسون

القافعلىنعمللنإنتا"لا،:وقالاخيرأإليهاتىالذيالعلماءرئيسفيتذكر

!.الاختراعبراءة

هادثآ.بالبقاءالظلالعالموالتزم

قد!المغلقإالمخمعسماإلليز،عليهاطلقماوعزلةجبنف!ن،وهكذا

القيادةأتخلتفقدالجديدةقتهانطلامماوبالرغم:إبداعيفشلإلئادى

لاستخدموهاالذيلىالغرباءإلنوصلقهاالعاملمفتاحافكرةعنكليأ(العامة

عرفمنتجاول)كانكاملةصناعةليبنواكذلكبل،فحصببديلأمجتمعأليبنوا

مةلعاالقيادةآوالقوميالآمنوكالةمنخرجالعامالمفتاحتقنيةستخدمبأنله

-3STU-يوتيإسالمأمرنالهاثفهوللائصالات m8791عامانتجالذي،

شكيوريتيداتاابهإسآروكانت.وهيلمانديفيبحثنشرمنطريلزمنبعد

للتثفير(.سهلةحلرلطرحإلئطريقهافيالوقتذلكفي

كريبترجرافيافكرةعنب!عراضهمالحكرمةرجالف!ن،ذلكإلئبالإضانة

فيالأهمالجوانببعضرؤيةعنعجزواقدجانبأ،ووضعهاالعاملمفتاح

كريبتوجرافياأهميةبأنالقائلةالفكرةالجوانبتلكاهممنوكان.اكتشافهم

الرقمي()التوقيعسالةمرس!يراهويةإثباتعلىقدرتهافيتكمنالعامالمفتاح

الوكالتينان،ذلكمنوالأكثر.تثصفيريةخواصمنبهتتمتعماإلنبالإضافة

مافؤتتاقد،عمليغيريجعلهالذيبطئهبص!ببالسريغيرايثصفيربرفضهما

آنظمةمعمقترنةسزئةغيرخوارزمياتاستخدام:للفكلةبسيطحلانهلضح

العقولف!ن،بحثهماوهيمانديفينثروحالما.المتماثلللمفتاحتقليدية
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الشيفرةا4يو

الآنظمةهذهفيأنلغطويلأوقتأتشغرقلمالخاصالقطاعفيالمبدعة

السزئة.تقنياتممليكمناالهجينة(

التيالعامالمفتاحعلىالمبيةالابتكاراتمن،ففطواحدةهنهكانت

الجوهذاففي.الانفتاحمنجوفيشاعتالتيالنقاشحريةعننشأت

السزئة،والشراكة(،لتعقبالقابلآو)المغفلالرقميالنقدمثلافكارطرحت

والقمار،الإلكترونبةوالائصالات،الرقميالتوقيتخاتم،الرقميةوالشهادات

والعلملها!اديميونيجريهاالتيهثةلمدالتنويعاتامنعددوأي..ئعد.عن

فيموجودآالعامالمفتاحفداالجهرد،لهذهونتيجة.الصمرةوزعرانوالتخار

لاوجزءنوئسولرتسيكببرامجمننخةكلعلى،مكانوزمانكل

فيفضلولا،شخصكلمحفظةفيوحتمأ،وملاينتوشويندوزمنيتجزأ

لمفتوح.االمجتمعإلئيعودكلهالفضلإنما،المغلقللمجتمعذلك

لجعلأكتربجدالعملوشركائها،للائصالاتمةلعاالقيادةعلىكانهل

هذهمنببعضيأتواأنالممكنمنكانهلللتطببق؟قابلةالأفكارهذه

الاستخباراقيالمجتمععلىاللرمإلقاءالسهلمنيينمالكنربما،؟الابتكارات

للقضة.آخرجانبهناك،الأصليةأفكارهمتطبيقلعدم

فطقيأ.أمرآالحذرتوخيكان،القومىالآمننظروجهةمنإليهابالنظر

مننوعأيواستخدام،الخاصالفطاعفيكلبأجدبدنظامتطبيقأنذلك

مافيهذابمثلالقياملكن.ذاتهبحدإبداعآئعذالمعلوماتلضمانالحفير

مواقففيالحمايةتوفيرعليهايعتمدآنظمةوهي،الحكرمةبأسراريتصل

يقول.المخاطرةمنآخرنوعأبطرحإنما،موثهمآوالناسبحياةتتصلخطبرة

هذهبعضفيفالأمان.الحذربأشدتلتزمأنالحكومة"على:مسونويليا

عبرالائصالاتآو،المصرفيةالتحويلات،النقلمنبكثيرأهميةأشد،الأمور

قمةعلىأننيلو.فوردلسيارةالجديدالتصميمسيبدوكيفآو،الإنترنيت
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594االخاتمأ:السرالمكشوف

يجدأناحتمالهوما؟تطبيقهعلىاجر:كنتهل،الوقتذلكفيالهرم

شيء؟أ.كليفكالذيالسحريالبرغيأحدهم

عنالاستخباراتمخمعلقصوراعتذار،أيويليامسونيقذملاكذلك

المفهومعنتمخفتالتيالابتكاراتتلكمن،عظيمابتكارأياكتشاف

للائصالاتالعامةالقعادةأنإلئالحجةوتذهبالمجزأ.المفتاحلنظامالأ!لي

تطويرفياهتماملديهايكنولم،والأمنلتخىوكالةأساسيبشكلكانت

الشعبكانولو)حئىعمومآلئعبمنافعستوفرالتيالتقنيةمنالنوعذلك

للأشياءجوهريأساص)هناك:ويليامسونويقرل.(رواتبهميدفعالذيهو

بهايقومأنالأفضلمنفربماالأخرىالأمورأمابها،القيامالحكومةعلىالتي

هذهعلىالعملفيالوكالةلاستمرارالوحيدالمببوكان.أالخاصالفطاع

تؤديهاالتيالنشاطاتنوعتحسينبإمكانها،كانإذاماتتبينأنهوالتقنيات

أصلآ.للائصالاتالعامةالقيادة

كيرالتشفيراستغلالعن،للائصالاتالعامةالقيادةب!عراضلكن

الهامةالفرصةيفوتونالاستخباراترجالبأنقاتمأالاحتمالكان،السري

العامةالقيادةحصولمنكثيرةسنواتوبعد8291،عاموفي.منهللاستفادة

،العامالمفتاحنظاملتطبيقتحتاجهاالتيالمعلوماتجميععلىللائصالات

باععندمابها،ألقتالتيالفضائحأسوأمنواحدةالبريطانيةالركالةواجهت

الفترةتلكوفي.الروسإلئخطيرةمعلوماتبرايمجيفرييدعىموظف

كبيرةأمنيةإخفاقاتعدةمنكذلكالقوميالآمنوكالةعانت،الطويلةالزمنية

واشتملت.وأندروليوكريستوفر،والكرعائلةفيهاتورطتشائنةقضايافي

يعتمدنظامفيليحصلكانماوهذابثمنئقذرلاهامةموادنقلعلىهذه

علىلفضيحةالوكالتانتتعزصأنحقأمفاجئأأمرأيكنلملذلكآ.العاالمفتاح

كانتالتقليدئة(1المفاتيححمايةفيالصعوبةف!نشيء،كلفبعد.النحوهذا
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الشيفرة461

جيصشرعالتيالمثكلةهيكانتتلك،الحقيقةوفي.تمامآمعروفةمشكلة

حثها.فيإلليز

لأنظمتهابدائلكتشافحاسمنحرعلىالوكالتانتتحزكلملماذالذلك

السزيكيرالميركانالنهاثيةالثقديراتفي؟السريكيرالميرعلىمبنية

المتنصت،عندميزتانوهما-المجازفةعلىوينطوي،القاعدةعنكبيرآانحرافأ

تتذكر،أناعيك:ويليامسونمالكولموبقول.البيروقراطيعندللفزعمدعاةو

ومخلف.جديدأمرالسزي،،غيرالثصفير1هذاأنأعني.حكوميةهيئةهذهأن

.المجادة"تحتماإلئولندفعه.لنتجاهله،صفحأعنهفنضرب"

لدىخدعواقدبلأنهمللائصالاتالعامةالقيادةلدى،لعلماءشعراهل

أصلأ؟كثفوهالذينهمكلألواأمرعلىلتقديرعلىايحصلونالآخرينرؤيتهم

عننيابةكذلكيتحذثونأئهموشثقدون،بذلكيشعرونلابأنهميدعونإنهم

الوضع:لهذائامبارتياحيشعرالذيكوكسيقول.النقطةهذهفيللبزجيمى!

القيادةفيعملأحيننقبلهأمروفلك.داخلياعترافعلىإلليزحصلالقد

.(تنالهماكلهوالرسطداخلالاعتراف.للائصالات،العامة

لصفقة،الفجةالنهايةكانصمتهمأنفكرةويليامسونيرفضكذلك

نأيعتبرإذالعك!،يرىو.الظلالعالمدخلواعندماأبرمتفاوستية

:ويقول.لحكومةالصالحيعملونلاالذينالكريبئوجرافيينهمالمصررين

هيوما.بالكريبثوجرافياالخارجفيالناسيعمللماذاأحيانآأتساءلاإني

نأتريدإنها،لنلكوجيهةأسبابأالحكوماتلدىأن،الواضحمن؟أسبابهم

.الأخرىالدولئصالاتاعليالاطلاعثريدوهي،ئصالاتهالاالأمنتكفل

هذهبمثلويقومالجامعةفيالجلوسيريدالذيمن.مةوظاثفصاوهذه

أولاية0آيوا"فيالعيشعلىوتصزسفنبئاءكونكمثلمانوعآإنهاالأمور؟

فيالعملمنسنواتبعد،نفسهمسونيلبا)،.م.وو.البحرعنبعبدةداخلبة

يعملإذ،الظلالعالمإلئعادوقد-أمريكيمواطنالآنهو،الخاصالقطاع
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1794فالسرالمكشو:لخاتمةا

سزيه(.لفاعيةبأعمالتقومالربحئتوخىلاأبحاثمؤشسةلدى

نيكويقول.أيامهمملفيفكرقدكانلليزجيمى!أنيبدولكن

مجطأكانأنهوأحسب،هدفأيإلئيؤديلاالوظيفيعمله"كان:باترسون

في.الراديو،مجالفيالسابقاختراعهفيأملهخيبةتافلكماعملهيتاقلوأخذ

فعلأاخترعمنحقيقةعلىالجمهورلطلعخصيصآبحثأكتب8591عام

للسزئةأنمعأئهشرح،الافتتاحيةالفقراتوفي.العامالمفتاحكريبتوجرافيا

إفيجانبآتنحيتهافيهايمكنظروفهناكأنإلأ،عملهفيجدأسمةحاأهمية

يمكناخرىمكاسبمنماانهجليأظهرأنبعد،التاريخيةالدقةصبيل

المنا!سبمن"أضحى:قائلأيتابعولهذا.السزئةأديمومةمنعليهاالحمول

.،القصةروايةالآن

لأيبالتاكيد،البحثيتتهي.دعاواهتثبيثفييأملكانأنه،الواضحمن

الأساسي،بالعملالقياممنفترة"بعدانه،الفكرةتفوتهقدالذهنبليدضخص

لكن.السريغيراتثفيرتقنياتاكتشافإعادة،سماهابماوهيلمانديفيقام

بسرعة،المفقالمجتمعخارجإلنطريقهاروايتهتجدبأناملقدإلليزكانإذا

محاولتهوظفتوسنواتتسنواهرفقد.مريرةامللجبةستعزضف!نه

بعديحنلمالوقتأنرؤساؤهشعرإذ.الكتمانطينصابهافيالأمورضعلو

وآكتابتهامنسنواتخمسبعد،حانقدقتلويكنولم.الحقحقاقل!

.تسنواعشر

ديسمبر/الأولكانونفيالنورترىأنللأوراقأخيرأسمحوالماذاإذن

منسنةعشرينوقرابةالتثميرلتاريخإلليزكتابةمنسنةعشرةاثنتيبعد،7991

ناكوكسكليفيقولذاتها؟الكريبتوجرافياسيهزكانالذيلدماكياالعصف

عنتتحذث،قتذلئالوقرابةيلقهاانالمفترضمنخطبةكانلذلكالدافع

لكولممالكن.سارسنهوارزميةثرمأأعليهسطلقماتشبهموضوعات
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الشيفر؟ا894

البحثأوراقأن:يقولإذ،الموضوعهذافيصراحةأشدكان،وصليامسون

(.المعنيالحخص!قاعد"حئىنشرهايمكنلاأنهإلأ6جاهزكانت

7991،ديسمبر/الأولكانون23قبل،حدثقدالتقاعدذلكأنيبدو

وكوكسإلليزمنلكلالأصليةالأوراقللائصالاتالعامةالقيادةنشرتعندما

كيرالتشفير"تاريخإلئبالإضافةلها،التابعالويبموقععلىوويليامسون

نلم.لإلليزبالنسبةمتأخرأأتىالنشرلكن.8591عامالليزكتبهالذي،السري

إلليز.صجيمسكانحئى،العطيملإنجازهلعالممعرفةعلىشهريمضييكد

.ماتقد

كان.المفترح""المجتمعفيبنظيرهيلتقيأنقبل،ذلكيكنلملكن

كريبتوجرافيابأنتقولالتيالإشاعاتعنيتساءل،كثيرةلسنواتديفيهويت

كان،البجاتأواخروفي.الأشباحيدعلىفعلآاكتشافهاتمالعامالمفتاح

الكريبتوجرافيأعلمعندمانظروجهةإنمانبوبيالقوميالأمنوكالةمديرلدى

الموسوعةلصالحالكريبتوجرافيامادةيكتبكانالذي،سيمونزجسى

ا"لحالمراتإحدىوفي.القوميالآمنوكالةابتكارمنكانأنه،البريطانية

هذافيللحديثرورنبلومهواردالقوميالآمنوكالةمديرنائبعلىديفي

الثلاثيالسياجداخلشخصإلنروزنبلوميحلهلمحينودهش،الموضوع

بهسمعأنلهيسبقلمالبرعلانيةللائصالاتالعامةالقيادةفيمهندسإلنوانما

اتصل-واضحأسبكونأنهيأملكانإذ-غرضهعنيفصحأنودون.قبلمن

معه.اللقاءأيضألهيطيبقدأنهإلئأشارالذيبالليز،

بارشى،إلئلرحلةخططقدديفيكان،8291سبتمبر/أيلولشهرفي

قدفيشرماريوزوجتهديفيكان.للهامإلئبزيارةالرحلةجدوللهوسمح

جهازكلمنتصدحكانتالتي،الكةالترانيمأصواتعلىبارشىغادرا

ديفيطار.موناكوأميرةجريسالأميرةجنازةلمراسممرافقة،وتلفزيونراديو
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قادثم.الأسبوعنهايةعطلةلقضاءسالزبوريإلئوذهبأهيثرومطارإلنوفيشر

تثبتنهام.إلنوحبدأسيارتهديفي

الأرضكانتمنزلهوخلف؟المدينةاطراففييعكنإلليزكان

وقد.النظرمرمىعلىللمدينةجميلأمنظرأيرىانللمرءويمكن،منحدرة

وكان.االصغيرة)المتعةلفارسيةباتعنيالتيديلكوشا،اسممنزلهعلىاطلق

خرأوفيإلليزكان،الجنذلكوفي.منزلهحديقةفيالنحليربي

سيدةزوجتهوكانت.شعرهفيالثيبانتشرالقامةطويلعمرهمنالخمسينات

وبعد.لندنبجامعةالاقثصادبكليةالالتحاقوشكعلىابنةلديهما؟ولطيفة

.الحاناتإحدىإلئدالليزديفياتجهإلليز،زوجةمعقصيرحديث

كيف"أخبرفي:وقال.السيارةركنانبعدإلليزنحوديفيستدارا

.السزي(غير)التث!فيرابتكرت

؟(.بذلكقمتاننييقول"منإلليز:جيصفساله

القومي.الأثنوكالةفيالمسؤولسمديف!!فأعطاه

يأفيطرفأيكنلمإذ.بالنفيديفيفأجاب35!عند)اتعملإلليز:فساله

مغلق.مخمع

صشعدأيكنلمإلليز،انديفيأدرك،والأجوبةالأسئلةمنعددوبعد

ذلك.بعدمراتعدةدالليزديفيتقابل،وبالفعل.الأمرهذافيللخرض

إلليزيكنلم،الموضوعمناقشةمنجدأيقترباانلهماالممكنمنكانوفيما

أصبحاالعالمينلكن.ابحاثهفيبوضرحذلكفعلمثلماتماما،القصةلكف

اصبحفاكثر،ممثرلليزعلى!ديفيزوجةتعزفتانوبعد.صديقينف!لكبعد

كانD:فيشرماريوتقول،وزوجهالليز!بينالصلة،بوضوحترىانبمقدورها

.صوفيأ((كلاهما

كانفقد؟اليومذلكإلليزجيمسذهنفييجولكانماذايدريمن
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لإعادةبالثمهرةيفوزون،الآخرينليرىوعاشثوريةفكرةعلىوقعرجلأ

لكي،جدوىبلا،وانتظرلمساهمتهيعرضبحثكتابةعناءوتجثماكتشافها؟

لم،الآخرونمهاعندماقد،فكرتهرأىالذيالرجلذلكإنه،حباتهفيينشر

تحولأوأحدثتايضآ،جديدأوصجتمعآجديدةصناعةخلقتبلفحبتزدهر

إلأ.نفسههويعدلمالظلالعالمأنلدرجةنوعيةنقلة،الموضوعفيجذريآ

عنويكثصف،القوانينيخرقأن،بذلكليقوميكنولم6بمقدورهيكنلمانه

.الخاصالقطاعفيلقرينهحئىولا،للآخرينأسراره

حئىيشربلأن،ديفيحبهيد!فعبصاإلليزظل،الحانةتلكوفي

بينهماجمعالذيالشأنإلأ،موضوعمروأكلفييتحدثانكانابينما،الثمالة

لمالموضوعفيالحديثينهيأنقبلولكن.الأبدإلئبينهماالوثاقوأحكم

العالمأمرفي،مجلداتعنيزيدبقول،بلباقةالاعنرافعننفسهإلليزيتمالك

إقامته.علىيعملديفيكان!ذيالكريبتوجرافباوعالمفيهعاشالذي

أفدتم"لقد:العامالمفتاحكريبترجرافيالأليلسريكيوالتشفيرأبوفقال

.سرهعلىمحافظأالصمتلزمثمثحن".عملنامما
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