
المقراضرقاقة

Clipperالمقراضرقاقةمتكرإن Chip،يقصد.لمحيثمنشبحأكان

أواخرفيييلجامعةفيفدرسه.الفلكبعلمشغوفأبروككيونكان

البحرية.فيالإلزاميةخدمتهينهيأنبعد،لهمهنةيتخذهأنواراد،التينات

زوجتهلانتقاليعدأخذ،الهاديالمحيطفيالسكريواجبهباداءإليهعهدوما

ضابطتعيينهبعد،السفنى!دمتنعلىيبحروأنهاوايإلئالصغارواولاده

،استخباراتوكالةفيمعينةجماعةأنيومئذمدركأيكنولم.فيهاائصالات

.أخرىخططألهيعدونكانوا

لهبالنسبةمجهرلموقعفيغئنقد،أعوامبضعةقبل،بروكسكان

فانتقل.ميدجورجفورتالمكانذلككان؟الصيفيةالإلزاميةخدمتهليقضي

منبدلآأنهغير.نموذجيةعمكريةقاعدةيجدأنمتوقعأماريلاند،إلنبسيارته

أبنيةمنبناءوكأئهبدامكانمدخلعنديوقفونهغامضينحراسآجدلئوذ

محظرر،المكاندخولأنهؤلاءوأخبره.قفراءارضسطالحديثؤالمكاتب

هاتفيةمكالمة«j3،فاجاهومما.علياأمنيةتصاريحيحملونالذينلأولئكإلأ

الآمنوكالةفيبروكسكلينتيابكاهلأ.التصريحهذالتوهمنحقدبائهتفيد

العحكرية،متهخدسياقفيفاصلمجردهذهمهمتهأنح!بولعله.القومي
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الشيفرةا38

فيالخدمةعنبديلألهوقذموا،قدراتهلاحظواقدرؤساءهأنالواضحومن

البقاءبوسعهيعدلمإذ،الإغراءاتمنفيهماالعرضهذافيوكان.البحرية

نحوعلىجاتهإرضاعحاأيضألهسيتاحبل،فحسبالمتحدةلولاياتافي

شطلاعأقمارافييعملبأنما،حدإلئ،الكونيةشواقهألإشباعصةفر،أعمق

والجيرانالأصدقاءإطلاععلى،بالطبع،قادرآيكونولن.السزئةغايةفي

الصناعيةالأقمارمؤشسةاسمحتىلأنه،بهيقومالذيالعملعلىوالأقارب

ينكرالتي،القوميالآمنأوكالةلوكالةااسمكثرمنبالكتمانيحاطكان

المهمةرفضوهكذا.لبروكسجيدآبداالعرضأنغير.وجودهاالجمع

يستوليأنقدرالتيالخضسفينةبويبلو،السميةظهرعلىإليهالمعهودة

6891.يناير/الثانيكانون23فيأشهر،بضعةبعدلثمماليوناالكوريونعليها

باسمها.النطقعلىليجرؤيكنلمالتيالوكالةفييعملل!وفإذن

فيالصماعدالمديرنائببروكسكينتأصبحعامأ،وعشريناربعةبعد

تتملأزمةوسطنفسهووجد.بالفعلباسمهايجاهرالآنصارالتيالوكالة

الكريبتوجرافياصعود:أجلهامنالقوميالآمنوكالةتأئ!حتالتيبالمهمة

مكتبإلئالرجلمضى،2991عامبيعأواخرمنالأيامأحدوفي.الثمعبية

يأملكانحملةفيلمساعدةمنهاليطب،فيهاحديثأغئن،للوكالةعاممثار

الخطير.لتطوراهذااجتيازعلىالوكالةتساعدأنفي

منالقوميالآمنلوكالةالعامالمستشارتجيد،يتمأنعلىالعادةجرت

لكن،الحكوميالعملعلىالإطلاعحصنمحامهذاوكانملاكها،خارج

البيئةمعالتلاؤميظيعأنحسبه،الامخباراتشؤونفيئذكرخبرةلهلي!ت

.لسياجخارجاالواقعبالعالمإدراكعلىويظل،الثلاثيلسياجاداخلالمغلقة

وسطمنلتوهانتزعحصيفأقانونيآعقلأأنببالهخطرمنأولإنمانبويوكان

منمستوىويقدم،وجهأحسنعلىالوكالةأعماليرعىأنيظغالإهمال

نمانمحامو!قابمأنومنذ.موظفشبحعنهايقصرقدالثصمرليةالنظرة
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1934المقراضرقاتة

كك،الجامعاتفيالثتيفرةبابحاثالمتصلة،المئكلاتتقصيفيعدتهبمسا

مدةالمنصبهذاشغلواقدنسبيأوالشباب،الأذكياءالمحامينمنسلحلةثمة

آخر.عملإلئمنهمكلانتقلثم،صص!ين

خارجونشأ4791عامبيكرولد.القالبهذايناسببيكرستيوراتكان

وعمل،أنجيىسكاليفورنيابلوجامعةفيالحقوقبكليةوالتحق،ديترويت

وهو،وجونسرنستيوميهبفيالمحاماةسمرثم،فيدراليقاضيىلدىكلبأ

وزارةفيسنواتبضعوعمل.العاصمةفيالمحامينمكاتبأبرزمنواحد

ترشيحهتمولماصتيبتو.مكتبإلئعادثمكارتر،جيميعهدفيالعليم

العحكريين:اصدقائهاحدوسالقبولها،فيترفد،القوميالآمنوكالةلوظيفة

اجلمنبهالقياميمكنكفضلعملاثمة"هل:صديقهفاجابهبها؟(قبل"هلا

.؟!بلادكمةخد

زارهعندماالجديدلمنصبهبيكرتسقمعفىواحدشهرمضىقدلميكن

والنحيلالقوميالآمنوكالةفيالعتيدظفلموأنجليأوكان.بروكسكلينت

وضع،يتحذثأنوقبلبماذا؟لكن-حمقامؤمنأكان-المربعلفكذوا

تكونفل!و:وقال.بيكرمكتبعلىآدفيلشرابمنكبيرةقارورةبروكى

.لهذاأبحاجة

شعبيةالكريبترجرافياأصبحتكفبروك!رتصةعرض،ذلكبعد

غدتالتيالميةوالثتيفرة،البياناتتشفيرمعيارعنبيكروأخبر.بحذافيرها

وخوارزمية،العاملمفتاحوتطورا،القوميالآمنوكالةتوقعتمماانتشارآكثر

Jسا'Jبالكريبتوجرافياالمشتغلينجماعةمعالوكالةمنهائعانيالتيالمئكلات

ثم.للخطرنشرهاالأبحاثقبلمراجعةعمليةتعزضإلئأذتوالتيالخدد

فيبالتدقيقالأمورعلىالسيطرةتستطيعباثكالقائلةلفكرةإناوالآن:قال

علىالثتيفرةتبيعإيهإسآرمثلفشركات:مناسبةتعدلمالعلميةالأبحاث
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الشيفرة0331

ذلكتركتمكيف:يعرفأنوأراد.مشدوهأيشمعبيكركان.تجارينطاق

أيديكم؟منيفلتالأمر

القوميالآمنفوىلة،السهولةبهذهيكنلمالأمرأنبروكصأوضح

أجهزةبقيةوتزويد،المث!فرةالرسائلرموزحل،طبعأأولاهابمهمينتضطلع

المهمةأما.لهاالبالغةالأهميةذاتالاشخباريةالمعلوماتمنبالكثيرالحكرمة

وداخل.الشفراتمنيمكنمابأفضلالقخدةالولاياتتزويدفهيالأخرى

ريب،بلا،يعكىوهذا"التوازن"،بالثناثيةهذهإلئيشاركانالثلاثيالسهاج

فيالتوازنرجلهوبروكسكلينتوكان.الأهميةفيالمهقنكلتاتساوي

إحدىفيالتقدملأن،شكرولافيهثناءلاعملأالتوازنتحقيقوكان.الوكالة

كانت،الأقلعلى،الماضيفي.أحيانأالأخرىبالمهمةيضرقد،المهقن

وعلىالكونغرسقاعاتفيثجريالآنلكنها،القلعةداخلمحصررةالنقاشات

ا!نتشارالواسمعالتحمفيرشبحكان،ذلكغضرنوفي.تايمزالنيويوركصفحات

نحوبلوحسبالقوميالآمنوكالةنحوليسمندفعأمسارهعنخرجقطارمثل

بروكسكلينتأنعم،الحصيفرةزعرانفعلومثلما.أيضأعامبوجهالصخمع

ثوارتقبلبينمالكن.مكانكلفيتنتمثرالميفرةورأىالمقلفيالنظر

ينطويالجديد،الواقعهذاأنفهمبروكسف!نبسرور،الرؤيةهذهالشفرة

معها.الركالةثتكتيفلمإذا،مخملةكارثةعلى

لسنواتبهايبشربروكسراحفيها،ريبلاقاطعةحقيقةكانتتلك

،الثمانيناتفترةمعظموخلال.صماءبآذانالبدايةفيتصطدموكانت،عديدة

غالبيةف!ن،الثيفرةوأكاديمييإنمانالمديربينالأولىالمناوشاتتلكبعد

الث!عبيةللكريبتوجرافيايكونأناحتمالكثيرأيعيهميكنلمالوكالةفيالعاملين

بفضلال!يطرةتحتستظلالأمورأنإلنمطفينوكانوا.عليهمأثركبير

البياناتتشفيرمعياربقوةشيءكغادرألاالضامنفهيالصارمةالتصديرقوانين

تطلبهماكلللقلعةيقذمالكونغرسكان6،الباردالحربأوجوفي.قيوددون
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351االمقراضرقاقة

الحينبينالدار،أهلمنيطلعأنمنيخلولاالأمرأنومع.الدوامعلى

نطاقعلىالتجارةأوساطالثيفرةفيبانتشارءلعلماأحدبنبوءةبالنذيروالآخر

منكانهكذاولخققأئهايبدوأندون،ثلاثةآوعامينغضونفيواسع

يعلمكانبروكسلكن.أبدأتتحق!قدالنبوءةهذهأنالمرءيعتقدأناليير

الاتجاهفهمإلئتوصل،عاممنوابتداء.ذلكعكستجريالأمورأن

لكن.المرةهذهحقيقةماثلأنالخطروأدركالإنترنيتتاخذهكانتالذي

له:يقولونوكانوا.القادمالخطرحوليعظهمأنحاولعندماضحكراساءهؤ

الميدانفيوليس،حيدونالكربتوجرافيوللونناعنه؟تتحزثخطرأي

اشخدامه!فيسلنايرغبشيئأوليست،دمكريةتكنولوجياوهذهسوانا!

مثلشركاتوشرعت،لتصديقباجديرةالإنترنيتثورةأضحتجنماولكن

علىالوكالةتحفقتمنتجاتها،ضمنرسامثلتث!فيربرامجبوضح،لوتس

'-ب!يجادإئاهتكليفهمكانلكولذ.بروكسرأيوجاهةمنمستوياتهاأعلى

بالحك.بروكسخرجولقد.المعضلةلهذه

بزيارةالقيامعلى،بروكسكيتحملالذيالببهوهذاكان

منمخرجأثمةانلهوأوضح.لخالةفياإشراكهومحاولة،بيكرتلحتيرار

لهامثيللاحمايةتوفرمنيعةشيفرةللجماهيريقذملاحلوهو...الورطة

الواضحالنصحيازةعلىالقدرةكذلكللحكومةيحفظبل،وحمبسابقأ

الثلاثالصنراتخلالأنه،والواقع.توالمرل!لاتللمحداالأصلي

هذامثلابتكارعلىتعملالقوميالآمنوكالةأنعن،بروكسكث!ف،الأخيرة

!يم"المقاحوديعةباسمفئعرتقنيةتوفيرضفأيقفيوكان.البرنامج

*همء؟!.

التوازنرجلبوصفهبروكىوكان.9891عامفيبدأقدالف!روعكان

متعارضين:مطبيئبينفيقللتوطريقةليه!ففكرهزناديقدحميدتفوفي

الرسائلإلئللوصولطريقةإلنلةالوكاوحاجةمنيعةعامةشيفرةإلئالحاجة
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يسعىالذيالهدفوكان.كاملحلمنهناكليسأئهجليأوكان.الواضحة

غيرلمخدميالمعلوماتيتيحبما،التوازطمناسبتحقيقهوإليه

ليسلكن،الأمنمنقويةدرجةخارجهاأمالحكومةداخلسواءالمحظورة

القومىالآمنوكالةفيهكانتالذيالوقتوفي.الجمهورأمنانتهاكحدإلئ

المؤشسةمعبالاشتراكبالكريبتوجرافياالمخصةالعملمجموعةثكلتقد

وجدوقد.بينهماالموقعةلتفاهمالمذكؤوفقأواليهولوجياللمعاييرالقومية

أخأبالوكالةلتكنولوجياواللمعاييرالقوميةالمؤشسةمديركاميررايفيبروكس

الفكلةجوانباستعراضفي،الطوالتالساعايمضيانفراحا،لهروحيأ

لثيفرة.اسةالفلصفلق!ياوحتى،التقنيةالنواحيوشبران،معأ

وقتفيوكاميربروكسمنكلتوضل،الأولىقشاتهمامناإحدىوفي

علىعميقتأثيرلهسيكونالثمفيراشخدامإن:الكفيشبهماإلئواحد

عبرالتنضتمواصلةعلىقدرتهحيثمنوخاصة،والنظامالآمنحفظ

لتحقيقاتومكتبالعدلوزارةفيمعينينشخاصأزيارةفيوشرعا.الأسلاك

ستعرضالتيتبالم!كلامعرفةأدنىهؤلاءمنأيلدىيكنولم،الفيدرالي

التضتإجازاتجمغأنيخبرهمكاميرأوبروكسكانوعندما.محقلالهم

هذهيقابلونكانواالتسفير،المحتالونيتخدمعندماتفيدهملاقدالعالمفي

ب!مكانكأليس:يسألونالقانونتطبيقعنوالمسؤولون.بالدهشةالأقوال

مساعدتنا؟

جتارة.تضليلعمليةفيربمايكمنالحلأن،مزةذاتبروكسإفترض

لشركاتيحملالذيالحدإلئ،قويتثصفيرنظامابتكارالوكالةفب!مكان

لكن.العالمأنحاءكافةإلئيرهوتصد،منتجاتهمبينإدخالهعلىالتجارية

الواضحةالنصوصاستخلاصلهاليتيحسريأ!،"بابآخلهدافيستبنيالوكالة

تلكعنصفحأضربالأمرفيتروىأنبعدلكنه.خفيةالمثصقرالبثمن

،الحصوليستلزمكهذامشروعأوان.قانونيتهافيوالم!كركالخطرةالفكرة
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1333المقراضرتاتة

علىقادرأتكونوقد.المخدةالولاياتمواطنيمنمثفرةغيررساثلعلى

اكتثفماإذاولكن،عليهموتتطفلالأجانباخبارلتستطلعسريبابتبرير

اطلقتقد،القوميالأمنوكالةبأن،التحقيقاتكتابمنكاتبآوالكونغرس

سهلأ.أمرأتشيرتشالسيناتورلجنةفستبدو،الأمريكيينعلىسزئةمرإقبةخطة

ذهنهفيليخضر،جفنلهيغمضلابكاملهالياليبروكسقضىوهكذا

بالإمكانانوجدفقد.وميضلهلاح،اللياليتلكإحدىوفي.أخرىفكرة

نأنجدالحقيقيالعالمففي.الجميعيرضيأنيمكىوسطحلإلىالوضول

الخزينةمفتاحتركيبةتقديمعلىجريمةفيبهمثحتبهآتجبر،المىمذكرة

الائصالاتعالمفيالمفهومذلكترجمةتتملاولماذا.للسلطات

خفيةالحصولمنخاصةبصورةيمكنكنظامأابتكرتماف!ذاوالكومبيوتر؟

فإتك،مأمرنةمواقعفيوتخزينهاالث!فيرمفاتيحعنالأصلطبقنسخةعلى

سوىلأحدمتاحةغيروديعةبشكلالأقفالبتركيباتمحتفظآبالضرورةستكون

قائونيةسلطةمنلديهمبماهؤلاءوب!مكان.باستعادتهاالحقلهمالذينأولئك

القومي-الآمنمعاييرمنمفهومةمجموعةآوقاضيىمنتفتيشمذكرة-

اليهاالوصولكان:متى.بهالموثوقالتخزينموقعمنالمفاتيحعلىالحصول

يرغبمثلماقويأيكونأنذاتهللتشفيريسمحأنفيمشكلةثمةفليسمضمونأ

الفيدراليالتحقيقاتمكتبكانماوإذا!للتفكيكقابلكيرولتجعله.الجميع

لديهميتوقرسوفعندئذ،القاضيموافقةنيلوتم،للمفتاحبحاجةالشرطةآو

المقمردينالمتقنكانواوكأئهم،الشميفرةحلمنبهيتمكنونالذيالشيء

باستلامها.

سوف"إنكفقالوا:،بدعةالمشروعكان،الوكالةفيمنلبعضوبالنسبة

كانالسركشفلكنعنه؟!الناستخبرثم..الثفير.نظامفيسريأبابآتضع

ناالجديدالمشروعلهذاحقأيريدكانلقد.بروكسرؤيةفيالأهميةبالغجزءأ

بائهالاعتقادإلئيذهبوكان.الكريبتوجرافياحولالبلادفيشاملةمناقشةيبدأ
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تحتيةبنيةيتطلبالذي،الوديعةمشروعإقامةبالإمكانشكرن،وحسبعندئذ

الرسائلعلىيدهاوضععلىحريصةكيرالحكومةكانتولما.معفدة

مع،الشفرةمنعالميكطاءباتجاهوواضحأحرأشكرنالطريقف!ن،المح!فرة

للرسائل.آليوتمثمير،معياريةرقميةوتوقيعات،العامالمفتاحترزيعتنظيم

المفاتيحفكرةإزاءججمأالمؤامراتوحبك،بالسزيةالمهووسونوصثير

الأخطارمواجهةؤلمتالملأ،علىالقضاياجميععرضتماإذالكن.الودبعة

الناسمنالعقلاءأنفيهريبلافمماالفوائد،جميعوحذدتجميعها،

نأدونائصالاتنالحمايةالأفضلالطريقهي،الخطةهذهأنيرواأنب!مكانهم

البديل؟كانماذا،حالأيةوعلى.بأمننانضحي

القوميالآمنوكالةعلىف!ن،ينطلقأنكهذالصثروعفئضلو،وبالطغ

ماعالمفيتعملبحيثاهتماملألهاتركيزمنوتعذلتتغير،أنعندئذ،نفها،

تزالماالتيفالشدة.لحدودأبعداإلئوالمث!فرالمحوسبالباردةالحرببعد

الناسكانماد!اذا.مناسبأيعدلموالسزئةالتكتممنببرقعهاتخفظالقلعة

ثقتهم.تنالأنالقومىالآمنوكالةعلىينبغي،كهذهفةمتطرفكرةصيقبون

الجمهور،أمامالكريبتوجرافياحوللمناقشاتعرضالضروريمنكانوهكذا

ومؤلم.قاسبصدقمحزمةأرضأمرةذاتنتكامناطقليطأ

فكرتهلكن،خطتهلمتابعةالموافقةعلىبروكسحصلالأمرآخروفي

ماآوبارتياباسئقبلتالجمهورمعالقوميالآمنوكالةتعاونبوجوبالقائلة

قابلوحالما.الفكرالمشوشلمتشائمكايجادلنفسهو!د.ذلكمنأسوأهو

هذهتكونأن"يجب:قال،القوميالآمنوكالةفيلصؤولينأعل!بروكس

:أجاب،الشرحفييزيدأنالمساعدالمديرمنهطلبوعندما".قوميةسةسيا

منلجنةآوالقوميالآمنوكالةمديريصدرهأنيمكنحكمأليس"هذا

نأبدولا.قيمةحكمتقدير،مسألةالبلادمصلحةتعريفإن...المعاونين

يتحذثالذيالصمؤول.فيهاالقرارصاحبهوالمخدةتالولإلارتيسيكون
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موقفهم؟كانإذ،تصوراتهفيبالغبأئهأقرانهاعتقدولقد!مباشرةناخبيهإلئ

كهذا.بعملنقوملاونحن،القوميالآمنوكالةهذه

يعملبروكسكانمعينأ،شكلأالعامةالمناقشةتتخذأنينتظركانوفيما

التيالطموحةالمفتاحوديعةلخطةبنيةإقامةأجلمن،أخرىوكالاتمعبجد

معالخطةتطورأنالوكالةعلىف!نطبعأ،،التفاهممذكرةمنوبمبب.يعدها

فقدئذكر.ث!كلةيكنلمذلكلكن.والتكنولوجياللمعاييرالقوميةالمؤشسة

أولمنذ،العاتةالث!يفرةوضععلىتعملالمثتركةالتقنيالعملمجمرعةكانت

التوقيعخوارزميةعلىصةخا،9891عاممنمارسآذار/فيلهااجتماع

الأولى.بالقصيماالمجموعةضمنتعرفالعامةالشفرةركانت.الرقمي

الفيدرالي.اقحضقاتميهبكانفقدالمناقشاتفيالثالثالطرفأما

لدىهتماملاأيقظوكاميربروكسمنكلطلقهأالذيالمبكرالإنذارأنذلك

لدفاعيراوزإلنكتبقدسث!ونسوليامالمديركان1991عامففي:المكت

نأفيترغبوكالتهأنإلئبجلاءمث!يرأالكومبيوتر،امنحولتث!ينيديك

التحقيقاتمكتبأنواتضح.سةتحديدلساليافيمصموعصوتلهايكون

المسألة.فيتشذدأاكثرالخطحقأيتخذسقالفيدرالي

وبحلول.التفنيالجانببأعباءنهضحت،القوميالآمنوكالةف!نوبالطبع

معالجةعلىيعملرن6يهالدبالرياضياتمختصأثلاثونكان،0991عام

الئظام،إليهيستندالذيالوطيدسساعل!الميعأسرلكماستقروقد.المسألة

ستين،لمدةميدفورتمنونقاشدراسةموضعكانتمتينةلفيرخوارزمية

وكانتم،.صالتونةسمكمنأنوعالوثابSkipjackيكيجاكسمليهابايرمز!

مفتاحهافطول.منهأقوىلكن)ديز(البياناتتشفيرمعيارمثلتشفيركتلة

دورة32ت!تخدموكانت؟البياناتلفيرلمعيار36مقابلبت08بهلموصىا

كذلك)ويلوح.البياناتتئمميرمعياريمتخدمهاالتيدورة16منبدلآاستبدال

كانت،بالطبعلكن،الوثابلتفوقالحاذقةالتقنيةالأسبابمنالمزيدثمةأن
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أهنهيبرهنأنبروكسحاولولئنعنها(.الكثمفمنتنفر،القوميالآمنوكالة

وأصر،-الخوارزميةعنالكشفيتمأنالجديدةالحقةهذهفيالمناسبمن

إلىفسيضطرون،منتقديهمعلىالتغفبأرادواماإذاأئهمعلى،الراقعفي

،بالدخوللأعداتهامطلقأالوكالةتسمحفلن.قويةمقاومةلاقىأنهإلأنشرها،

علىتسيرلاالأمورأنذلك.الثيفرةكتابةفيمتقدمةبدورةأشبههوماإلئ

لقلعة.االنحوفيهذا

الآمنلةوكاعليهئطلقلماحدوامكونمجرد،ذلكمع،الوثابكان

التوقيعمعياريتضمنكاملعاممفتاحنظابمكانوالذي،ع4pstoneالقمةالقومي

خر:آإضافيتعقيدعلىينطويبالأخصالمشروعهذاكان،وبالطبع.الرقمي

بهاتعزلطريقةتكصفأنعليكيجبيعة؟ال!نظامتطئقأنيمكنككيف

تخزينها.ليتمآخرمكانإلىالمعلوماتتلكوترسلمفناحمنكلن!خة

بهذاالقياممحاولةأنعلىالقوميالآمنوكالةرأياستقر،1991عاموبحلول

ماعدويتمكنأنوخحت-لمخاطرابالكثيرمنمحفوفبرمجياتفيالعمل

الطريقةأنمفادهاستنتاجإلئوخلصت-لداخلامنلإضعافهالرمزتغييرمن

العبثيمكنلاكومبيرتريةرقاقةعلىكلهاالمسألةتوضعبأنتتمثلالأفضل

فيفاعلدوزارةلحساببمضاريعيقوممتمرسمقاولمعالتعاقدوتم.بها

.الرقاقاتتصغليقوم،مايكوترونكسيدعىبكاليفورنياتورانس

المعادلةفيجديدةمكوناتعدةبإدخاليعمل،ذاتهالئظاموكان

هذهأحدوكانبحئها.وبوبالشفرةبكتابةأليستقومحيثالكلاسيكئة

الفريدالرقاقةلمفتاحمكافععددوهوالفريد!الرقاقة"معزفالمكونات

هاتفأ-ربماآوكومبيوترآكانسواء-جهازولكل.واحدةلرقاقةالمخضص

به.الخاصالفريدالرقاقةومفتاحالفريدالرقاقةفمعز

يتعينفإته،شخصيةبصورةببعضهمابالاتصالشخصانيركبوحينما

مكالمةإجراءمثلأشاءاإذا،الوسائلهذهإحدىلديهيكونأنمنهماكلعلى
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يتلكاأنعيهماف!نعليها،للتنضتلأحدمجالأياعلانحوعلىهاتفية

الطرفين،بينالاتصالتمومتى.معينةتكنولوجيةخصائصذاتهاتفأجهزة

طريقة)بواسطةرمزيةإشاراتإلئ،الطرفينبينالمكالمةبتحوبلالجهازانقام

مفتاحيدعىجديد،متماثلمفتاححابأجلمن(للتبادلهيمان-ديفي

التيالأصواتيثصقرأن،لمفتاحلذلئايهكنالوثابوباستخدام.الجلحة

تلكويفكك،الهاتفجهازالأ!واتتلكتغادرعندمامتحدثكليطلقها

ف!نالفقرةلمحادثةامعولكن.الآخرالهاتفمنتنثقعندماالأصوات

حفظمدخلمجالتدعىالبتاتمنأخرىمجموعةتبثسوفالهاتفآجهزة

LIAFلئظام Law Inforcement Access Field.مجالأصلأدعيقد)وكان

ويمكن.(للضيقمدعاةأقلعبارةإلئتغييرهتملكن،الئظامحفظستغلالا

مفتاحعلىتصتملالحساباتمنبمجموعة،الئظامحفظمدخلمجالتوليد

عنصرينمعملفوفةالفريد،الرقاقةف!عزالفريد،الرقاقةومفتاح،الجل!ة

وهذهالفريد.الرقاقةف!عز،الجلسةمفتاحمنمضفرةنعخة:هامين

العائلة.مفتاحبواسطةالتشميرمنلمزيدتخفعسوفجميعهاالمكونات

أبرلهمالحق؟المفاتيحهذهعلىالحصولالم!ؤولينسعبوكيفلذلك

لئظامافيلهثانيلاحيدومفتاحوهو،ئلة!عامفتاح،أصلأأحدهايمتلكون

الرقاقةمفتاحعلىالحصولفييتمثلالمث!روعفيالحرجالجزءلىان.كله

سطةبواالقياثهيمكنوهذا.الجلسةمفتاح،النهايةوفي،المناسبالفريد

الئظام.حفظمدخلمجال

الخاضةلمعلوماتافىلتقاطتمكنالمتنصتينأحدأنلوماذالكن

ستطاعولواحتى،سدىتذهبسوفجهودهانالئظام؟حفظمدخلبمجال

هو،حقأ،فبالمحزسيقومماكلأنذلك.المجالمنالرقاقةفعزلطعز

لكن.واسعةبياناتقاعدةضمنالفريدالرقاقةمفتاحإلئششيرإذ.التعريف

حدهموالوجرد،فيفريدرقاقةمفتاحبكلالمزودينالحكومةلدىالمتنصتين
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دونلمعزفذلئاامتلاكإن.تلكالبياناتقاعدةإلئالوصرليستطيعونلذينا

بصمةعلىبالحصرلأشبهسيكونالوديعةتجهيزاتفيللدخولطريقةوجود

عنإخباركمنطائللاإذ:الجرميةالوقاثعسجلاتإلئالوصرلدونهمأحد

معالمعزفذلكأخذحكوميموظفبمقدورلكن.عنهتعرفالذيالخص

ئمومن.الفريدالرقاقةمفتاحمعومطابقته،الوديعةتجهيزاتإلئ،قضاثيأمر

الجلمةمفتاحلديكيكونفلسوفاالحلهاكمإذن.العائليالمفتاحإلئيضمه

مباركة،واضحةلغةإلئتتحؤلأن،ضلغمويكتنفهامشفرةلمحادثةويمكن-

جرمية.إثباتشهادةربماآو

تنمماوإذا؟الوديعةمفاتيحتخزنأين:آخرتعقيدإلئبدورههذاأ"ىوقد

نضابلكلذهبمنجمبمثابهفصتكونواحد،مكانكقهافيبهاالاحتفاظ

يأوبمقدور،المتحدةالولاياتفحكومةسد،فاوموظفبل،وجاسوس

كلسزثةبانتهاكالكميةالوسائلجمغعلىيحصلأنلدخولالملكثخص

مفاتيحتقيمأديتموزملاءهبروكسقزروهكذا.العالمفيثفرةمحادثة

نأبحيثبذلكالقيامويمكن.صختلفةمواقعفييخرنانقمنإلئالوديعة

المفتاحكتشافلارياضيةئدةأيةفايوفرلنالمفتاحأجزاءأحدعلىالحصول

تطبيقعنالمسؤولالموظفف!ن،بالتنضتضقايسمحوحينما.كملهبأ

وبذلك،المفتاحويركب،الوديعةموظفيكلاإلئالمذكرةليقذمالقانون

.لمحادثاتإلئاالإستماعمنيتمكن

لصلةاذاتالحكوميةالوكالاتالتقت،1991يوليوتموز/أواخروفي

التابعةالهندسئةالأبحاثدائرةفيمقراتهاخارجاجتماعألتعقدكافةبالموضوع

لسياسةالبدائلفيللبحثفيرجينيا،كوانتيكر،فيالفيدراليالتحقيقاتلميهب

ماوهذا.الاجتماعفيالاستهلالكلمةبروكسكلينتألقىوقد.قوميةتث!فير

:لحضورامنالموظفينأحدسخله

أمنإلئالحاجةيلبيقوميهدفسياقضمنالبدائل(أهذهقدم
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ميلقوالآمنمسؤولياتمصالحبينمامحظوروغيرتجاريجرافيكريبتو

نا"."نيرفااسمالهدفهذاإنجازعلىوأطلق.أمانفيالئظامحفظومنظمات

م،.!.المطلقةالسعادةيعنيوالبوذية،الهنديةالفلسفةفيأمصطلح

ميهبأنبالذكر،الجديرومن.تامتفاقإلئاالوكالاتتصللم

الخاصالتحمفيرفكعلىالقدرةلامتلاكيبدوماعلىدعاالفيدراليالتحقيقات

القوميةالمؤشسةجماعةفيهرأىنهجوهذا!واقعي)زمنفيآو.الفورعلىبه

ميهبنهجاتباعشأنمن)إن.وتطفلأأاوحثةوالتكنرلوجياللمعايير

تكونأنيجبالوديعةت!هلاتبأنأوامرهيمليأنالفيدراليالتحقيقات

سوءضدبالضوابطوسيرمى،الأوقاتمنوقتأيفيهاتفيةمكالمة

يوقرأنيجبالمقترحالئظامأنجميعأتفقوالكنهما.النأفذة(منالاستعمال

المفاتيح-إلئالوصولوالأشباحلشرطةلرجالايتيحبينماللجمهورالثفير

القومي.الآمنوكالةمنالمقدمالحلهوهذاكانأساسيولثكل

وراءمعذةالأبصار،تخطفتكنولوجيا،مجردالوديعةمشروعبقي

منكان،يعملولكي.سزهكلهاالحكومةاكتشفتأنإلئ،الثلاثيلسياجا

ساؤهوأدرلزؤ-توقعقدبروكسكانوكما.الوجودكلييكونأن،الضروري

أعلىمنالفغالوالدعمفقةالمواإلئجةكهذابحاشاملأتغييرأفإن-أخيرأ

عدموولكن.ذاتهبوشجورجالرئيسإلئوصولأ،الحكومةمعتويات

الجدلتثيرقدجديدةأفكارلطرحمناسبأليسوالوقت،يقتربكانالانتخابات

بضرورةمقينيكونوالمبوشجماعةأنبدا،حالأيةوعلىالملأ.على

البيتإلئبوشعودةبعد،3991عامفيأبرلهبروكسحسب.سريعبعملالقيام

وهو،المثكلةمعالجةعلىقادرأسيكون،انتخابهالمعادالرئيسف!ن،الأبيض

.ناخبوهبهيفكرقدازاءماالقلقمنمتحزر

مجرىحذدا،الحبانفييكونالمحادثانوقع،2991عامفيلكن

فنتجألأولتضئنقدو.دراماتيكيلثكلالمفتاحوديعةمشروعبشأنالأمور
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مرتبطأونصةوعشريناثنتينزنتهصندوق،السوقيدخلأنوشكعلىمبتكرأ

منطنانبأالتكنرلوجيا،منوالنصفالرطلذلكأنذرولقد.هاتفبجهاز

للولاياتجديدرتيسانتخابفكانطرأ،الذيالثانيالتطورأما.المشاكل

.التحدة

ATالمأمونالهاتفجهازتيأندتيإيهللصندوقالتقنيسمكالألا & T

0036(TelephonSecurity Device (TSDنتقكاولعدضنوا0036.دي()تيإس

بهواتفالحكرمةتزؤدئعد،عنالائصالاتسائلفيوالعملاقةالشركةتلك

وفي.القوميالآمنوكالةصفمتهاخاصةخوارزميةذلكفيمخدمة،مأمونة

مبيعاتوبال!ذ،الحكرمةخارجإلئسوقهاتوسيعالشركةقزرت،2991عام

الشيفرةفريقابتكرهاتشفيرخوارزميةستخدام.صيليةبيانكلمشقرمحدودة

أوسعنطاقعلىذلكتواصلأنقزرت،الخريفذلكوفي.بالشركةالخاص

لقلقباتشعرماكنتواذا.بالآلافمنهليباعمصغمأمونهلألفب!طلاق-أيضأ

ومسائل،فكريةملكيةلممنسةتح!ابيانايتم!و!لىمتطفلينإزاء

منواحدإلئبحاجةستكونف!ثك،عملمشروعاتتواستلجئا،تجارية

أدبياتوتدفقت.مهجريئلتخدآومهندسأأنتكونينبغيولا.الآجهزةهذه

الهاتفأجهزة...المكتية"أوالهاتفبأجهزةبسهولة"يرتبطأنهمعلنةالشركة

أجلومن.أيضأوالنقلللحملقابلف!ئهالاشخدامسهلأنهكما،الخليوية

تشميرفيتم.واحدآزرأيضغطأنسوىالمستثمرعلىما،المكالماتحماية

بأنلشركةزعمتاكذلك."مأمونةالمحادثةوتصبح،أليبشكلالمكالمة

التينسبيأالمشوشةالهواتفبخلاف،الجهازهذاعلىالصوتنوعية

تقريبآءعاديهاتفجهازملجيدة،الجبشيستخدمها

التثمفيرخوارزميةيستخدمهذاالجديدالهاتفأن،ذلكمنأكثرهووما

تزالمائتالتيكاالثمرةتلكالبياناتت!مفيرمعيار:الصوتلثصفيرثقةالأكثر

الثلاثي.لسياجاخلفساخنأموضعأ
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361االمقراضرقاقة

للطفلهذاالجديدالاستخدامعنراضيةغير،القوميالآمنوكالةكانت

كانتتيأندتيإيهخطةأخبارلكن.مزةذاتباركتهقدكانتالذيالمثكلة

الئظامحفظلوكالةسبقوكان.لفيدرالياالخقيقكلميهبأكبرقلقمصدر

تزيدكانتالخليريةالخدمةمثل،للهاتفالجديدةلميزاتمناتذئرتأنهذه

قانونصئمروعاقتراحفييكمنالحلأنوارتأت.بالتنضتالقيامصعوبةمن

لماالرقميالهاتفي"الإرسالبببساطةالمكاتبضاحيةداخلفجديدئمعر

44 lTelephony!معداتجميعتميميتمبأنالشركات،أيلزمالقانونوهذا.هأ

يحظروأن.التنضتعلىيساعدماتوقريلحظلكلالجديدةالائصالات

منالحكرمةتحرمالتيالجديدةوالخدماتالآجهزةكلإصدارهلمعتزمالقانونا

ذلكفييولولونأخذواقدالمضضقدونوكان.والمراقبةل!شرافميت!رةفرصة

مئاتالخهزاتصئاععيهبدالجديدالقانونمشروعأنفحسبك.قتلو

منسوأولا.(المستهلكيخضلهاأنيفترض)تكلفةالدولاراتمنالملايين

ذنبيلفأنبهايقصدالتي،التشريعوراءكانتالتيالأساسئةالفكرةذلك

كثرمنواحدةتشجيعمنوبدلأ.ئعدعنالائصالاتكلبالمتنصتين

فيلأمريكاالمتطورةالتقنيةنجاحتدعمآنظمةإنتاجعلىابتكارأالصناعات

بالسلاسلالتجديداتتقييدإلئيعمدفسسوالكونغرأنتجد،العالميةالسوق

تنضتسلك0001حواليعلىمفتوحتانأذناهلتبقىماذا؟أجلومن.والأقفال

مثل،أخرىسانلبوالحصولمحليهايمكنمعلوماتلجمعسنويأ،فيد!رالي

المخبرين؟آوالمخمهالحضتآجهزة

علىالكريبتوجرافياذكرإلنيأتلم،الرقميالهاتفيالإرسالأنومع

مثلالتشريععلىمصفتأسيكودنسف!الشيفرةقيودشبحفان،التخحممي!سوجه

مكتبلميهببئناقدوكاميربروكسمنكلكانوكما.ديموقيسسيف

علىالقانونمزاياتستجمعأنتستطيعالنيعةالثفرةف!ن،الفيدراليالتحققات

الصناعةوالتزمت،الرقميالهاتفيالإرسالإقرارتمماإذاوحتى.وجهاكمل
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الشيفرة1362

قادرين،الأخرىالشرطةودواثر،الحكومةرجالف!يكون،ب!خلاصبقيوده

هذا؟بعدثماذاسيحدولكن،الجوآوالأسلاكعبرالئرسلالبثمراقبةعلى

ماتكونلن،الغاليةالمعترضةالأجزاءهذهف!نشفرةالائصالاتكانتإذا

الفيدراليالخققاتمكتبمديرفهمولقد.الجدوىعديمتشويشعلىيزيد

فيمساهمينسيكونونمةلحكوارلجماأنمنوتأكدلةساسبضون!لووليام

للمعاييرالقوميةوالمزشسة،القوميالآمنوكالةشذلهالذكط،الجهد

الثكلة.لمعالجةوالتكنولوجيا

هوها.غريبنحوعلىالآنيتصزفالمدراليالخققاتمكتبأخذ

تكنولوجياينقلأنأجلمنالمصقمالجديد،تيأندتيالايههاتفجهاز

مجلصالآمنمتثاريمكاتبفيالمكانةإلئيشيررمزمنمونلمأالهاتف

والهات،لشركاتمدرا،يستخدمه،شانعتجاريمنتجإلئالقومي

والنفابين،،لسزئةالمهووسيركاعنناهيكموالعلماء،،مونولمحا

لمما...الئظامحفظعلىوبالأوصميكون.سواهممناللهويعلم،والإرهابيين

المكالماتتلكعلىمابطريقةتنضتأنمنالحكومةتمكنوسيلةثمةيكن

اكثفه؟أنبروك!لكيتسبقماذلكيكنألمالفير.قبلشأنهاكانكما

لقمةرقاقلأتدخلأنالمخملمنكانإذاماوفريقهبروصسئلفقدوهكذا

منأقوىالأولتصورهافيالقمةرقاقةنت.وكاتيأندتيإيههاتفجهازفي

كالتوقيعميزاتها،بكلأفالرقاقة،-"36ديإستيالهجهازيخضلهاأن

ماإذالكن.بهالقيامالجهازيتطغماتفوقكومبيوتريةقةطاتتطفب،الرقمي

الوديعةومفتاحالفيرخوارزميةالمنواصلبالجهد،القوميالآمنوكالةنحتت

معيارقةرقامنبدلأالهاتفجهازفييثبتأنيمكنبشيءتخرجأننجمقدورها

.البياناتلثفير

فلقد.بذلكالقيامإمكانعلىيوافقكانحينماحتىقلقأ،بروكسنكان

جديدحلطرحفيوكانكاملأ.حلأوتقذم،الميمحسنةالقمةرقاقةنتكا
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تي،أندتيإيههاتفلخرقالمنا!سبالوقتفيبذلكوللقيام-أكبرمجازفة

قشةجراءمنالا،الوقتمنمتسعهناكيكرنولن.كبيرةبسرعةتنفيذهينبغي

جدأ.أساسيةبائهايشعركانقومية

31ففي.الانتظاربمقدورهيكنلمالفيدراليالتحقيقاتمكتبلكن

المديرمعهاتفيأائصالأس!ونسالقاضيجرى،أ2يواكتوبر/الأولتشرين

ثم،محصكلةبمواجهتهوأخبره،ألنروبرتتيأندتيللهشركةفيالتنفيذي

وديعة،تثفيررقاقةاستخدامفيلشركةص!فكراهل:والحلالمحكلةلهأوجز

علىالشركةوافقتماواذا؟البياناتلثفيرمعيارإلئالمص!تدنظامهاعنعوضأ

الادعاءتيأندتيايهوب!مكان.كثيرةمكافآتتقديمالفيدراليينفبمقدور،ذلك

كانالوثابلرموزالدخلاءتفكيكأنبما،أقوىلميرأحقأتوقركانتبأئها

نأفالمرجح،ذلكعلىعلاوة.البياناتلثفيرمعياررموزحلمنصعوبةكثر

والأفضل.هذالمفتاحاوديعةهاتفبتصديرتسمحسوف،المخدةالولايات

آلافالحكومةتشثريأنأي:المرادببلوغللح!ركةوعدأكانكلههذامن

.الخاصلاستخدامهاالوحدات

يشترواأن،المحتملينالمشتركينعلىسيكونطبعأ،،الآخرالوجهإن

لكنقويأ،الث!فيرشكون:الوديعةاستلزمتهاالتيساسثةالتسويألأظلفي

.لمفتاحامننسخةلديهيكرنفسوبالضرورةترحيبموضعليسثالثآطرفأ

وجد،قدديفيهويتكانالذيذاتهالوضعإنهمألوفأ؟ذلكيبدوهل

يجدهاالتيالمعوبة:الزمنمنعقدينقبلالإطلاقعلىتحفلهيمكنلاانه

ابتكرولقد.الفراشفيآخرشخصأأنحينفيحممةعلاقةينشدانشخمدأ

نأ،والواقع.جرافيةالكريبتوالعلاقةاشعمالساءة!لتفاديالعامالمفتاحديفي

يكونفلن.ديفيلرؤيةتجيدأكانأصلأ،تصؤرهتتمكماتيأندتيالههاتف

سوف،ذلكعنوعوضأ.سلفأسريةمفلأليحلتبادلبحاجةالهاتفمسخدمو

لمفتاحالتبادلالحساباتباعدادالخاصمكانهفيمنهماكلالهاتفجهازايقوم
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تضفيرمعيارمنمونمأمفتاحعلىتفاقللا،هيلمان-ديفيطريقةحسب

ياإلئحاجةثمةيكرنلن.الفعليةالمحادثةتحفيرويفكيحصفر،البيانات

المفذمةالصصخيةالنحةلكن.آخرشضإلئتحتاجلنإثك.آخرثخص

كانت-لحكومةامعالمواجهةلتفاديالسانحةوالفرصة-تيأندتيايهلشركة

علىالهاتفشركةوفعتلقدولرفضها.مجالأياعلابماينبغيمماكثررابحة

أندتيإيهف!نلها،معيارأالمفتاحوديعةلجعلخطةالحكومةتبئتاذا:اتفاق

فيوتضع.البياناتتثميرمعيارإلئيستندالذيمشروعهاعنتتخئىسرفتي

هيالرقاقةأأهذهوستكون.لحكرمةثصميممنرقاقةمنهبدلأاجهزتها

الوديعة،ميزاتوالوثابخوارزميةمخدمة،القمةرقاقةمنالمخففةالنخة

المقراض.:جديدرمزيسماولها.اقجمغخوارزمياتآوالتوقيعبدونلكن

لسعاثةيحفزالنقرارأياننعلمنناis:الشركةباسممتحذثةقالت

بحفظتتصلهامةمسألة،المقراضرقاقةوفرتلقد،بصراحةلكن.للجمغ

ف!ئها،بالموضوعصلةأكثرنحووعلى.،الحمايةستوىفيوزادتلئنظاما

تيأندتيإيهزبائنلأحدلدائماوالرضا،المبيعاتمنقدرأكذلكضمنت

لشركةانتكا،قتذلكالو)فيالتخدةالولاياتحكومةاي،الرئين

مالىاذا.دولار(بلايينعشرةعلىقيمتهتربوحكوميعقدعلىتفاوض

قدتكونسوفتيأندتيالهف!ن،حكوميةسةالمفتاعياوديعةأضحت

السفية.متنعلىبسعادةس!قرتا

سياسةالحكومةمناعتمادهعنيكونماأبعديزالماكانالمقراضلكن

قبلاخرىفرصةإلئبحاجةالقوميالآمنووكالةبروكسكلينتوكان.رسمية

الثاني/ينتشر3فيلمنثمودةالفرصأتحفقتولقد.لنيرفانانحواالرحلةبدء

وانتخبالاقتراعصناديقإلئالمتحدةالولاياتجهتحيمالوا299نوفمبر

له.نائبأجوروألبرتلها،رئيسأكلينتونجيفرسونوليام

فيجاءت،الاننخاباتنتائجبانالاعتقادللبداهةمنافيأأمرأيبدووقد
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سنيقضىديمقراطيأكليترنكانشيء،كلفبعد.القوميالآمنوكالةصالح

الحملةوابان.فيهيقاتلانمنبدلأالصراعمناهضأ،يتحذثفييتنامحرب

فالي،يييكون،الإلكترونيةالصناعاتأمجمعزارقدكليترنكان،الانتخابية

سيكرنحكمهانإلئاشارأنهإلأوعود،أيفيهيقطعلمالذيالوقتوفي

لقد5:روتنبيرجماركالسزئةعنالمدافعويتذكر.الخاصةللسمرةصديقأ

علىالجاهزةالبرمجياتتصديرعلىقيودأبفرضه،سخفمبلغلناعرض

اليهيشيركانماهذالكن،التخصيصوجهعلى"ايثفيريقلولم.الرفوف

أ.وضوحبكل

القوميالآمنلوكالةصديقأيكونلاقد،كيتونانإلئاخرىإشارةثمة

إجراءاتترتيبفريقرئي!كان،مثلأ.بهالمحيطينالأشخاصلطبيعةيعودوهذا

الإلكترونيةالصناعاتلصالحضغطتعملجماعةفيسابقأعضوأ،الرئاسةانتقال

قوانينلتحريرعةلصنالبرنامجمتحمسآمؤيدأكانالذيبرديستا،جونيدعى

منعددكليترنعندالمحظيينعدادفيكانبوديستاجانبدإلئ.التصدير

.للثيفرةالمناصرالآليالتحكموعالمالعلماءمعمتناكمينبدواالذينالأشخاص

احد،تهذاالرئيسنائب،تلكالفرقةعضاءبينأمنالأبرزوكان

فيالنهائيالقراراتخاذمهمةكلينتونبهأناطوالذيمبيوتربلكوالمهووسين

الأمةقيادةفيالثانيبرصفهجورآلوجودانوالواقع.الكريبتوجرافيامسألة

الجراةتناصرفرقةكانالجديدةالقيادةفريقانعلى.دليلائهعلىبهينؤهكان

خطبوكانت.الجديدةنترنيتنموذجال!و)فهمت،،المستقبلإلئوتتطفع

لطريقنتجوركارؤيةلكن،المستقبلإلئجسوراقامةحولتدورحملتهم

جورورتب.اخرىحالإلئالأرضيةالكرةبلالبلادلنقلسريعةماتمعلو

البيتإلئبالتكنرلوجيامعرفةالأكثرالمشيوخمجلسمشثصاريبعضإحضار

جيوفيزيائي،وهو،نيلصونمايكمثل،الرقميةلشرونفياللمساعدةالأبيض

شزونفيمتمرسوخبيرللتكنولوجيا،تشوستىمال!امعهدفيسابقوأستاذ
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كونهبحكماليهمتعرفالذيبيريجونكتبولقد.السريعةالمعلوماتطريق

حريةعشاق9نوالقدكا:قائلأالإلكترونيةالآفاقشسةفيمؤمشاركأشسأمؤ

منو،لقأوكنت.قيادهميحهللامنهمالكثيرإن.حدأبعدإلئواذكياءواعين

القومي،الآمنوكالةيواجهونسوف،تامبح!كلمواقعهمإلئانعقالهمبعدأنهم

".بجسارةالفيدراليالخقيقاتومكتب

عرفواقدكبضونأعوانأنخاطئئنحوعلىافترضقدبارلوكان

جحيممنسعميننونيكوسوفف!ثهم"،الحلوة)المغنولياافتتاحية

فيلقائهاعلى!،بالنجومالمزينينالثيفرةصبيةاعتادالتيالسزئةضراتلمحا

منالنقيضعلىالتوقعاتنت،كاالثلاثيلسياجوخلفا.ميدجورجفورت

ينالمزهوالقنمنوفريقهكليونبيلأنالأشباحأدركفقد.تمامأذلك

حذإلئالمثكلةتكنولم.يعةال!خطةأجلمنالةمننعمةكانوابأنف!هم

التحديد.وجهعلىالمشروعهذاضدخاصبح!كلكانوابوشجماعةأنبعيد

المطلجنأحدوفال.المبادرةروحمنشيئآيظلبماكلهضرنكانواينافقد

فيسنةعشرةاثنتيقضواقدالجمهرريون،أبوشجماعة)كان:الوضعيصف

ينفجر،انيمكنماكلانوعلموا،ديمقراطيكونجرسمعمعظمها،الص!لطة

عيونعلىإلأنهمتحصللنشيئأ،لهمتقدموعندما.ينفجرسوف

هذاتأثيرمدى)ما:يفكركانمنهمواحدكلبأنتشعرانيمكنك...تحذق

؟".وضعيعلى

المغامرين،السياسيينمنكليتونجماعةنتجماذلكمنالنقيضوعلى

بعدأئه،غامرةبسعادةيشعروننوالقدكا.خيرأالقيادألهمسلمبمراهقيناشبه

الأمور.لإصلاحالفرصةلمشحتالدبناصور،حكممنسنةعشرةاثنتي

البنودمنالهائلالركاملاستيعابوتؤاقين،بالتفاصيلمهووسيننواكالككذ

قدلتجدهمفكرةلهماعرض.الحكمعمليةتجئ!دالتيوالتوافهوالهوام!ش

أجزاءهاوجدتحتىواختبروهاإربأ،إربأقوهاعز،وداعبوهابها،احاطوا
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يستمدونكانوا.لصالحهمتعملجعلهابوسعهمكيفيتساءلونوراحوا،تفرقع

جهودهمتكلللمولوحتىوأنه،واضحةنواياهمبأنإيمانهممنبأنفحهمالثقة

بالعملالقياملمحاولتهمبالفضللهميقزسوفالجمهررفان،بالنجاح

الصائب.

إلنالجديدةدارةال!وصرل،المفتاحوديعةتلفعالئيالقوىتنتظرلم

وقد.التثفيوبمثكلةوجوركليصرنمنكلأمواانيصدقبل،الأبيضالبيت

يقولالمددهذاوفي.لذلكدفعوقوةزخمأتياندتيإيهتفوفرها

إعدادانتظار،يحتملالذيبالأمرليسهذاأنوجدنادزفجاة:بيكرستيوارت

شؤونهم،لتدبيريلتفتونندعهموان،الجديدةللأدارةمنهجيموجزبيان

جورججعلفكرةوكانت.(4991عامفيقرارأويصدرواالوزراء،ويعينوا

الاعتبار،بعينأخذتقدالأبيضالبيتإخلائهقبلالبرنامجانتهاءيعلنبوش

المديرإلئالفيدراليالخققاتمكتبفيمسؤولوكتب.زفضت(لكنها

فيفدمآالمضيبأننعتقدإننا:2991عاماواخرفياعذهامذكرةفيسيث!ونس

عقباتيعتورهامرالحاليةالإدارةموافقةعلىبناءالمقراضرقاقةتركيب

توافقانقبلصثمار!"قاللارقاقةعنالأنباءتعمزبتلوفماذا.محتملة

إلئدفعهمإلئذلكيفضيإوقد؟رسميبث!كلصةلسياعلر!كليصرنجماعة

القاضيكان.جدل(وقوعدونلةللحيلوالسابقةبوش)دارةمنهجمنلئنصل

علىالأثيرةالصتعملياتيفقدانمنالخوفبهبلغالذي،ذاتهسيثمونس

مقر،سأركنساولايةأعاصمة.روكليتلمدينةيبلغمنأوالاهتياجحدقلبه

:المفتاحلوديعةمؤيدحكوميمسؤولويقرلم(.صكليتونالمنتخبالرئيس

الذيالفريقمخاطبةفيمقدامأوكان.اولوياتهسلمتتصذرهذهاصجتلقد"

لعلكم،الشباب"ايها:بقولهفخاطبهم،ل!لطةانتقالاإجراءاتترتيبيتولى

على."الآنهذاتصمعواانعليكميجبلكنيناير،/الثانيكانونفيقادمون

ففي.لحملةتصدرهاعنتمامآراضيةكانت،القوميالآمنوكالةظن،حالأية
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القراراتدعمالحكرمةفيميدبفورتالمناطالمعلنالدوريكنلم،النهاية

ملفاتها.مناصشخباراتيةومعلوماتتقنيةخلفيةتوفيربل،السياسثة

وكالةمنبمساعدة،الفيدراليالتحقيقاتمكتبقام،القضاياولتاطير

!.القوميوالأمن،الئظامحفظ"التثفير،بعنوانبحثب!عداد،القوميالأقن

ماإذا،يحدثقدلماشدكدوقعذاتبسيناريوهاتالوثيقةهنهوحفلت

بوصفه،ئيأندتيإيهجهازإلنالبحثوتعزضالقيود.منالثضيفرةتحزرت

تفاديإمكانيةإلئذلكمعذهبالبحثلكن.الضاريالهجوملهذامحرضأ

ابحمايةمنمزيدأتوفرتشفير،رقاقةفييتمثلالحل)انءالمقبلةالكارثة

أئهاغير،(الأقلعلىمرةبمليونالبياناتتثمفيرمعيارقوةتفوق)قوتهاللسزئة

القانونلهمأجازمتىقراءتهاالقخدةالولاياتحكومةلصؤوليتصمح

ومواطنيشركاتحمايةهذا(المفتاح"وديعةنظامشأنمنإن...ذلك

الراصدينيدعلىبهيتعرنالذيالأمانانتهاكمن،المخدةالولايات

ذاته،الوقتفييتيحكما.الأجنيةوالحكوماتوالمنافسمينالمأجورين

فيالائصالخطوطعلىالتضتممارسةالئظامحفظعلىالقائمةللآجهزة

يكونماأشبهالوصفبداولئن.(القانونبمقتضىالآنالساريةذاتهاالظروف

فإن،الكوارثبأعظمبعدفيمااتتالآنلأمرهانحتاطلمإنلمسكلةعامبدواء

الراهنة:السياسةاستمرتإن،بالشؤمنذيرأتحملواحدةلنتيجةعرضالبحث

تطبيقإساءةيخشونالذيناولئكمن،بقوةئهاتجمسوفالمفهومهذاإن

إلناللجوءعلىالتكنولوجياعاىالاعتمادسيؤثرونف!ئهموبالتاليالقانون

منتخلولالمقايضةتزيينأبداذلكلكن."سريتهمحمايةأجلمنالمحاكم

ببنبالخيارالحليحذدانالكاتبأرادفكأنما.الأمورمعالجةفيالط

المهووسينمنللطائراتالمضادةالمدفعيةنيرانمنقليلأتفضلفأيهما:اثنين

والإرهاب!ن3المختطفينبأيديقويأسلاحأأم،بالسزئة

الآهـنوكالةفيالقضيةعنالمحمزولالشخصبيكرسيوارتكان
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القيادةلإقةعالمبذولةالكثيرةالجهودبين،التنيقإلئالأمربهوانتهى،القومي

حافلةميدفورتفيهنتكاالذيالوقتففي.الوديعةمبدأب!قرارالصاعدة

العالممعبالتعامليرتاحونسبلانفسهبالقدرملئةتكنلم،لعباقرةبا

منذ،المراتبسلمفيالارتقاءفيكبيرأشوطأقطعقدبيكروكان.الخارجي

لديهتكونتوقد.التوازنعنمرةأولوأخبرهمكتبهفيكسبروكلينتزارهأن

الآمنوكالةنظروجهةمنالكريبتوجرافيللمهدجيدةصورةالوقتذلكمنذ

مافرضتطغلاإنك.سقوتتنايعضهاالأمورتتصلكيفورأى،القومي

مثلبرنامجمننسخةكلابقاءكذلكيمكنكولاالبلادداخلالناسيتخدمه

الواقع،فيلكن.العالمهذافيكائنأيمتناولعنبعيدأمملكالسرثةمنتهى

مثلغريبةلثفيرتبرمجياعنالبحثعناءيكلفونالناسمنالكثيرنجدلن

التصديرعلىالمفروضةالقيودنتكااشخدامه!اطرقواكتشافلسزئةمنته!ا

مستوىمنشيءكل-الجيدةالثيفرةلإيقافبهاتوشلتالتيالطريقةهي

التيالآنظمةمكوناتمنتكونأنمنمنعت-فوقفماتلبيانالثفيرمعيار

الأشرار.معظممتناولعنبعيدأ،وبالتالي،يومكلالناسيمتخدمها

عنلحكومةتغناوسيلةالمقرأضرقاقةشروعفييرىبيكركان

ثمةوكان.الثيفرةلاحتواءالصادراتعلىالمفروضةالقيودعلىالاعتماد

وراحتالأبد،إلئتلكالآنظمةدعمفييشمرلاقدسلكونغربانإشارات

وكانت.لهامعارضتهمفيالأعمالرجالساطبينأوتلأصواتتعاللى

قليلة،فيهاالآنظمة،بيئةفينمتنتقدتكاالبرمجياصناعةأن،المثكلة

الرأيوكان.الدولاراتمنملياراتبعدةتقذرضخمةصناعةالآنوأضحت

الحكومةتبقىفيماالسوقفيبالقتالحسمهاضالأمورلقرطيعةأنالسائد

يعتبرونكانواالغضبسريعوأنوبدا.التدخلعنماحدإلئبنفسهينأىكيانأ

للحربمصطنعنتاجواشيء،بعضفةخرالعالمفيالأولىالميروكالة

لتكنولوجياا،هاكمفلسفتهمنتكا.اليومالحالبواقعلهعلاقةلا،الباردة
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الساعدينالمدراءأحدأخبرهحينمامرةذاتبالهلعبيكرشعرلقدو.تتحفق

تشغيلنظامفيالشيفرةسيدخلكانجتسبيلأنبابتهاجمايكروسوفتفي

كانتإذايهتمومن.تطبيقاتهكافةفيموجودةستكونوأئها،مايكروسوفت

فيلنضعه،ممتازالثفير)إن:موقفهمكان؟الأممتشزدآوالإرهابيينستقوي

".مكانأي

ليسوا،الغضبهؤلاءالسريعوأن،دخيلتهفييعتقدبيكركان

وكانوا.العالمفيالحقيقئةالمخاطريجهلونوانما،الوطنيةعنبعيدين

التنضتإنلكن.الثقيلةالحربيةالأعتدةبموازاةالثيفرةتصنيفيعذون

منلدولاراتامنملياراتبعدةكلفتهاتقذرولعةبث!بكةالعالمعلى

كان،السزئةالأرضيةالخضوأجهزةالرادار،وقواعد،لصناعيةاالأقمار

لتتبعأخرىيقةطرثمةهل.المتحدةللولاباتالدفاعيةالسياسةعماد

ضدالكيميائيةللأسلحةالعراقاستخدامآوالشماليةلكورياالنوويالبرنامج

تلكأهميةعنوحسبتلميحاتسمعقدكانالجمهورإنالأكراد؟

الهاتفية،المكالماتمنالفتزعةالإشاراتمثل)المقرضات"،

(.توكي)الووكيا!نقلالتليفونآجهزةبثوحتى،الرقميةوالتحويلات

هناكيكنلملذلك.السبزئةكايةفيويعتبرمحظورأ،معظمهاوكان

الآمنلة)وكاميدفورتزيارةعلىذاتهبوشالرئيستجرأحينماصحميرن

منبهمواقاعلىماالث!يفرةمفككيإلئالشخصيةتهانيهليقدم(القومي

وجهعلىالأشباحهؤلاءفعلهالذيمالكن.الخليجحربأثناءأعمال

....يعلمالجمهورأنلولتحديد؟

أنالضروريمنأن،الوديعةنظامعنالمدافعينوزملاؤهبيكراعتبر

ولا.وقؤةواقعيةأكثرالعالمعنالجديدةالإدارةبهاأخذتالتيالنظرةتكون

لكنك،المتثابكالمجنمعمنهامأجزءآيكونأنيجبالحثصمرأنريب

إلىتحتاجخرقها،يجوزولاتحترمحدودإلئتحتاج،ضوابطإلئتحتاج
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والمخالون،الإرهابيونلهيقوالذيماالطيبونالأشخاصلمعطريقة

البعض.لبعضهم

بيكرأطلع،كليتونجماعةوعقولبافئدةللفوزالحملةمنمبكروقتفي

القومي،الآمنلشؤونجورآلمتشارسيمالذي،فيورثليونوسش!ونس

مؤيدوىأنيربالإمكانكانفقد،حذرأكانفيورثأنومع.الموضوععلى

الإلراك:وجههعلىظاهرأكانأنهواعتقدوا.هدفهاحجحهماصابتأنالوديعة

صراعفيالآنيكرنونسوفكليتونجماعةوأنانتهتقدالانتخابيةالحملةبأن

التيالعويصةالقضاياتلكىلمجدهذهوكانت.جدألعويصةاالقضايابعض!مع

بها.الفوزالفيدراليالتحقماتومكنب،القوميالآمنوكالةبمقدور

.الإطلاعتجلساتواصبلت،ديمر/الأولكانونشهرأيامتعاقبومع

،م.صالثانيكانون02فيرسميأمنصبهالرثيسيتقفدأجنماالتوليةيوموبعيد

كونيلمكلمديرمناالقوميالآمنوكالةعقيدةعلىبنفهجورآلتعزف

جورألىولعمنوبصبب.للقلعةموفقةضربةوكانت.بروكسوكيت

ولربما.قدرهحقالمفتاحوديعةمشروعبراعةتقديريستطغكانلتكنرلوجيا،با

التفاصيل،تلكعلىالتشويشإلئالجمهوريينمنحديثآلاتمحقىعمد

البرمجياتورافعاتأجهزةبانب!لراكهمقيدأبداالفكرةتجاهجورانفتاحلكن

ما.شيئأو!دلكليمنححلأوتوقرفعلآ،ئعملقد

حتى،الحكمإلنالانتقالمنجور-كلينتونفريقحالتبذلأنما

بينماتطايرالمذكراتوكانت.اجتماعاتهممنالمقراضرقاقةجماعةضاعف

أفضلقث!ةواليهولوجيالمناللمعاييرالقوميةوالمؤشسةالقوميالآمنوكالة

مشكلةوجوديعونوكانوا.لهاوالاستجابةالمخملةبالاعتراضاتللتنبؤال!بل

سزأالمقراضرقاقةفيالعملابقاءعلىميدفورتإصرارهي،واحدةصخملة

أخفقلكئه،للجمهوربكثفهازملائهإقناعبروكسحاولولقد.الجمهورعن

بانضماناتعلىما،بطريقةالحصرلالاحتياطئةخط!تهكانت.مسعاهفي
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وكتب.الخاضةلأغراضهاخدمةقصدأالوثابتضعفلم،القوميالآمنوكالة

عقدعلىإإعمل:يناير/الثانيكانون5فيمديرهإلئوخههامذكرةبسرعة

،بالرياضياتالمختضينالمحيفرةمحلليأوساطمن،الأكاديميينمنندوة

ياهمفمن.جيدةخوارزميةأنهمنللتأكد،المحظورالوثابمستوىلدراسة

ترى،؟

اليتعلىاليوميةتمنالجلساالوابلهذاتأثيركان،ذلككضونفي

كيتونيكنلم،الحكممنالأولىالأسابيعوفي.باطراديزداد،الأبيض

مناقتربواقدكانواأعوانهماأنبيد.بالمقراضالعملانتهاءعلناقدأوجور

.الأداةهذهعنخرآبديلثمةلي!أئهالاستنتاج

لحظتهولعل.الإدارةأعضاءأحدالحين،ذلكفيبوديستاجونكان

بعضلزيارتهجاءحينالجديدالعهدبدايةبعيدجدأ،مبكروقتفيحانت

كان،الوقتذلكفي.المتقدمةلكنولوجياعواالمدافعةلضغطعاقاجما

تقومبأنيأملونزالواماالبرمجياتصناعةوجماعةالمدنيةالحريةمبادئمؤيدو

تصديرأنظمةوتحزرالشرطةورجالللاشباحمناهضربعملالجديدةالإدارة

يستا،برأما.لانفجروا(المقراضرقاقةبأمريعملونكانواأنهم)ولو.الثتيفرة

ا-دا+ااهاتفجهازلهمعرض،كتبهفيالجديدةبالألعابمنبهرأيزاللافكان

قدلحكومةانتكاالذي،المعياريالثميفرةهاتفجهازوهو،بهالخاص

حكوميحل5:وقالوامنهف!خروا.أعوامخمسةحواليمنذاستخدمته

تيإيهإنالممتاز؟هومائعلمهلولكنبها،عهدناهوكماصجلجلنموذجي

منهوأرخصالجهاز،هذاحجمنصفحجمهجهازأتصنعسوفتيندأ

بشراءت!حكإننا.أفضلبصورةإنماهذا،بهبقوممابكلوسيقومبكثير،

ف!ن،شيئأيعلمونلاالممدمةالتكولوجياجماعةأنومعإ"الآجهزةهذه

بودلستا.يتلقاهاكانالتيللمذكراتصدىترجيعالحقيقةفيكانتتعليقاتهم

سوفتلكاللعينةالآجهزةأنالأرجحفعلىشيئأ،الحكومةتفعللموما

.لسوقاتكتصح
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القومي،الآمنوكالةفيالمقراضمزامرة!بة،ذلكمردىوليس

جماعةلإعادةخطضربةعلىتعولكانتالفيدراليالتحقيقاتومكتب

ساسي،أبشكلاللعبأوراقيرتبوننوافقدكا.الصوابجادةإلئكليون

شيئأ،تفعلأنتريدلاللاغرار.الخياراتمنمحدودةمجموعةويعرضون

فو!ىتطلقأنتريدكنتماإذا.رائعالطيي؟مجراهاتأخذالسوقوتاع

تيإيهأنيعنيشيئأ،تفعلرالا،وحذروهم.هيفهاكمعقالهامنالثمبر،

تخفضسوفالتكاليفبأنوتعلمونالهاتفآجهزةببيعتبدأسوفأن!ي

.مشفرةتبب!جياويتراسلونمأمونةهواتفعلىيتحادثونالناسوستجدون

ماذاوتبذد.قدبالكادالعالميةالتجارةمركزتفجيرمنالتصاعدالدخانوكان

قدالحكومةأنوتبين،وقعتمنها،سوأأوربماأخرىإرهابيةكارثةأنلو

ئصاللاعلىقادرينكانوامرتكبيهالأنوقوعهادونالحيلولةفيأخفقت

علىالقدرةحسينصذامتمنحأنأتودليفيهك؟قابلةغيرلثمرةبينهمفيما

ولا،عليهأنتمماعلىثابرواهيا،تفيهكها؟باستطاعتناليسشيفرةاستعمال

هذاأفزعوقد.ستسفكالتيالدماءوزرتتحقلونولسوف.شيئآتفعلوا

كلي!ون.جماعةالطرح

الئظامحفظمسألةفيالقص!ذدينبعضكانوالذيالآخر،البديلماأ

الولاياتداخلالشمرةحظر:تطزفأأكثركانفقد،ب!لحاحبهيطالبون

والتيالفيدراليالتحقيقاتمكتبقذمهاالتيتالمحدراإحدىوفي.المتحدة

يبرزخطألبرسموموشربيانئةوجداولسلايد()منزلقةشرائحعرضرافقها

رؤيتهممعبالمقراضالمتصلةأهدافهمالحكومةرجالدمج،الهاقةالنقاط

ضبطعدمإن:أساسيبث!كليقولالعرضكان.الرقميالهاتفيللأرسال

قوميةسياسةوضعإلنالحاجةظهورإلنأذىللثمرةالمحليالاصتخدام

الثيفرةاصتخدام)الشرعيين،للمستخدمينتجيزالبلادمشرىعلىشاملة

الكريبتوجرافبةوالآنظمةللآجهزة)تكفلوكذلك،خصرمهمجهودلإحباط
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المتضمنالمعنىإن."القانونلظيقالمنا!سبقتفيالوالثممير،علىلقدرةا

مطابقةغيركريبتوجرافياأيحظريجب:هواشخلاصهتفادييمكنلاوالذي

الأمريكيونالمصتعونيوزعهاالتيوالأشياءالآجهزةذلكفيبماللمعايير،

فتنسوا.يحتمللاإلكتروئي""ملاذنشأدإلأ.الأمريكيينالمستخدمينعلى

يتخدمهمالخمصالصادراتعلىالمفروضةالقبودستخداماسمثبيةا

أدواتأنمنبسببللخطرمعزضة!متناكانتالقد..البلاد.داخلسالنا

غيرومن.عنهاللبحثحافزلديهكانإذايشاء،لمنقانونيأمتاحةكانت،كهذه

ألايجبكذلك،ودثهبئمنكلبيدالنوويةالأسلحةبوقوعالسماحالقانوني

بها.المجتمعسيدئرونالذينأولئكأيديفي،الحيفرةوقوعقانونيأيكون

:زيمرمانفيلقوللصدى،غريبةعجيبةبطريقةترجيعأ،الرأيهذافيونجد

سوفوحدهمالقانونعلىالخارجينف!ن،محظررةلثتيفرةا"حينماتكون

بمئلكونهاإ.

شغبأسثيركانالذي،المطلبذلكمقاومةكينتونجماعةتدبزلقدو

فريقوكان.المحاكمأماممقاضاتهمنليفلتكانماولعله،فاليسيكونفي

المعلرماتطريقةبأنالقائلةلفكرةاإز!حشاسيةذاصلخصووجهعلىجور

لككيفثم.مراسلاتهالسزئةحمايةإلئبحاجةكانتبالنشوءالآخذةالسريعة

يربدونأتراهم،تفعلأنالحكومةمنهزلاءيريدماذاكهذا؟حظرأتفرضأن

عنبحثأ،سللناالصلبةالأقراصفيوالتفتيث!بيتإلئبيتمنالانتقالمنها

بي3جيبيبرنامجمننسخ

ثالثة،طريقةعليهمطرح،مقيتينبديلينكلينترنلجماعةفذمأنوبعد

ستعادةوفيامعها.التعايشللجميعيمكنتسويةغيرها،منالنممىعلىبدت

علىليها!ينظرالإدارةفيالمطلعينأحدراحفيها،والتأثلالماضيةحداثللأ

إماوهي-كوباكزوبشأنكييديجماعةقذمتهاالتيللجاراتثلةأنهامما

تشيعالنطاقواسعةعسكريةعمئةداما،الجبنعنينموهناالفكلةتفادي
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مكانفيصغيرةعمليةوهي،الأخرىالخطةآو،الاستقراروعدمالاضطراب

الخنازير.خليجيدعىما

جاهزم!شروعالهعلىكليحونجماعةعلىالمثروعهذاعرضتم

المزقتالتراخيحتى.الأمرالرتيسيعطيحالماالعمئةفيوالدخولليميذ

تحتاجلذيناوالئظامالقانونانصارعدةقااحترامففدانالقومعنديعنيكان

اطلاعيتولىلذياالفيدراليتالخممامكتبرجالاحدكان.الإدارةإليهم

المساعدالمديرهوانيقأضخمأرجلأالأمور،مجرياتعلىكليتونجماعة

فيالتكنولوجيافريقرئشىكانيومنجمهصعدوقد.كالسترومجمى

بعضووصفه.جوتيجونأوقعتالتيالضتعمليةفيلنجاحه،المكتب

عرفناهالذيالساحر"،كيومنالفيدراليتلخقيقامكتبنسخةبأئهالناس

فياسلوبهوكان.ندبوجيمرافلامفيالخارقةتوالاخت!إعابت!اراتبلاياتي

بث!كلانتقاداتهوتوجيه،مستمعيهعينيفيوالنظرالمباشرالحديثالعرض

عرضإلئبجراةيندفعثمطفلألديكهل؟متزوجانتهلفيسالك.ثخصي

فيقلعةفيواحتجازه،أولادكاحدباختطافاحدهمقيامفيهيصورسيناريو

فيحصلون؟هناكمخجزولدكانبالميهبالظنرنوتذهب.البرونكسمظقة

جديدمعدنمنالقلعةشئدواقدالأوغادلكن.عليهللعثورمذكرقفتقعلى

عن،عاجزينولدكنقاذالمكتمنباالرجاليقفلذلكاختراقه!لينعرا

رهينتهمومعهم،المختطفون:رهيبكابوسمنلهويا.الميةالقلعةدخول

عيكم.ويضحكونالدخولتحاولونوأنتمالحكومةورجاليراقبونك،الثمينة

لذياالأساسهرهذا)إن:النيويوركيةبلهجتهكالستروميقولسوف

هذا-خطيرنهديدهناك3الئظاحفظنظرعهةومن.المسألةعليهتقوم

لديهلأن،برونكسفيالمحضنةالمنطقةهذهببناءالآنيقومفسوللخص

boomerangeوالبومرنج،اللحامادواتمنلديناشيءولا،ضخمأذيأفولابابأ

الطريقلنايفتحم(.صصاحبهإلئعائدأيرتدثمهدفهيصيبأستراليأسلاح

o b
 e 

i k
 a 

n d
 l .

 c 
o m



الشيفرةار76

الفولاذية.الأبوابتلكنمتلكأننريدبالتأكيد،إننا.المكانذلكداخلإلئ

المل!ة،وحقوق،الأمريكيةالتجارةوأسرارمصارفنا،لحماية،الجديدة

يتطغحيث،السرعةفلأدقةرقميةطريقةفينرغبهلولكن.والتكنولوجيا

منهاأيتضايقراآو،القضائيةبالأوامريتأثرواأندون،العملالكبارمونلمجر

.)المقراضاإلئنتطلعأنعلينايجبئذعند،ذلكفينرغبلاكناإذا

وجون،كونيلومك،وبروكسبيكر،منكلومعهكالسترومأضحى

وديعةفريقمنجزءأإيه(،آيسي)المركزيةالمخابراتوكالةرجلدويتش

جهونهاكانوايولكئهم،بدائلمنلديهاماللأدارةهريأيعرضوظاالمفتاح

المحتومالقبولنحو،الديمقراطيةعنقهامزخرةعلىواحدةبيد،حقآ

براونرونهومتوقعغيرنحوعلىالرياحبهأتتحليفثمةكان.بالمقراض

الإلزاميةمتهخدأمضىأئهبراونذكر،حضرهعرضأولففي؟التجارةوزير

بهتتمتعماتمامأمدركأوكان،القوميالآمنبوكالةالتنضتدأدرةفي

جلساتأصبحتالمرحلةهذهوفي.حيويةاهميةمنالإشارةاستخبارات

المستشارينلتضماتسعتبلالقوميالأمنجماعةعلىتقتصرلاالاطلاع

السياسةمكتبفييعملالذينيلصونيكمثلوجوركلينتونالعلينلدى

قضايامعمنسجمونقفهمرن،بالمعلوماتيةمهووسونوالكنولوجيا،العلية

علىنيلصمرنحصل).مامونةأنظمةإلئلصناعةوحاجماالشخصيةالحريةمثل

وفي(.اسابيعثلاثةغضونفيالبرقبسرعةللفايةلسزيالرسميتصريحه

كالسترومفشر،ينايرالئاني/كانون26فيالفيدراليالتحقيقاتلمكتعرض

برامجعنالمصؤوليرلكنالمد،الصثمروعفيالدقيقةالنقاطمنالكثير

منهجحولالأسئلةمنالمزيدطرحتنيتجورججور،لدىالاستخبارات

معالجةستتمكيفالمقاحألوديعةالوكلاءسيكونونمنمثل،المقراض

فبراير/شباط9فيشثرنوضعهامصمهبةمذكرةوتضقنت3الدوليةالجرانب

فيالشروعيتملمإن،ضجمالتيالخطيرةوالآثار،للخطةملخصئفصلأ

ما.عمل
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1377المقراضرقاقة

اشتدحتى،كليتونادارةتوليعلىشهرمضىقديكنلموهكذا،

تيأندتيللهتثحنأنمفترضأ،وكان.المقراضتنفيذفيللاسراعالضغط

منالأولبحلول،البياناتتضفيربمعيارمزودة،هاتفجهازالافعشرة

فريقكان،الوقتذلكبحلرللكن.ماإجراءذلكيمنعلمماأبريل/نيسان

فيوخبراء،القوميالآمنمجلىاعضاءمنلفطالزالإدارةلدىالصمرة

المبادرةتلكنتجماتنفيذهإلئالقرارعمنعمنتدريجيأافتقلواقد-الانترنيت

)إنهاء!الكلمةوظلت:سريعأبهابالقياميرغبونوكانوا،لهمالأولىالكبيرة

آذار/3فيمورخةالمعهرد،النوعمنداخليةمذكرةفي.مراسلانهمفيتبرز

الآمنلشؤونجورستثار،فيورثليونإلئتنيتجورجوخهها،مارس

إ.النجدة،النجدة،)النجدةعبارةالرأسيةتصدرت:وايزويلياموزميلهالقومي

معاجتماعلعقد،وقتمنبعضأالرئيسنائبيمخنالأنماشةالحاجةإإنثم

أنني"أظنالتحفير.مسألةحول.والحاليينالسابقينالقومىالآمنوكالةمدراء

سترديماندا،كوني!ومكحديثمنسماعهفيالرئيسنانبيركبماأعلم

إأ.جمجأالهلارعاكم:غريبةبخاتمةمذكرتهتنيتوأنهى

كانت،ذلكغضونوفي،مارسآذار/شهرطوالالاجتماعاتتواصلت

وهم،الجددلقادميناعلىضغوطآتمارسالمدنيةوالحرياتلصناعةاجماعات

موضوعفيكبيرصلاحب!جراء!القبولالجديدةالإدارةمنياملونيزالونما

التجارةتعرقلون"إتكم:قاثلأجوربجماعةأحدهموصرخ.المرة

ف!ئها،ذلكجانبدإلئللخطر،الحبهاتأمنضونتعزإتكم،الإلكترونية

قدلتوهمكانواكلينتونجماعةولكن.ال!يطرة،نطاقعنجمجهاخرجت

الآمنوكالةداخلالحكومةفيالأموربواطنعلىالمطلينإلئذهنيأانحازوا

المخابراتووكالة،العدلووزارة،الفيدراليالتحقيقاتومكتب،لقومي

وجهوعلى،المطلوبالغرض!السزئةالاطلاعجلاتاذتولقد.المركزية

ولقد،ئقتلونسوف"الناسف!نإجراءأيئتخذلممابأنه،يرلتحذالخموص

o b
 e 

i k
 a 

n d
 l .

 c 
o m



المثميفرة3781

منجزءزيادةصجلمماالبثر،بحياةللتضحيةستعدادعل!!أنتمهل:شئلرا

مدئر:نحوعلىمؤثرةالخطةوكانت3،القرميالناتجمجملفيعشريةفاصلة

الناسمنآلافمقتلبينخيارأبوصفهاجوهريبثمكلالمعضلةخثتفقد

"كان:الإدارةفيمسؤولويقول.بالمئةعضرةبنسبةخىبيلثروةوزيادة

.بعيد"حذإلئسهلأقرارأهذا

كانفقد.الأبيضالبيتداخلارتيابثمةيكنلمأئهذلكومؤدى

يأيركب"لماذا:أنفعهمعلىكليضونمساعدوطرحهالذيالكبيرالسؤال

(.طوعيةتكونأنبالخطةيفترض!كان"،النهاية)ففي،Sبالمقراضشخص

الوثابخوارزميةتكونبأنالمطلبوهيبعد،،أخرىمكلةثمةوكان

المشروعبأنالقولإلئالنقادتقودسوفسريتهاأنالمحتممنوكان.محجربة

لكن.التحت!يةالبنيةإلئعيربفيهاشيفرةلإدخالطروادةحصانبمثابةكان

السزئة.منموقفهاعنل!نرحزحكانتماالقرميالآمنوكالة

وراءفيماالمفتاحوديعةمشرفىعصيمل،كيفمث!كلةكالطمةأخيرأ

لمدىاذا.الفائدةعديمشكونفائهعالميأ،ال!فيريالحليكنلمفاذاالبحار؟

،الخارجفيالمثضرينبثقةالوديعةخطةمعالمخدةالولاياتمنتجاتتحظ

فيالمصتعينمناحتياجاتهملشراءويلتفتونعنهايعرضونسوفف!ئهم

المفتاحوديعةتعالجأنبمقدورككيفثمروسيا.حتىآوألمانياآويسراسو

تفتقرلدولئ!محأنالمتحدةالولاياتعلىيجبهل3الأخرىالبلدانفي

المخزنة3المفاتيحإلئبالوصولوالصينسنغافورةمثلالرأيعنال!عبيرلحرية

لمواطنيهالسماحسعيدتجاأخرىودولواليابانومصرنساستكو!روهل

،لمكالماتشيفؤاحلالمخدةالولاياتفيلأشباحتتيحمنتجاتباستخدام

تلكفيالئظامحفظوآجهزةلاسخباراتاوكالاتذلكتستطيعلابينما

المخططينأنمنبصببإجابةلهالتجدتكنلمالأسئلةهذهإن3البلدان

معتتتاأخرىنيجةوتلك-العالميةلآثارهحلأأبدأيوجدوالمللمقراض

لمقراض.بطرعالإسراع
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منالسادسةففي.الخطةلإغراقكافيةتكنلمكلهاالاعتراضاتهذهإن

قام،الألضبالبيتالأزماتإدارةغرفةوفي،3991مارسأذار/31مساء

المجموعةضماجتماعفيالمقترحةللتوجهاتبمراجعةجورالرنيسنائب

وبعيد.القوميالآمنووالاستخاراتالئظامحفظآجهزةقادةمنبأكملها

.كليتونبيلفوافق.توصيتهللرئيسعرض،ذلك

.المقراضبتنفيذالأمروجاء

فيهاالمساهميناحدعليهآطلقماإلئالعمليةتحؤلت،اللحظةتلكمنذ

الصحمه.البياناتمسوداتووضعت.(الأبيضالبيتطريقةعلى"تسويقاسم

ثمومن.وجوابسؤالبشكلللاقتراحتوضيحبكتابةنيلسونمايكوأخد

الكونغرسممثليمنعددأممصبقأالأبيضالبيتأطلع،ذاتهالإعلانعثية

بقصدذلكيكنولم،الموضرععلىالمد!نيةالحرياتوجماعات،والصناعة

جماعةكانالتيالتهمترجيهلمنعكانمابقدر،راجعةتغذيةعلىالحصول

.المشروعمجرىفيالمفاجئالتحؤلمععنهاتعامواقدكليحون

المقراض.حولضجةقيام،الآبيضالبيتفيأحديتوقعلم،ذلكومع

نألاحتمالعرضةالمسألةهنهكانت،قادمةمشكلةراىبروكسكلينتلكن

اعداءالمحتمينالمتعاطفينمنلتجعل،القوميالآمنوكالةخارجإلئش!زب

والبيتميدفورتبينستربيكرمعبالسيارةتنقلهاثناء،مرةوذات.حقميي

أحدوفي.السصألة،إدراكعنقاصرونإنهمدا:متذمرألهقالالآبيض

كينجلاريبرنامجفيالموضرعهذاسيعالجالذي"من:تساءل،الاجتماعات

منفكزر.السؤالهذاالحضورتجاهلولقد؟"مباشرةالهواءعلىيبثالذي

إننا،كلينتإيا:بصرامةالإدارةفيكبيرمسؤولفأخبره.دقائقبضعبعدجديد

الجانببمعالجةعليك.فعلأجديأمرهذالكن.عندكالدعابةموهبةنقذر

أشهربضعة)بعد.السبياسياالجانبسنعالجونحن،الموضوعمنالتقني

المعلوماتطريقعنليتحذث،كينجلاريبرنامجفربجورآلظهرعطما
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المقراض(.رقاقة...حرليتمحررإليهوخهسؤالأولكان،السريعة

كاننحوعلىالصناعةوأرباب،سالكفغرمعالإطلاعجلماتمضت

يصرفأندونلكنلثكحتىبابلبحذرالاقتراحاسشقبلفقد:تقريبأمتوقعأ

تحديجرىعندمابأثهالكونغرسفيالمستشارينأحدوتذفر.عنهلنظرا

تكونواأنفيترغبونهل5:تساءلوافقد.هجوميقفرذوابموكليونجماعة

كقدتالتيالجلساتتكنولم.المشرعونفتهاوى؟،الخاطفينعنمسؤولين

حضرولقد.ملةالوفوالمجاعنالئعدكلبعيدةالمدنيةالحرياتجماعةمع

طلاعيةالجلصاتالاإحدىالإلكترونيةالآفاقشسةمنمؤبارلوبيريجون

البيتفيالجددأصدقاءهبأنشعرإذ.يسمعمايصنقأنيستطعولمالمفاجئة

لثكلأزعجهوما.القوميالآمنوكالةلهمتقدمهمابشربونكانواالآبيض

بلغتقدتكنولمبلغتهالتيالسرئةللهعلرماتيلصونمايكذكرخاص

الثصعورلشاطرتني،أعلمبماأخبركأنب!مكانيكانالو:نيلحصونقال.بارلو

يسمعكانأئهبارلوثمعر.حتفهميلقواأنيمكنالآلافبأنإليهأسزو(ذاته

يعنيهماوأن.الفييناميةالحربمثيرويعزفهاكانالتيذاتهاالزائفةالموسميقى

أمريكا(.فيالحريةنهايةلكلقدعملئة"تبدأسوفخطةكان،حقأالمقراض

الخارجفيالخبراءليفهم،كبيرةجهودببذل،بروكسكليتوقام

لليلةوفيا.للنظامالخطرةغيرالطجةللجمهررليشرحواالضرورئةالمعلومات

المطرمنوابلتحتسيارثهبقيادةبالمجازفةبروكسقام،الإعلانسبقتالتي

ويعرض،جورجتاونجامعةفيالكومبيرترعلمستاذةدينينما،دوروثيليطلع

خيارأذلكوكان.السزئةالوثابخوارزميةلدراسةندؤلعقدالأولخيارهعليها

سلوكهالكنالكومبيوتروأمنالشيفرةفيخبيرةنتكادينينجأنذلك.ملهمأ

العلميالخيالكاتب)وصف.كروكربيتيعليهنتكامثلماالرقةمنكان

حاجةبراهبة)أشبهبأئهاهذهالحجمالدقيقةالمرأةمرةذاتستيرلينجبروس

لضطبدعمهامعروفةالحينذلكفيوكانت،(الرصاصمنزجاجخلف
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1381المقراضرقاقة

قدلتوهانتكا،بروكسزيارةمعوبالتزامن،الصدفةوبمحضالكريبتوجرافيا،

مبحفيسباحتهابعدخزانتهافتحعنفيهعجزتمزعجأوضعأخبرت

ومعهملقدرة!الخبرةذوو،الصيانةرجالىينقذهاسوولم؟المغلقالجامعة

أبارد،لطقىالتعزضخطرمنأ(الوديعةلعملاء)المرادفالمتينةطعاتالقا

ولذلك.مبفلةحةسبافيملابسيت،أفهنهـادرجةا"ربعينحرارتهدرجةتبلغ

أصجتإنهابل،فحبالمفتاحوديعةعنللدفاعاستعدادعلىتكنلمف!ثها

قدرها.كانبأنهتشعر

المبادرةعنالنقابكيترنئيسلركثمف،أبريل/نيسان16في

للجمهررالقضيةضتعر،لخطةاعنالصحفيسكرتيرهإعلانوفي.الجديدة

منللإدارةالوضععرضمثلمامر،أحلاهماأمرينبينسطحلائهاعلى

تلكعبرالوضعإلئوبالنظر.بعيدحدإلئالقوميالآمنوكالةنظروجهة

الله:منهبةالمقراضرقاقةاعتبارتم،لمصفاةا

الحدين:كطالت!مميرذسيفمثكلةمواجهةفيهائةخطوةالرقاقةإن

حجبأيضألإءمكانهلكنه،لصناعةرالأفرادسزئةعلىالحفاظفييفيدفالتشفير

وطرقالمقراض("رقاقةإلئبحاجةإننا.الأنظارعنوالإرهابيينالمجرمين

التحفيرمنإليهيحتاجونمابلوغبالقانونالمتزمينللمواطنينتتيحأخرى

.بسواءسواءالقانونيةغيرأنشطتهملإخفاء،لهالمجرميناستخدامدونوتحول

التزامأكدلكئهمعيارأ،منهيجعللمالمقراضعنالفعليالإعلانإن

رقاقةوضعتالتيتيأندتيإيهشركةآجهزةمنالآلافبشراءلحكرمةا

لحكرمةتبنيايؤديأنالأملوكان.دوائرهابهالتزودداخلهالمقراضا

لثيعالمفراضيجعلممالسوقفياتحولأيحدثاأنوتزكيتهللمقراض

ئلقيبعدفستاتيالنهائيةالتوصيةأما.طوعيأمعيارأاختيارهظلدانوينشر،

التيالثيفرةسةلسيارفيعىص!توعلىالنطاقواسعةمراجعةنتائجكلينتون
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لشيفرةا8231

قرانينوتقومبعنايةالوديعةمبادرةتفحصبعد،المتحدةتالولاياستعتمدها

لتصدير.

كبيرةبخطوةقامواقدبأئهموجماعتهكلينترنبيلشعر،الإعلانوبذلك

مقنرأبداتصادم،الثنيفرةعالمفيبكارثةينذرتصادموكأئهبداماتفادينحو

.الثمرةمفتاحطريقةتقيمديفيهويتفيهاكتح!فالذياليوممنذسلفأ

ليسلكن،لمعركةافيالتحؤلنقطةبحقاعتبرتالمقراضرقاقةأنوالواقع

للمقراضلترويجفبا.لإطلاقعلىكلينترنإدارةتريدهاكانتالتيبالطريقة

عنفعوضأ.فادحأخطأالحكومةارتكبت،الوديعةلمفتاحالقيادةسفينةباعتباره

هي-ومثالبه-المشروعهذافضائلأصجتالتشفيرموضوعقشةمنافيالتدرج

ذاتهالمقراضكان.التشفيرحولالوطيسحاميةمعركةفيالرثيسةالقتالساحة

مهندسهرأىوقد.للانتقادعرضةاقتراحهتمكماالمقراضوكان،القضيةهو

عنعاجزأكانلكنه،يجريكانماآخر،ثخصأيمن!ثر،بروكسكليت

منعه.

الممتازالموقعومن.كبيرحدإلئسيئةالأمورتبدولم،البدايةفي

بهحظيتنسبيأضئيلشعبياهتمامأيأنبداميد،وفورتالأبيضلليت

النيويوركلةمقاحذدتوقد.الكلمةمعنىبكلمتوازنأكان،المقراضرقاقة

مقدمتها،منالموضوعتناولفيلةمعقو!لهجةالإعلانيومالفث!ورةتايمز،

وسانلفيالسزئةلصونخطةإعلانوشك)علىكلينتونإدارةأنقالتإذ

لأسباببالضتالحكومةحقكذلكتضمنفيما...الإلكترونيةالائصال

أوردتلةالمقاف!ن،وبالطبع.التوازن.القومياالآمنولئظامابحفظتتعفق

ئخلقلأنصبيلهافيلحكومة)إنا:لصناعياليمطممثيلأحدقولأ

وحشأ(.

مختلفمن،لخطةالقبولاشعجالأيثمةيكنلم،لتاليةاالأياموفي

لأئهم،ف!لكمع،الفيدراليونوارتاح.بهايتأئرونقدالذينالمصالحأصحاب
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383االمقرافر،رقاقة

تضج،الإنترنيتوأخذت.عيفةتنديدحركةنشوبالقرار،بهذاتفادوا

،الأخرىالناحيةمنولكنالبوليمئةالدولةاجراءاتتفشيمنبمخاوف

مماذاتهللنظمامصاففكرعنصادرآوصفآالفورعلىدينينجدوروثيأعلنت

للمقراضمناهضأيكنلمالثيفرةمجتمعأنعلىمثالأالحينذلكفياعئبر

مؤيدبوصفطلعهيلمانمارتيان،ذلكمنوالأفضل.الإطلاقوجهعلى

علىالموضوعلهعرضقدبروك!سوكان،عنهيصدرأنمتوقعأيكنلمللخطة

ننهآنه)معوحذرآحياديأللم!روعهيلمانتفسيركان.الأعلانعشيةالهاتف

استردادإلئتؤديالقانونيةللعمفهضوابطهذايرافقأنضرورةإلئحقأ

اسمهب!دراجفاربهرديفيديديرهاالتيالنفوذذاتالثمبكةوقامت(،المفتاح

رسائلهايتلقونمنعدادفيليكون،اللاهتمامالمثيرة)الخصاتقائمةضمن

البريدئة.

كتبتفاؤلهتعكسمذكرة،بروكسكلينتوضعأبريل/نيسان02في

قدبأنهاتفيدوالصناعييناكاديميينمنتردنيالتيالفعلردودإإن:فيها

لمربماالحكومةبانلهيقولونالأشخاصهؤلاءكانكذلك.!النجاحتصادف

رقاقاتجميعلتعالجالرقاقةتعريفحقرلفيالاؤقاممنكافيأعددأتعين

كافية!تكونلنمليونمئةان.الاستعمالفيستدخلالتيالمقراض

الدرجةمنبيسبولبفريقوأشبهوهمأ،كانالأوليالنجاحذلكلكن

شهرفيالانتصاراتمنسلسلةصادفأنبعدالأولىالمرتبةاحتلالثانية

صناعاتمنالجديةالمتذترةالأصواتأولىجاءتوقد.أبريل/نيسان

التيالفرصةأنإلئخلصوا،الخطةبمراجعةالقياموبعد.الدقيقةالمعلومات

وجردكثيرأمنهانالقدأنظمتهمفيلتصديرقابلةمنيعةشيفرةلبناءأتاحتها

لديهمالذينالحكومةمتطفليزودالذي،LEAFالئظامحفظمدخلمجال

خدمةشيء،كلبعد،الشيفرةتصديرمنالغايةوكانت.بالمفاتيحالترخيص

شراءفيترغبالتيالأجنبئةالشركاتهيمالكن.البحاروراءفيماالزبائن
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الشيفرة341

كباروانضم؟المتحدةالولاياتحكرمةخزائنفيمودعةمفاتيحه،أمنينظام

رفدتهموالذين،أصلأالمرتابينلمدنيةاالحرياتجماعةإلئ،الأعمالرجال

وسائلإلئقضيتهمجميعأأخذواثم.بالطاقةالأساسيةالإنترنيتمجموعة

نالهاالتيالتغطيةف!نأشهر،بضعةاستغرققدالفعلردبناءأنومع.الإعلام

تطورأيسابقأنالهاجماهيريةدعايةكلتجاوزت،الإعلامسائلفيوالمقراض

.الثمرةعلمفي

ضمأ،يعتقدونالوديعةمبتكرووكان.إيجابيأالعطةهذهبعضكان

ضئيلةقفةبأن،الوديعةلمبادرةتخططالحكومةفيهنتالذ!كاالوقتطوال

علىللمقراضالترويجإلئونظروا.دوافحهمفيصثككالتيهيفقطمنعزلة

تخبسوفالحكومةوأن،الهموممنقدرأالعقلاءإلئشحملعملئةأنه

مشروعمنالتقنيالجانببأنالخطرحسبوا،كماالرئيسةالهمومومنلها،

المحتالينعلىيي!رمماللخطر،ذاتهالتثميرأمنيعزضسوف،الوديعة

هوآخرهئم،بعد،وهناك،الحيفرةفكأمرأخرىدولمنوالجواسيس

هذايأخذهلموالذي،ضعبفةذاتهاالوديعةمفتاحت!هيلاتتكونأناحتمال

أنهحيثمنالمحروعهذاعليهبنيالذيالأساسهرالاعتباربعينالتفكير

معظموجدهوقد،الخاصةلأكراضهاالتفيرا"فكمفتاحلنقرالحكرمةوسيلة

مقارنةعملئةإجراءهوبهالقيامالخصومعلىكانماكل.مقرفأكريهأسلنا

مخفرفيبيتكبابمفتاحذمخةتتركلأنمضطرأكنتأثكلوماذا،بسيطة

الكرةير!مرالتث!فبربينالفرقيعرفلاالذيسمنالناالساذجفحتى؟لشرطةا

الآفاقمؤشسةمنبيرمانجيريبئيئوقد.للمقراضمناهضإلئيتحؤلسوف

،الأقفاللجميعالمفاتيحتمتلكالحكرمةبأنئلةالفا"الفكلةبأنلكترونيةال!

ليستهذهإنالجمهور،يفهمهلاقول،جريمةبارتكابأحديتهمأنقبلحتى

.أمريكا!

الأسبابأحدأنذلك.كهذهمقارنةعقدإلئبحاجةالآخرونيكنولم
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؟38االمقراضرتاتة

بعيدأماتابقاءالمعلو،الثيفرةاستخدامفيسلنامنالكثيرركبةوراءالرئيسة

نإبل،ةبالضروالقانونانتهكواقدلكونهمليسوذاتها.الحكرمةمتناولعن

لذينفالبيروقراطيونا.ثقتهمالحكومةيمحضونلاأنهمبساطةبكلالأمر

موجودأكانشخصأيولكن،ووترجيتعنجيليفصلهمكانالخطةأعدوا

فضل.أبصورةالوضعيعرتكانربما،السبجناتفي

فياطلعقدمثلأ،،إنمانبوبيالسابقالقرميالآمنوكالةمديركان

فمن.بالنجاحلهاأملالأالفورعلىوأدركلمقراضرقاقةعلىمبكروقت

فهموقد؟أخباركستقاءلامباشلسبيلأالحكومةيعطيأنارادالذيتراه

تحتهدتتقليدئةغيرحرببشتالفورعلىوبدأوا،ذلكالثمرةزعران

ضدهذهحربهمفيصرتهمعلىمنالحملهمعمومأوالسكانالإعلامسائلو

يمفنأنعلىهيوزإيريكألخ،الشهريالاجتماعوفي.المقراضقةرقا

تاييدلكسبإعلاميةموادتوزيعمنبدءأالمحتملةالأعمالكلالأعمالجدول

تأييدإلئينحوستورف!لداتعديلاجراءإلئالدعوةإلئالصحفيينجماعات

مقاطعةآو،انممائراضفغالتخريبيبعملالقياممايتيمواقترح.الشيفرة

صغيرةأشكالبترزيع،مؤثرةحةحقآمزأنجزواوقد.تياندتيإيهشركة

فيانتلالثصهيرةالبرمجيةتشابهبجثصممتوقد.الملابسعلىلتلصق

إ.الداخلفيالكبيرأالأخعبارةعليهتقرأولوجو،بلغةلموضوعة،الداخل

سريعأإنتل)هذدت.تقريبأيقالأنيمكنماكلأجملتالعبارةوهذه

توزيعالصيهفرةزعرانفأوقف،التجاريةعلامتهالانتهاكمبمقاضاتهم

.(اللصاقات

أنفصهمالمقراضمناهضوووجد.الجهاتكافةمنالمعارضةجاءت

كذلك.الإذاعيبرنامجهفيضالض!إهاجمالذيليمبوراشمعيتفقون

رقاقة"أغرقوابعنوانسافايرليامكتبوالذيبالعمودالديجيتالهيبيرأعجب

بعناية،ختيارهاتمقدlipperالمقراضالحلاسمأنإلئأشارحيثالمقراض!

!.الفرديةالحريةأجنحةlipsيقصأئهإذ
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الشيفرةار86

عندماعقلينللأمريكيينأن،تقوللنظريةيعرضمايتبمكانماكثيرأ

فيللشيفرةمناهضوهو،العامةالمصلحةيؤثرأحدهما.بالسزئةالأمريتعفق

كماالفرديةالأخلاقعنفيعبرالآخرأماKTلخميمالديكأماذا:هرالجو

سراكما.يخصبمالكمشأنالا:للسزئةمؤيدوهو،الحقوقميثاقيج!دها

الاتجاهينهذينبينوسططريقفيالسيرمنناجحةسياسةلأيبدولا

لم،الحكومةعنشيئأيخفيألاعلىب!صراره،المقراضلكن.المتعارضين

الكبير،الأخرقاقةاسمعليهايطلقرنالناسبدأأنومالمنث!رد.التوازنايحفق

اللعبة.انتهتحتى

ستيوراتوقام.لمشروعاعنللدفاعجهدهاقصارىالحكومةبذلت

جيتس،بيلالعيفرةمؤيدذلكفيبما،لصناعةلرجالاقاالأمربعرضبيكر

أقيمتمناسباتفيمتحدثأالأسد،عرينإلئدخلكذلك.ىجدودونولكن

شأنمنقفلحيثوالسزئة،والحريةالكومبيرتر5مؤتمرمثلللثمرةتأييدأ

لمأناس"انتقام:بهيقومونمامعتبرأ،وجوههمفيللمقراضالمناهضةالقوى

تثقلمدرسيةبواجباتلانشغالهمستوكووداحتفالاتحضوريستطيعوا

ماتعلمونأنكمالو:بقوله،منهموالصخريةتوبيخهمإلئوعمدإ.كاهلهم

وميئوسساذجةللعالمرؤيةتعك!السزئةإلئنظرتكمإنوجادلهم.،أعلم

نطاقتتجاوزبسزئةالمطالبةحقعلىبإصرارنا"إننا:محذرأبيكرومضى.منها

وهم،،والإرهابيونالمخالونأفيهيزدهرعالمأوئخلق،الاجتماعيالئظام

،.اليومبهالقياميستطيعونمماأكثرهوبماكدأالقيامعلىقادرون

،3991صيفففي.للحكومةبالنسبةسيئةالأخبارجميعتكنلملكن

بقيادة"المستقلينأالخبراءمنفريقنظرفي،منيعةالوثابخوارزميةاعتبرت

لبياناتلثفيرامعيارفريققاد)الذيتكمانوالتمنكلأويضمدينينجدوروثي

لقيامه،دولارالألفبجاثزةفاز)الذيبريكيلوإيرنيإم(بيآيشركةىلد

شديدةدينينجوأصبحت.لميركل(التكرارالمتعددةالحقةشيفرةلمكيك
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الناجمةالأخطاريثبتموقفأبوضوحمبينة،الحكومةعندفاعهافيالضراوة

الحسناء("القراضةاسمعليهايطلقونكانواالنفادأنحتىالتث!فبر،فوضىعن

للإدارةالتقنيالفريقمنالعاقةالقدياتفيتاثيرآأشدنزاهتهاجعدتهاوقد

منيلقىبالإنترنيتلصلةاذاتالمؤتمراتفيظهورهأخذوالذيالشهئه

تراهفمن.وترحيبابتهاجمنالأسنانفيجراحيةعمليةنلقاهماالحفور

بانالحقيقةفيتحفروكلهاسؤالبعدسزالأعليهمتنهالوالأسئلةيلومهم

أدهمعلىاليهمينظرونكانوالتكنولوجيااالراسخينفيمنالطيننصارهمأ

مننيلسونمايكوأصبحم،هـ..أفاشيونال!مراء؟القمصانبأصحابأشبه

.ئعد"عنالائصالات"بوصنةبوصفهاالثئيفرةإلئيشيرالآبيضالبيت

تبرزكانتمنعطفكلفعندملعرنأ.شيئأيبدوكماالمقراضزالوما

تصلاالخطةعنالإعلانبعيدمثلأ،.متوقعغيرنحوعلىجديدةمثكدة

ميكاليوكان.ميكاليسيلميريدعىتشرشىمعهدماسافيأستاذبالحكومة

رون)بقيادةالمعهدفيضياتالكريبتوجرافياوالريامجموعةفيعملالذي

شيفرة"أنظمةسماعليهاأطلق،رياضيةبروتوكولاتبضعةابتكرقدرايف!ت(،

حولهابحثأنشرقدوكان.الحكوميالمفتاحوديعةلمشروعمماثلةت"بدعادلة

مليونلميكاليالحكومةفعت.فدعنهااختراعبراءةعلىوحصل2991عام

اختراعه.شخدامإ!ازةلقاءدولار

مذكرةفيبروكسكتبوقد.يضأأمشكلةكانالرقاقةاسمأنثبتكما

فيبهستترناال!يالاسملمقراض"كانا،2991عاممنمبكروقتفيوضعها

عدمعلىس!ناأحملأنوحاولت.العاديةالقوميالآمنوكالةتعمليا

منأنوجدواومثاريهمالسياسةصناعلكن،الوكالةخارجاستخدامه

شركةانالمؤسفومن.لهإملازمأصارآنهحذإلئاستخدامهجدأالملاثم

سمعليهاأطلقتممغرآمعالجأالحينذلكفيتبيعكانت،انترجرافتدعى

لقاءكبيرأمبلغألهاتلفعأنالمخدةالولاياتحكومةتضطر"المقراض"فا
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المسوقونعليهيطلقمايمبحأنوشكعلىكانالذي،الاسمهذااستخدام

.مشؤوماسم

مصئعصادفماذلكومن.تقنيةمحضفكانتالأخرىالمحكلاتأما

طلباتعلىمعتادغيروتجاريأصكوميأمقاولأوكان،ترونكسمايكوالرقاقات

منمرتفعةبمعدلاتلتتزودمبنيةالرقاقاتتكنولم،الاصتهحيةالسوق

كانت،تيأندئيإيههواتفعلىالمقراضلإدخالإسراعهاوفي.البيانات

لعامالائصالاتتكنولوجيايلائمأنيمكنمنتجآابتكرتقدالفوميالآمنوكالة

الكبيرةللسرعةمناسبأيكرنلأنلهيرثىنحوعلىكفءغيركانلكنه3991

نحوآوعامينبعدربماآتبدلاالذيالقريبالمملفيالمعلوماتلتدفق

الذيالوقتبحلول،مريرةبخريةالنقادلاحظكما،أخرىوبكلمات.ذلك

حولفنتجلبناءعشرالثمانيةإلئعشرالخمص!ةالأشهرناجحةشركةفييستغرق

الزمن.تجاوزهقدالعتادسيكونالمقراض

القوميةالمؤشسةمنطلبقدكانالمقراض؟!أحدكمأحب"هل

العمية،منكجزء،الخطةعلىالجمهورتعليقمعرفةوالتكنولوجيا،للمعايير

اثنتانومنظمةفردأوعشرونثلائمئةاستجابوقد.السؤال!هذاوجهتأنفكان

المسؤولمكنولتيلينجعلماو!ذا.بالرضاالمقراضفكرةقابلتفقطمنها

الطيبةبالتزكيةهذا"ليسبأنيسلموالتكنولوجيا،للمعاييرالقوميةالموئس!ةفي

مجيدأ.لبلاء

منفبراير/شباط4ففي.موقفهمعنيتزحزحوالمكلينتونجماعةلكن

وديعةمعيارباسمالمعروف-المقراضعلىرسميأالرئيسصادق49911عام

الحكومةتشرعوسوف.الفيدراليةالمعلرماتمعالجةمعياربوصفه-التشفير

لاستخدامهابالمقراضالمجهزةتيأندتيإيههواتفشراءفيالفررعلى

ووزارةوالتكنولوجياللمعاييرالقوميةالمؤشسةفيالمفاتيحلىايداع،الخاص

بفكللقيامبعد،،فعلآمتوفرةتكنلمالتكنولوجياانمنالركم)على.المالية
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(.الآنحتىالموجودةغيرالوديعةتسهيلاتمنالمسترجعةللمفاتيحالث!يفرة

جماعةاظهرفقد،وشيكعليناالحربإعلان"إن:مايتيمكتب

الكبير".للاخحماسةالمفعمينالمؤيدينبمظهر،أنفسهموجوركلينتون

محاربةعلى،سواهآخرينمعليهيباتريكأقسمالشيوخمجلسوفي

المشروعتمويليمكنلاالكونجرسموافقةدونأئهعلىوألح،المقراض

سنويأدولارمليون16إلئإضافةدولار،مليون14تبلغالبرنامجوضع)كلفة

جلسةليهيالسيناتورعقد4991مايوأيار/وفي.(الوديعةلتسهيلاتمخصصة

كرنيلمكومايكبروكسكلينتعرضنادرعلنيظهوروفي.استماع

الطريقلاتخاذهاالإدارةمهئأ،الثلاثيالسياجوراءمننظروجهةمنللفهد،

ينبغيمساثل،ريببلا،)هنالك:القولإلنكونيلمكوخلص.الصجح

الأمور".وتص!تقمالث!وائبمننتخقصسوفأننامنثقةعلىلكننيتسويتها،

نهرحوضبحجم)الثوائب!تلكأن،المناوئينمنمجموعةأظهرتثم

تقريبأ.كولورادو

علىيقبلسوفالذي"من:وجهوهاالتيالعسيرةالأسئلةبينمنوكان

وكانت3"بيجيبيمثلجاهزةبرامجهناكأنحينفي،المقراضاشخدام

مكتبمنكالسترومجيمشرحهاالتي،،الغبياللص"نظريةالحكومةاستجابة

رجالسماععلىخملبأنهزعموالذي،وجهأحسنعلىالفيدراليالخقيقات

يخضعونكونهممنيسخرون،مراقبةالهاتفيةخطوطهمكانتعصابات

إجرامية،أعمالفيلتورطهملهمإدانةفيهاأحاديثفيويث!اركون،لتفت

ما"إذا:رقال.للعمرمهاتفواستخدامالخروجفيمشقةيجدونأئهملمجرد

نسبةفإن،أجهزتهمفيالناسووضعه،سنينخمسغضونفيالمقراضراج

لهمشابهآخرمكانأيآو،شاكراديوإلئيذهبونسوفالمجرمينمنعالية

(أظهرت4991عامفيأئهيتذكروالنإنهم.مانوعمنتشفيرمفككلشراء

وقعناولربما،.المفتاحوديعةأحولجورنالستريتوولمجلةفيهامةمقالة
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لنلكن.شأنذوشيءالمقراضأنعلىالراقيةالمطبوعةمنمامكانفي

وهذا.العامالمشهدمنجزءأيكونفسوناظلىلل،لكلظاهرأيكون

م!تغانا،.

المناهضينالث!هودولكن.الأغبياءاللصوصيشخدمهفقدإذن،حسن

الزبائنف!ن،المقراضعنالذكيالمجرمأعرضماإذاأنهلاحظواللحكومة

فما.أيضأذلكيفعلون،تبنيهفيالأهميةأعظملهمالذينالبحاروراءفيما

تجعلخطةعلىالتوقيععلىإندوني!ياآو،اليابانآوفرنسا،يحملالذي

تقذرلاتجاريةأسرارأتتضمنربماالتي-الخاصةمواطنيهالمحادثاتالمفاتيح

؟المتحدةالولاياتحكومةآجهزةمنفرعينبيد-بثمن

أحدبوصفهلي!شهدوقد.إقناعأالأكثرلشاهداديفيهويتكانولربما

لفغطاجماعاتلإحدىممثلآأيضأبوصفهبل،وح!بالعامالمفتاحبتكري

ديفيحاول.الرقميةوالسزئةالأمنأجلمنالعملجماعة،للمقراضالمناوئة

مماثلنحرعلىمعنيةنتكافالحكومات.تاربخيمنظورفيالمسألةيضعأن

الأطلسيعبرالممتدالكيبلمثل،الائصالاتمجالفيالسابقةبالثورات

تفقدأنمنالحكرماتتنتابنتالت!كالمخاوفاوبالرغهن.الراديووشيوع

لها.عظيمةفائدةذاتنتلتطوراتكاهذهاأنالنهايةفيثبتفقد،سيادتها

لكن.الدولةقوةفيإجمالأبالكومبيوترالائصالاتتزيدأنئرخحوالآن

حينوفي.القوةتلكمنأيألمواطنيهايكونلأنكارهةبدتلمتحدةاالولايات

ف!ن،وحسبالتنصتعلىبقدرتهاالاحتفاظفيالرغبةتدعيالحكومةأن

لسرية،علىاالحصولال!هلمنكان،لمؤس!ينالآباءاعهدفيأئهالحقيقة

المجضعينحقأن)يبدو:ديفيوقال.الآخرينسمعمدىعنالابتعادبمجرد

بالرغم،الشكيقبللايكادأمرأكانيثسزئةلمدلضمانالتدابيراتخاذفي

،واليوم.!الجريمةخدمةفيفيكونستعمالهئسلاءقدالحديثسزئةحقأنمن

تفالهابينتراوحبعيد،حدإلئ،إلكترونيةبطرق،ببعضهمالناسيتصل
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هنهفيالسزئةمنعفيالحق،للحكومةيكونأنيمكنفهل.والكومبيوتر

فيالقوانينشرعية"إن:الثيوخمجلىأعضاءديفيوأخبر؟المحادثات

أحرارأالناسيكنلموما.الديمقراطيةلسيرورةعناتنثأالديمقراطيالمخمع

منللعديداساسيمكونوالسزية-القضاياحولالمطروحةالآراءقشةفيمنا

تتحفق!.أنالعملئةلتلكيمكنلا-تهذهالمناقشا

المقراضتعرض،الشيرخصجلىفيالاستماعتجلسابعيدانتهاء

كخطبةتأتولم.تلفاهاالتيتالضرباجميعبينالأسوأتكونقدلضربة

مقالةآو،لصناعةمفلماأحدشئههجومأأو،الكونجرسفيعنيفةسهة

عالمأجراهاعلميةلتجربةنتيجةكانتبل،الشيفرةزعرانأحدمنرصميةغير

المقراض،قة!اجعلأنههوفعلهماوكان.بليزماثيويدعىمغمورباحث

غبية.تبدو

قدو،الكلاسييهةالعلومفيجريءوباحث،نيويوركابناءمنبليزكان

ممرضآحينأوعمل،الخاضةالإعداديةالمدارسىفيإحدسةالدا!عنانقطع

(،سيارةقيادةخصةربدونللمدينةالطبيالاسعافمملحةتوطفهشخص)أول

فيمتعار!ينعلينفيإجازةعلىوحصل،الجامعيةالدراسةإلئانتقلثم

جامعةفيلعلياابالدرل!اتقيامهواثناء،السياسئةوالعلومالكومبيوتر:ظاهرهما

فيزملالهأحدمعلهحديثوخلال.بالصيفرةجديأيفكربدأ،كولومببا

المفتاحلاستخدامطريقةابتكرقدكانلذيهابير،اتستيورويدعى،الميهب

الرسالةبختمالقديمةللعادةإلكترونيأمرادفأ)مقدمأرقميأالوثائقلتأريخالعام

لمعالجةطريقةكانتالشيفرةأنبليزأثركتاريخها(،لتحديدالبريدبخاتم

سواء.حدعلىالمخمعلتغييرعملئةورافعةت!رياضيافيهامةمثصكلات

لسزئة.باالإنسانبحقالإيمانشديدكذلكبليزوكان

ليعملمضى،الدكتوراهعلىوحصرله،برنستونجامعةإلئانتقالهبعد

تي.أندتيإيهلشركةلتابعابلللبحوثمخبرفيصغيرةتضميرمجموعةمع
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وكانت.الخوارزمياتعداما،أخرىلثميرمجالاتفيالعملبليزوبدأ

تيإيهلشركة،الأماننظاممجموعةمناكثر،الأساسيبالبحثمعنيةعجموعته

ه!3،ديإصتيجهازأنتجتقدكانتالتيكارولينا،نورثفيتيأند

اكتثفأئهوالواقع.المقراضذيالهاتفجهازليكونعليهالاختياروقعالذي

آخر.شخصأيمثلالصحمةقراءتهأئناءالمقراضموضوع

شجاط/فيالوديعةمعيارعلىللمصادقةتعدهيفيما،كلينتونإدارةلكن

عدادهافيضمت،الفنيةالإطلاعيةالجلاتمنسل!لةأجرت49941مارص

الآمنوكالةلدىالعلماءمنالعديدحضركذلك.بلمختبرفيالشيفرةمجموعة

يمكنأنهومع.الاطلاعيةالجلاتإحدىفيللاشراكنيوجرسيإلئ،القومي

عنفضلأالمقراضلرقاقةمناهضةبأئها،عمومآالشيفرةمجمرعةوصف

المخاطرمنبالضيقشعروافقد،كريبتوجرافيينوبوصفهم،السزيةمضامين

تدبرنا"لقد:بليزويقول،ثالثفريقإلئالمفتاحإرسالعلمهاينطريالتيالأمنية

هذهكانتإذامامناقشةسترىإلئيهبطاللقاءناعوالآ،التصرفنحسنأن

جىهـقلماملخصأيرسلأنب!مكانهطنإنسأل،بعدوفيما.لا!أمجيدةفكرة

أيضآ.ذلكفيبالوقائعبليزالتزمأنوكان،الإنترنيتعبرالاجتماعفي

لهمزينالذين،الثلاثيالسياجخلفكانوامنإعجابهذاأثاروقد

الخارجمنآخرمختبربليزمنالاستفادةيمكنأنهيظهرماعلىالفكر

لدراسةميدفورتإلئزملائهأحدمعدعوتهفتمت.المقراضلتكنولوجيا

منالذكيةالبطاقةعلىتعتمدالتيالنسخةوهيTesseraلتيسيراأوليأنموذج

تشفيرنظاممنللحملقابلةنسخةتيسيراتكرنأنمقيضآ)كانالوديعةنظام

المقراضرقاقةعلىيفضلهبروكسكلينتكانالذيمحتوياتهبكلالقمة

وقد.قبلمنالمكاندخلأنلهيسبقلمإذبالإثارةشعروهناك(.المحدودة

وحينماالبناء:فيخطواثهلتعقبح!اسجهازمعالمعتادةالزائرشارةأعطي

الأمنية،التصريرآلاتمواجهةفييظلأنعليهكان،معهمضيفهاصطجه
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صاحبه:تبينيستحيلصوتوقال،برفقتهبليزبأنمرئيغيرحارسآويطمئن

مرتين.الأمرهذاتكرروالحمامالاجتماعقاعةبينحتىشكرآإ.،إحسن

مخبرعلماءغادروحينإ،الحمامإلئفعلآيتبعونيلم"لكنهم:بليزويقول

قوةواباريقالشارحةالكتيباتمنومجموعةتيصميرابطاقاتلهمقدمت،بل

القومي.الأمنبوكالةخاصة

المصلةالجوانبعلىمركزأ،الئظاماختبارفيالفورعلىبليزشرع

،الوثابعلىركزالذي،دينينجدوروثيفريقوبخلاف.الجهازفيبالمقراض

يجريبينمافعلآالنغالتشفيرلاستخدم،طريقةثمةكانإذامابليزتساءل

إرهابي،آو،لصب!مكانهل،أخرىوبكلمات.الرديعةمقوماتعلىالعلب

يتمأندونالمقراضشيفرةيمحخدمأنوحسبالسزئةفييركبماشخصآو

الئظام.حفظمدخلمجالدراسةعلىجهودهركزوقدشخصةأاكتشاف

بأناتضحلكن،محتملضعفموطنأعتبرهاأنحتىلأفكركن"لم:يقول

نأينبغيماأولكانتالئظامحفظمدخلمجالعلىللتغتبالواضحةالطريقة

أ.ببالكيخطر

صغيرآوبرنامجأبطاقةقارىذلكفيمتخدمأ،الاختبارإجراءفيبدأ

لابحيثالرمزتغييرمثل-الأشياءأبسطوجرب.الأسلاكعبرالتنضتيحاكي

نأإلأ.تنجحلملكنها-المعرفمحلآخرمارقمإرسالآو،المعزفترسل

.النجاحلهتحققحئىبقليلتعقيدأأكثروطرقأالتفيهرمنقدرأاستغرقالأمر

بأن،الكتيباتهذهمطالعةعلىمنكبوهوبليز،لاحظجنماالاختراقوجاء

)ضبط.فقطبت16مداهكانالئظامحفظمدخلمجالفيالصجموع")ضبط

معرفذلكفيبما،الئظامحفظمدخلمجالأنمنللثطريقةالمجموع

المراجعإلئإرسالهاتمقد،المحادثةتشفيرقامالذيالجل!ةومفتاحالرقاقة

"،واضحشيء)كلبعبارةأشبهالمجمرعضبطفيالمناسبالعددإن.فعلآ

مجاللتزييفطريقةهنالككانتL.واذا.يرامماعلىالأمورانتعنيالتي
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لشيفرةا31!و

قدالواقعفيستكرنف!نك،صحيحمجموعضبطمع،الئظامحفظمدخل

عبرالمتنصتينلكن،سيعملالتشفيرإن.المقراضبنظامالهزيمةألحقت

(.المحادثةشيفرةلفكالمناسبالجلسةمفتاحلهميتوفرلنسلاكلأ

،الأيامهذهفيجدأكببرأعددألي!ستبتعشرةست"إن:بليزيقول

لمجالمنفاخأ"وضعقليلةتساعاغضونوفي.الحصابية(العمياتلإجراء

)216(ممكنةتركيبةكليصدرأنيمكنسريعبرنامجوهوالئظام(حفظمدخل

أنهوالحق،بهالخاصالاخثباربنظامبربطهقامثم،المجيوعضبطأعدادمن

كانمرةكلفيفعلأ،نجحلكئه.جدأسهلأبدالقد،ينجحأنيتوقعيكنلم

إرسالعلىقادرأكان،دقيقةوأربعيناثنتينعلىيزيدلاماوفي.فيهايجربه

يرسلكانأنهخطأيفترضجعلهبأنالوديعةنظاميخاعصجموعضبط

البياناتهذهأنحينفي،المودعلمقاحاالمحققيرإلئترشدالتي،تالبيانا

عنعوضأ،يواجهسوفالمتنصتإنبل.شيءأيإلئتقودهمولا،مضفلة

الآمنوكالةتعتبرهاالتي،الفعالةالقويةالوثاببخرارزميةمشفرةمحادثة،ذلك

متآمرينشخصينتمكنطريقةوجدلك)كذ.ليفيهكقابلةكيرذاتهاالقومي

يضأ(.أكبرأبسرعةالئظامحفظمدخلمجالعلىالتغفبمن

لميأتالمجموعلضطالميرالمدىأنهوبليزيجهلهكانوما

عمليةأثناءأنهلكذ.المقراضاعدادفيالاستعجالنيجةجاءبلمصادفة

الخبراءمختلفمع،القوميالآمنوكالةمهندسوتشاور،الم!عجلةالتصميم

الهوائفنزولبعدأئهمنحذروهمالذين،الهائفشركاتفيالمين

عملي.غيريعتبرسوفتمنالبتاالكثيربثيتطفبنظامأيف!ن،اللاسلكية

تستخدمبت32منها،بت128بالئظامضبطمدخلمجالحذدهكذاو

وضطالتشفيرلمفتاحالباقيةبت69ادتكرسبينا،الرقاقةلتعريف

لكنكبير،مجموعضبطفيترغبالقوميالآمنلةوكاوكانت.المجموع

مفتاحبثيمكنبحيث،بت!ستخدامعللىصزأالفيدرالياتحمقاتمكتب
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593االمقراضرقاقة

بتاتبعضاشخدامعنبالكفيتمثل،بديلثمةكان)ولربما.بالكاملالجلمة

بواسطةالتشفيرفكب!تمام،الفيدرالياتحمماتلميهبوالسماح،المفتاح

لمفتاحامدىمنبتاتثمانيةتحويلمثلأ،،تمماو)ذا.الغاشمةبالقوةهجوم

236مجرديمحصانالفيدراليالتحقيقاتلميهبأمكن،المجموعضبطإلئ

سوفالمجمرعضبطلحلبليزمحاولةلكن،المفتاحليجدمخلفأبديلآ

ضياعذلكوفي.أسبوععلىيزيدمابل،دقيقةوأربعيناثنتيناكثرتحشغرق

(.طويلوقت

زملائهإلئبحثهبنتانجاوليةمسودةبليزأرسل،ايامبضعةغضونوفي

متاكدانتهل:وسألوهتصديقها،يستطعلممعظمهملكن.بلمختبراتفي

بدأثم.بذلكقامولقد.جديدمنعملهمراجعةضرورةواقترحواهذا؟،من

وذات.الخارجمنصشخابالاستعانج!وتمحيصأتدقيقأكثرمراجعةعملية

ميد.فورتإلئبالفاكسبهقاممامسودةوأرسلساعديهعنبليزشمرصباح

التقنية.الناحيةمنستنتاجلألهصحةيؤكدالذيالرداتاهمباشرةالغداءوبعد

تخططالذي"ما:القوميالآمنوكالةمنبهاتصلالذي،الخصسأله

العمل؟بهذايتصلفيماله

،.انشرهان"أود.عميقأنفسأبليزاخذ

الآمنوكالةفيالقارىإنبل.لذلكمعارضةيجدلمنهأدهشهأولقد

والآن.واحدنحويخطأالآرقامونسخعندوقعاخطئينإلئأشار،القرمي

تستخدمه،التيالشركةموافقةعلىلحصولهوابهالقيامبليزعلىماكلكان

وبرغم.المقراضذاتالهواتفعلىالدولاراتبملايينتراهننتالت!جما

اقناعالنهايةفيبليزاستطاع،البحثدفنفييرغبونكانواالذينالبعضوجود

الأيجبوبالتالي،الكتمانطيبحئهنتانجإبقاءالمستحيلمننه،أرؤسائه

هذاأخبارنتحالكاأيةعلى.عليهاالكتممحاولةبمجردحئىيفكروا

حصل.تايمزنيويوركصجفةمن،ماركوفجونسمعإلئتناهتقدالعمل
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الشيفردةا693

التيلقصةتكرلممهما،الروايةدقةليضمن،لهمسودةب!رسالالموافقةعلىبليز

ساعاتوبعدبضع.يضاحاتل!بعضعلىلجصلبهماركوفواتصل.بلغته

؟الاهتمامتصتحققصتهيعتبرهللبليز:غريبأسؤالأوونجهجديدمنيتصلعاد

كانتكيفأظهرتإذفعلأبالاهتمامجديرةقصةكانتبأئهايشعربليزكانلقد

إكراهخطورةمدىعلىوأكدتنظامها،لإخراجمحتعجلةالقوميالآمنوكالة

الصفحةلتتصدرقصةليستلكنها.بعدالنضجيبلغلمشيءقبولعلىالناس

وهو،مجددأماركوفاتصل،قصيروقتوبعد.القبيلهذامنشيءآوالأولى

للقمةيخمصسوفف!ئهولذلكبالأخبارفقيراليومأنوقالتقريبآ،يعتذر

صفحةمصدرضوع!موأن،بليزحصبذلكعلىوبناء.بروزأأكثرمكانآ

ية.لتجاراللأعماا

فيالتالياليومصحيفةعلىالحصولالمرءبوسعأنسمعقدكان

ذلكفيهناكإلنذهبفضولهولشدةالتايمز،مبنىمنمساءالتاسعة

يجدلمإذأملبخيبةأصيب،وعنايةبدقةالصحيفةتصفحأنبعدالموعد.

منخرجتأنإلئالأولىالصفحةإلئأنظرأنحئىببالييخطر"لمشيئأ.

منالأبرزالمكانفيكلهاالصفحةتتصدرهناكلكنهاكانت،.المبنى

علىللتنصتالفيدراليةالخطةفيخطأ،إاكتشافبعنوان،الأولىالصفحة

أ.الهاتفيةالمكالمات

إصلاحهيمكنذاتهالخطأأنمعأولآ،.وجوهعدةمنمغزاهلهذاوكان

الحقيقةف!نبعيد-حدإلئلطرالأمنيعرضلمبأئهالمجادلةويمكن-

الجمهور.ثقةعلىيعتمدبنظامدائمةوصمةلحقتاكهأضعفبوجودالقاثلة

عنالمفهومغيروالكلام،ال!ابقةالركودحالةأنلكمنذالأهمكانولربما

للسيفرةبليزتفكيكمثلمعتدلأتطورأأنبحيثالناحيةهذهأبرزاقدالثنيفرة

ذلكالعالمفيأهميةالأكثرلقصةأنهاعلىإليهالنظرالتايمزلمحرركطيمكن

الأخرائحةمنفاحماكانمثيرأ،الجافالموضوعهذاجعلوما.اليوم
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1793المقراضرقاقة

أوقعتوقد.صجحلثكلبرنامجوضع،حئىيطعلمالذ!الكبير،

فيفمتعجرمسؤولأصرحيما،قصدعنغيرالدورهذافينفسهاالحكومة

عمليأتطبيقهف!ن،معقولانهمنبالرغمبليز،هجومبأنالقوبر،الأمنوكالة

الثيفرةعلىللقائمين،خاصلثكلواضحةضمانةليسوهذا،الاحتمالبعيد

ئخوضلحكرمة"إنا:هيلمانمارتيتكيدذلكمنأقوىوكان.البلادفي

(.عسيرةمعركة

الأولية،بالتجهيزاتتتعفقمكلاتعدةوبعد،ذلكغضرنوفي

القمةرقائق)كانت.المقراضذاتالهواتفاستخدامفيلحكرمةشرعتا

خطدخلتقد،الكومبيوترعبرئصالاتلالضمانوالمصقمة،شمولأالأكثر

ينرسلمزودأربعةيقومأنعلىالعادةوجرت.(قريبعهدمنذالمعالجة

منواثنانواليهنولوجياللمعاييرلقوميةالمؤشسةامناثنان،أمنيةبتصاريح

فيتورانسإلئالعاصمةواشنطنمنلطائرةبانتقالالمالياقالاوزارة

إدارةبمقرالبرمجةبفثاةيحمىماإلئ،أسبوعكلمرة،كاليفورنيا

بروتوكولاتمعوئتفقلسلامةشخصيةمقصودةالوفرة)كانت.مايكوترونكس

ينتظرنفإنهماالداخلفييصجاحين.النووبة(الأسلحةرقابةفيالمخدم

الفريدةالتشفيرمفاتيحأولأتولدحيثعملها،تنجزحئىصنالسجلمحطة

تقومثمالمقراض()MYK-7887كيوايامرقاقاتفيادخالهاسيتمالتي

كلفي،المرنةالأقراصمنمجموعتينوابتكارجزئينإلئالمفاتيحبتقصصيم

الرقاقاتداخلملةالكالمفاتيحتكويناوإن.الجزئيةلمفاتيحمنامجموعةمنها

.الأقراصمنالمجموعتينكلتايتطلب

،الأقراصفصليتمثم.نفسهابالطريقةيتمالإسنادمجموعةإنتاجلان

الرسل.مناثنينمع،بلاميكيبخاتمممهورةمنهامجموعةكلوتذهب

فيالأقراصتوضع،أرسلتهماالتيالهيئةإلناثنينكلالرسليعودوعندما

إدخالويتم.المحظورةللموادالحكومةمقاييسوفقالجدرانمزدوجةخزائن
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الشيفرةا3!و

مفتاح02!هو،نحو،هناكتنتظرحيث.أخرىخزانةإلنالاسنادتمجموعا

حربفيمامطمئنةآمنةوهي،4991عامعنمايوأيار/شهربحلرلمجزأ

متمرة.المقراض

الكومب!يوترفيالعاملونونجه4991عاممنينايرالثانن/كانونأواخرفي

الاقتراحإلغاءعلىفيهايحثونهالرئي!إلئرسالةالاجتماعيةلمسووليةأج!من

السزئة،فيخبراءعلبهاالتوقبعفيشاركهمو،بالمقراضللأخذالداعي

تواقبعإليهموأ!فت،وكريبتوجرافيون،وأكاديميون،لصناعةورجالاتا

لعريضةافاخرتأشهر،بضعةغضونوفي.الإنترنيتعبرجمعهاتمأخرى

علىيزيدماجمعت-بأئهاالإنترنيتعبرالسياسيةتا!تجاجاأوائل-إحدى

مبالغحماسنتيجةجاءبأنهبالقرلهذامرتابيرفضقدوفيما.توقيعأ047

أظهرإنإنوالسيتايمزالنيويوركأجرتهللرأيستطلاعأف!ط،الثصبكةمنفيه

كستربالجنراللحقتالتيالهزيمةبحجممنكرةهزيمةعانتقدالحكومةأن

،م.ص.تقديرهسوءبسببوقتلالحمرالهنردحاربأمريكيعصكريأقائد

حاليأ،الأمريكيالجمهورمنبالمئةثمانينأنإذ.العائةلعلاقاتميدا"في

.المفراضبعارض

تحولأنعلى،تراهنالإدارةكانتفقد.ئذكرأثرلهيكنلملكلكنذ

يحتخدمهاالتيالنتجاتفي،المنيعةالحيفرةإدخالدونالتصدير،آنظمة

الولاياتفيالمتاحالوحيدالخيارهيالمفتاحوديعةوستكون،عادةالناس

منوأكثر.الآنظمةتلكلتغييرالسلطةيملككانالكونجرسلكن.القخدة

منوالثلاثينالثامنةفيعازبةامرأةكانت،المسألةهذهفيلفغطفياساهم

الأولى.للمرةالكونجرسندخل،هاعمر

فيواشنطنولايةإلئاتقلت.إنديانامنسياسيابنةنتويلمارياكاكانت

عاموفي،هناكلتشريعياالمجلىفيعملتحيثعمرها،منتلعث!رينا

منتتألفالتيالمنطقةلتثلالكونجرصفيبمقعدالصعابركمفازتا299
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1993المقراضرقاقة

زاخرةمنطقةوهي،واشنطنبحيرةشرقيالواقعةوالمدن،سياتلمنجزء

انصتولذلك.مايكروسوفتإلئنيتندومن،المتقدمةالتكولوجيابشركات

الرئيسةالمشاغلأحدعلى،اللجانإحدىلعضريةاختيارهاعنداهتمامها،

الشؤونلجنةإلئللانضمامبطلبفتقدمت،التصديروهو،البرمجياتلصناعة

والتجارةالاقتصاديةللسياسة،الفرعيةلجنتهاالتحديدوجهوعلى-الخارجية

والبيئة.

عندماالمعاطفإيداعحجرةلتجدالكونجرسألفتقدبالكادوكانت

منناخبيهاكيظلإثارةمدعاةهذاوكان.المقراضعنالإعلانأنباءوصلت

فيالنظرتمعنوأخذت،المتقدمةالتكنولوجياشركاتكبرياتأصحاب

وراحت.التصديربآنظمةمنهايتصلماوخاصةدراستها،فيوتتعفقالمشكلة

تلكلا،بايإعلانتاثرتالتيالبرمجياتشركاتمعوثيقبث!كلعندئذتعمل

مثلأيضأأخرىشركاتبلمايكروسوفتمثلوحسبصظقهافيالتي

شدهلهابدتكلما،الشيفرةتصديرأنظمةعلىاطلاعأازدادتوكلما.لوتس

الفرعيةاللجنةرئيى،جيجدينسونلساموقالت.الكومبيوترعصرفيسخافتها

الحدهذاإلنالنظرقصيرييكونواأنيمكنلا9:التشريعيينناصجهاوأحد

المنوالهذاعلىاستمرواماوإذا.حربيسلاحالكريبتوجرافياأنلجسبوا

".الإنترنيتعلىحمايةعلىالحصولعلىرأpuتكونلنف!ئك

وقام.تمامأالعطالةحالةبلغقدالتصديروضعكان،ذلكغضونوفي

منمرفولدوناثانلوتسمنأوزيرايمثل،الجديدةالصناعةقادةبعض

وكالةمعيتفاوضونوهم2يوا،عامفي(جبارةجهودببذلمايكروسوفت

ثقافاتبينصداماتعنعبارةالمفاوضاتتلكوكانت.القوميالآمن

الثتيفرةمنأجزاءلإبقاءالحكرمةسعيالبرمجياترجالاعتبروقد.متعارضة

نأحينفي،للحخريةمثيرأموضوعأنفسهاالقخذةالولاياتداخل

نإ.روسياإلئالمانيامندولفيقيدأيدونتنثرالحمراتخوارزميات
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الشيفرةههـا

إحدىوفيشطقائجكانائهأم.المنطقيكيرالتصرفهيسوءآاكثرالخطة

جلساتمنجلسةفي،الأشباحأحدإلئسؤالأمرفولدوخهالمناسبات

تحاول،صغيرهولنديبصبيتكونماأثبههذافيأئكتدرك)ألا:المذاكرة

الميعة؟".الشيفرةمنبحرأمامسدفيخرقألتسدأصابعكاستخدام

دونالسذفيهيستمريومكل)إن:بتؤدةوقال،المشاكسالرجلابت!م

قدالثيفرةعفريتأنفيريبلاصجحأ.ذلكوكاننصر(.هوينهارأن

،العقباتمنكافيآمقدارأ،طريقهفيألقيتماإذالكنك.الزجاجةمنأفلت

.سحريبعملالإتيانمنتمكنحئىطويلوقتإلنسيحتاجف!ئه

حصلتفقد.مؤقتةتسويةإلئئذلتالتيالجهودتلكأذت،أخيرأ

،البرمجياتناشريانحادباسمئعرفصناعيةجماعةمعبالتعاونالثركات

وتغليفهاققيصهايتمأنعلىبرمجياتلتصديرملخة!إلاعتباراتالموافقةعلى

الفنتجاتتلكفيالتشفيرأنالأساسيالشرطوكان.التجزئةلزبائنلتباع

واسشخدام4،-سيآرآو2-سيآررايفسترونبشيفراتيكونسوف

في،يزعمونكماهذا،يزدادأنعلى.بته4علىمداهايزيدلامفاتيح

وكالةحصلت،المقابلوفي.الأسرعالكومبيوترلمجاراةاللاحقةالسنوات

بأنرسميةصفةالنظامهذايكبلن.بهاخاصةقيودعلىالقوميالآمن

الأخرىوالثمركاتإيهإسآرشركةواضطرت.صريحةبصررةمعيارأيعتمد

سرآ.تصميمهاثفاصيلإبقاءعلىتوافقلأنالشفرةتستخدمالتي

أمامالمطروحأنإلأ،خاصبثصكلإليهيميلمنالاتفاقهذايلقولم

الأمريكيينللزبائن،لوتسفعلتمثلما،تقدمأنالأول:خيارينأحدالشركات

يتساءلسوفعندئذ.للتصديرأضعفونسخة،المنيعبت(-)4بتثفيرنسخة

الثانية،الدرجةمنشيفرةعلىتقتصربرمجياتهمكانتلماذاالأجانبالزبائن

الزعم،إلنأوزيرايذهبوقد.أخرىئنتجاتيشترون،الأحيانبعضوفي

كحدبته4ادعلى)وأطلق.الوقتذلكفيلوتسمعيحدثكانماهدابأن
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10االمقراضرقاقة

فعلتمثلماالثانيالخيارآولتجى(.القابلالحمميراسماقصى

تقدمبأن،نسختينوشحنالتصنيعمتاعبتجئبويصمنمايكروسوفت

نا،الحكومةفيالمتشذدونشعر،ذلككضونوفي.ضعيفأتثصفيرأللجميع

فإئهم،المفتاحطوليكنمهمابالتصدير،للص!ماحالأخضرالضوءإعطاء

لوتسمثللشركاتقدموا.منيعةشيفرةباتجاهزلقمنحدرعلىيكونون

مطالبينأبوابكميطرقونتجدونهمفسوف،الآنبتأربعينومايكروسوفت

وكثر.بتأ،واربعينثمانمنبآجهزة

للمطالبة،الآبيضالبيتإلىوجيجدينسونكانتويلذهبعندمالكن

جماعةوجدوافقد.الآجرمنبجدارارتطما،قوةاكثرشيفرةبتصديربالسماح

موقفهم.علىثابتينكليتون

وكانتويلجيجديسونعقد3991عاممنكتوبر/الأولتشرينوفي

)ان:جيجديسونقال.المكلةإلئالانتباهليلفتا،الفرعيةللجنةاستماعجل!ة

النيةالحسنةالقوميالأمنوكالةلمحاولاتمخصصةهذهالاستماعجلسة

لكئهالتصدير،قوانينعنيتحدثكان.به!التحكميمكنلاماعلىللطرة

ميدفورتاعتبرتهالذيالكونغرسمنالدعم-آخرأمرعنيتحذثكانربما

مزاعمالتشريعيةالهيئةأعضاءمنالأغلبيةقبلتوبينما.بديهيأامرأمرةذات

بينيبرزأخذمعرفيتنافرثمةوكان،اصحابهاقدمهاكما،القوميالآمنوكالة

عبرتوقددافحامآ.قوةأكثرللواقعنظرةانهبداوماحججمنتسوقهكانتما

حولالآراء،لنتبادلهنا"إننا:الاستهلاكبيانفيبوضوحذلكعنكانتويل

أسيرةالعقولمنمجموعةثمةكانجهةمن.أللصقلمتعارضةرؤى

محتمهوماتجاهلتأئهاحدإلئالباردةالحربايامسائدةكانتالتيالأوضاع

زودواالذينالتقنيونالحالمونهناككاناخرىجهةومن.تجثبمايمكنولا

السوقفيالأمريكيةالهيمنةتدعيمإلئوالتواقون،المحزكةبالقوةصحمنا

العالمية.
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الشيلرةا2!

مجهزأجاءالذي،أوزيرايالاستماعتجدمافيهدشاأولكان

فيبكومبيوترههاتفخطعبرمتصلةشةلدش!اوكانت.برمجيةعرضنج!خة

مئاتمرواحدوتنزيلنترنيتل!لاقتحاميتخدمهكانالذي،تشرسيتىماسا

وقعقد.ولبحاروراءاالمتوفرةالبياناتتث!فيرمعيارتتطبيقامننسخ!الآلاف

بذلكيقومكما،ثوانخلالاكتهفيبتنزيلهوقامألمانيا،فيواحدعلىاختياره

إعادةإلئعندئذعمدماإذاأنه،لاحظ،لكنه.العالمفيثخصأي

التي،المنيعةالثتيفرةبتمديرمهلقيافجرم،ألمانياإلئذاتهاالبرمجيات

الفيدرالي.القانونعليهالجاقب

الآمنوكالةفيسابقمسزولوهووالكر،شيففكانالتاليلشاهدأما

ستث!اري،مكضباوهو،سيستمزأنفورميث!نترستيدالآنويترأسالقومي

بهاقامدراسةنتالجعرضوقد.الثمرةتطيقعلىالتجاريةالشركاتيساعد

البحار،وراءنتاجهايتم!تشفير،منتج264حددتالبرمجياتناشرياتحاد

الأجنبيةوالشركاتالأجانبمكانوب!.البياناتتثمفيرمعيارت!صتخدممنها123

لأنالأمريكيةالشركاتتتكرهاثلةمماتليسرفنتجاولكنمنها،أيشراء

أكثرالأمريكونأنيمكن"لا:وقال.تصديرهاتجيزلاالقوميالآمنوكالة

حقيقةالأسواقفيومتاحةنتشارالاواسعةتث!فيريةتوجوفنتجاإن.وضوحأ

فيالواقعفينجحتالمتحدةالولاياتحكومةإن...الجدلتقبللاماثلة

صفقاتعلىأمثلقعينةأوردثم،.وحسب،حيويةأمريكيةصناعةقدؤشل

نصفأضاعتالتيالشركاتإحدىمثل،أمريكيةشركاتأضاعتهاتجارية

ومامونة.منيعةبثيفرةهمتز!داستطاعتهاعدمبدمببالأوروبيينزبائنها

أشبهلكريبتوجرافيا،تقييدامحاولةأن،شهادتهفيزيمرمانفيلوبين

التنفيذيالمدير،تهبودونوشذد.والطقى!البحرأمواج"تنظيمدبصمعى

تعدلأنالضروريمنبأنالقولعلىكوربوريشنإكويمنتديجيتاللشركة
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304االمقواضرقاقة

معتتفقبحيثالتشميرعلىالمفروضةالمتحدةالولاياتفيالتصديرقيود

.!الواقع

علىالاعتراضعنهعرفأنيسبقلمشخمىاللجنةاعضاءأحدوكان

بصورةنبهوقد،باتشرروهردانايدعى،كاليفورنيامنمحافظوهو،الحكومة

لاستغلالهمالشهود،بمعاقبةلقام،أعوامخمسةقبلوقعلوذلكأنإلنرسمية

قدالباردةالحرب"إن:يقولالآنلكنه.القوميالآمنفقدانفيهيحتملوضعأ

.،نتقدملكيالوقتوحان.أوزارهاوضت

عنبحثأ،دقيقبشكلالقاعة،الأمنخبراءتفحص،مةالعاالجل!ةبعد

الآمنوكالةمصالحتمسالتي،لمحتومةاالمتابعةجلساتقبل،تنصتآجهزة

فيهتجيبالذيالمكانهيالاطلاعجلسة"ان:جيجدنسونوقال،القومي

وكالةمطالعاتوكانتسرأ،.الأسئلةتلكجمععلىالقوميالآمنوكالة

عرضعلىتثشملحيث.الكونغرسدوائرفيسيءصيتذاتالقوميالآمن

أمرأ،الدوليالتفتعلىقد!راتناتجعلالتيالأسبابالوكالةفيهتوضحمؤثر

بالظفلتتحققبانتصاراتتمجيدأمالوفهوكماوتتضمنبعيد،حدإلنحيويأ

ببلاييناعتماداترصددونبهاالميهرليتمتكنلم)انتصاراتالخفي

متواصلين.ودعمأيقظةتتطقببالمخاطرمحفوفةدوليةوأوضاع(،الدولارات

لها(،مديرأكانحينالكمالحدإلنالوكالةايصالتولىقد،انمانبوبيوكان

دريجمعيةعضويةفيالتشريعيةالهيئةمنأعضاءالوكالةأدخلتايامهومنذ

.الاستخباراتوكالاتإلئالمواطنينمنالضمنيتحالفهمفحولوا،للغاية

سوفالتشريعيةالهيئةإلئحديثأالمضمالكونغرسعضوأنالأمروخلاصة

بعدبهاأوبهيفترض،العالمبحقاثقالمعرفةمنومروعةصريحةجرعةينال

من(البرابرة"الهوننالدإلأالقوميالآمنوكالةبهتنقذممطلبأيدعمذلك

دخولهموالشيوخالنوابمجلصأعضاءعنعرفوقد.تجاريةبصفقةحريتنا

ليفاجئوا،متجهمةبوجوهمنهاوالخروج،الصتآجهزةمنالنظفةالقاعة
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الشيفرةا!يه

النظرنعيدأنعلينايجبربما"حسن:بقولهمحماسأ،الممدينسشحاريهم

.الأمر!في

أعضاءمنمتزايدعددبينكانتإذ.كانتويلمارياشانيكنلمهذالكن

فالمسألة.مقنعةغيرإنمامؤثرةالوكالةمطالعةوجدواالذينالتشريعئةالهيئة

الذيالنجاحآو،وحسبالثيفرةأهميةمبلغتكنلمالمرتابينلهؤلاءبالنسبة

مثمرةالتصديرقوانينعلىالمحافظةنتإ!امابل،الثئيفرةبفكلناتحقق

الأمريكيةتالشركابوسعيكنولم،القمقممنالعفريتأفكلوماذاثم.حقأ

منالثئيفرةعلىيحصلونسوفالمخالينف!نئنتجاتها؟تجصديرلقيامبالتاليا

أخرىاماكن

لجنةكانتفيما.لةلمسأهذهلعلاجتشريعب!عداد،نتويلتكابدأ

لدوريالدفحصخطةوضععلى،4991عامفيعاكفة،الخارجيةالثمزون

.".ول3627آرإتشالتشريعمسودةكانتويلتعدوقدأ.التصديرلآنظمةلدقيق

يضيفقانونمشروعوهو،97919لعاملثصديرإداراقانونتعديل"،3627

منلصادراتعلىامعيةآثارلهاالتي،القديمةالقوانينإلئجديدأقصمآ

سلطةنقليتم،التث!ريعهذاوبموجب.الميرذلكفيبما،تالبرمجيا

نفايصهانمالتيالبرمجياتوتجعل،التجارةوزارةإلئالدفاعوزارةمن،القرار

حدأيضعسوفوهذا.التصديرآنظمةمنمستئاةالعامةوالبرمجياتوتغليفها

التصدير.قوانينباشخدامالأمريكيةالشيفرةبضبطالقوميالآمنوكالةللعبة

التشريعهذابتمريرتعممحأن،الإدارةبوسعيكنلم،الحالبطيعة

أعلمهاالقانونمشروعلتقديمتتاهبكانتويلكانتوعندما.المقترح

نألهاسبققدوكان.الرئيسنائبمنهاتفيةمكالمةبورودمثاروها

كانتويل،أيدتحينما،لموازنةامناقشةأثناءجورآلمع،حدة!لمرةاثيهت

حملةخسارةإلئأخيرأالأمربهاينتهي)وسوفالإدارة،الشديدةتحفظاتهاركم

؟المرةهنهيريدهلذيافما.ذلك(ب!ببجزئيأانتخابهاإعادة

o b
 e 

i k
 a 

n d
 l .

 c 
o m



1304المقراضرقاقة

فييترذدالذيالكلاموكزر.هذا،القانونمشروعتوقفيأن"اود:قال

بموقفها.كانتويللثئت.ذلكإلئوماالقوميالآمنبشأن،الاطلاعجلسات

أبذللنلكني،رأيكاحترمإنني،الرئيسنائبحضرةيا،آسفة"إنني:وقالت

.رايي،

فعملت.كانتويللمارياتحولنقطة،المحادثةتلكنتما،كاوبطريقة

ليفوزالضغطواصلتثمالفرعيةاللجنةإلنالقانونمشروعيرعل!لتر

يحاولونالحينذلكفيكانوااللجنةفيالزملاءأنمنالرغمعلى،بالموافقة

تكنلمبل-التصويتبعدالقاعةغادرتقدتكنولم.عنهالخقيعلىحملها

"إذا:بصراحةلهاوقالالنؤابأحدإليهاصعدحين-بعدكرسيهامننهضت

فيكانتويلماريالت!ا.جدأ"مزعجةتمبحسوفالأمورف!نهذا،توقفيلم

.!أتوقف"لن:نف!مها

فيالقانونمشروعكانتويلقدمت،3991نوفمبر/الثانيتشرين24في

صادراتضبطنظامإن:قالتإذ،فطةتعيقاتهاوكانت.المجلسقاعة

،الباردةلحربافيأداةليكونصفمقدوكان.مفل!القخدةالولايات

الوكالاتلدىأئهبذولا.موجودينيعودوالمأعداءمحاربةعلىللمساعدة

منلصادراتتدفقاضبطعنوالمسؤولةحصرولالهاعذلاالتيالفيدرالية

.هذا(يومناحقائقتدركجديدةشخصيةبلادنا،

محاولاتهمفيالأعضاءمعظمبينالتعاضد،منبالرغم،الضغطاستمر

إلئالديموقراطنزملائهاأحدصعدحين،ذلكعلىمثالوثمةلإقناعها.

الآمنمسائللتجاهلهابقسوةيوبخهاوبدأالمجلىاجتماعاتقاعةفيمكانها

مضىوقتأيمنأكثرقناعةعلىكانتلكنهابالرهبةحينذاكفشعرت.القومي

التصديرقوانينلمساندةالمحتشدةالقوىجميعومع.التقدممواصلةعليهابأن

تحذهالالسلطةتجليأالأمروجدت،الجفةالمقراضورقاقةهذهالعجيبة

المهلك.ضدحدود
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الشينرةا!هـ

وبرغم.المسألةبهذهيتعفقفيماالمقدمةفيائهاتعلمكانت،ذلكومع

ناخبيهامعظمف!ن،تمثلهمالذينالصبرلقليلي،جيلةخدمةتؤديكانتأنها

علىتركيزهايكونأنيفضلرنكانواواشنطنبولايةالأولىالانتخابيةالدائرةفي

ستثارمعاجتماعاتحبيمةهنا،كانتأنهاإلأ،الصجةالرعايةمثلقضايا

يزورسوفجيشبيلأنيومذاتمعهامساوبلغ.ليكتونيالقرميلآمنا

معهايعملونكانواممنمايكروسرفتمنشخاصمر!طلبتلذلك.المدينة

فيالأشهرلتكنولوجياثدااإ-إقناعالشركةمستثارنيوكوموبيلمرفولدناثان-

:بالقولوناشدتهما.القضيةأجلمنزملائهاعلىضغطأيمارسبانالعالم

جيضبيلجعلت،إعلاميةدعايةودون.سياسيآحرجوضعفيهناانني

مدىللمليارديرتشرحالقوميالآمنأدواتوبدأت.الاستخباراتلجنةيخاطب

سماععندالصبرقليلكانالجديدقتصادالامثاللكنالتصدير،قوانينأهمية

يث!عرولم.سخيفتبريرإلأهوإنمنهمبلغهماأنفأعلمهم.لمحاضراتا

أكنىمنمزريةمعاملةيلقواأنما،نرعمنمتعةكانتبالاستياء،اللجنةأعضاء

الجد،محملعلىياخذهأنإلأيملكلاالمرءبانرببولا.العالمفيرجل

قتصادية.الاللفعالياتمفيدهومابشأنيتحذثحينما

القوممنطبتفقد.أيضأ61بيضالبيتمعمواقفلكانتويلوكانت

فيمجراهيأخذيدعوهأنبل،اقترحتهالذيالقانونمشروعيحاربواألاهناك

بيومينالصويتقبلوجاءت،متوقعةغيرالاستجابةوكانت.الكونجرس

موقفنا،بدلناماإذا:موقفهامعرفةجورجماعةوأراد.صفقةعنعبارةوكانت

المقراضرقاقةفرضمنبدلأأئهمواقترحوا؟القانونمشروعتصحبينفهل

طواعية.المفتاحإيداععلىيقوممختلفأمشروعأيؤيدونفسو،الناسعلى

حاليأ؟الموجودةمنمرونةكثر،برمجيةتتطبيقاعلىمبنيأيكونوربما

نأيمكنوحدهاالحكومةلدىالوديعةتصهيلاتتكونأنعنعوضأوكذلك

وآلمصارفامثل،أكبرثقةموضعهوالذي،الخاصالقطاعفيبعضهايكون

التأمين.شركات
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الوديعة،بمشروعيتعفقجوهرهفييزاللالكنه،كبيرآتراجعأذلككان

،الأخرىالناحيةومن.وناخبوهاكانتويلبهترغبالذيالنهائيالحلوليس

تعادل،اعتراضغيرمناقترحتهالذيالقانونمشروعتمريرحظرظكانت

ذلكفي)حتى.تنضتأجهزةدونتشغيلنظاممايكروصوفتشحنحظوظ

كانواالذينالأشخاصإلئكانتويلعادت.(محتمشبهرفضأسيواجهالحين

بروسوتحصجع.واشنطنإلئتنتقلأنقبلطويلأزمنآالمدركةيخوضون

القولعلى،البرمجياتصناعةاتحادتدعىالتيالصناعئةالمجمرعةمنهايمان

تردد.بلامرفولدناثانواحتفل.لتسويةإطارأتقدمبذلككانتالحكومةأن

مع،جميعأكلينتونسثحاروواتفق.اعصابهم"وهنت"لقد:لاحقأوقال

مكتربةوعودعلىالحمولعليهايتعين،المشروعسحبقبلأنهعلى،ذلك

عليه.الاتفاقتمبما

آلمنرسالةوصلت،التصويتقبل،4991يوليوتموز/02عصرفي

عنلأعئر،الرسالةأهذهأكتبالمإننيالمعتادالفارغالادعاءوبعدجور

إلئالقوميالمتوىعلىالنقاشلدفعجهود،منتبذلينهلماالصاثقتقديركل!

.الموضوعصميمفيجوردخلثم"(...الأمابم

برقاقةيتصلفيما،قلقمنالصناعةأرباب،أيساورماتتفهمالإدارةإن

متعذدنظاملتصميمالصناعةمعللعملبالفرصةنرحبوإننا.المقراض

قابلآيكونسوفكهذامفتاحوديعةنظاموان.تكلفةوأقل،الاستعمالات

هذامنمركبأيآووالعتاد،،الثابتةوالبرمجيات،البرمجياتفيلتطيق

وسيهون،طوعيآيكونوسوت،محظورةخوارزميةعلىيعتمدولا،القيل

يجبجديد،مفتاحوديعةتشفيرنظامأنندركف!نناكذلك...للتصديرقابلأ

منكواحدالخاصالقطاعمنالمفتاحلوديعةوكلاءاستخداميجيزأن

.الخيارات

وسيلةمجرد،الحركةتلكيعتبركانالآبيضالبيتأن،الواضحومن
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لمسوولقيل،الصيفمنلاحقوقت)وفي.الغفبمنمحتملةعاصفةلتهدئة

بأن،سةتحولحياعلىالمترتبةارالآثعنتوصجأيطلبكانالدفاعوزارةفي

للنقاشالموضوعطرحوتجتبالجمهوريةكانتويل)استرضاءبقصدإنماالرسالة

الأولىالصفحةإلئطريقهاجورلة!اتمحتووجدتجنمالكن."(العام

تودتكنلمالتي،لكانتويلطفيف)إحراجالتالياليومفيبوستالواشنطنمن

منجورعةجماوقد!كث!ف(،الإعجابلإثارةمشهدأتؤديوكأ؟لهاتظهرأن

بهاكعهدهمشائكةنتكاالمقراض،أرقاقةالائصالات"بوسنة،بأنجديد

الآمنوكالةمععليهاالاتفاقيتمأندون،وعودهالآبيضالبيتفطعلقد.دائمأ

كيتبهاسمعالتيالأولىالمرة)وكانت.الفيدراليالتحقيقاتومكبالقومي

أحدمنهالفيأتصالأنثويلاتلقتكا.(بوستالواشنطننشرتهايومبروكس

الرسالة؟ألغيناما،إذاماحلديكهلوسألها.جوررجال

لةساتلككانتلقدوبعد،سخيفأ؟ستبدوكم"أتعلم:قائلةأجابت

قدكانتالأخبارلكن،الإعلامفيالحادثتحتغلبألاعدتوووكلماتهجور

فظلت.الاتفاقيةيلغيتدعهلأنلم!لطةالديهاتكنولم،العدنإلئخرجت

على،اقترحتهلذيالقانونامشروعنتويلأصطتكاوهكذا.قائمةالصفقة

مبادراتمنعددفيالأولشكرنلتاليةاالقليلةالسنواتفيأئهمنالرغم

ف!ن،ذاتهالوقتوفي.لتصديراقونينلإصلاحلكونغرسفيامتزايدةشجية

الذيالأساسيالعملبرنامجكانتلا،أمقصدسواءعنجور،رسالة

الوراء.إلنخطوة.الحظسيئةالمقراضرقاقةمعالتعاملفيالإدارةشع!تمده

العظيمالنقاشبينما،ضطرابقلؤاعر.الوراءإلئأخرىخطوة،رفض

إلئيتقدملم،قوميةتشفيرسياسةبشانبروكسكليتتخيلهلذيالصادق

جدأ،ساسيةبروكسمااعتبرهاالتيلخطةف!نا،ذاتهالوقتوفي.قطالطليعة

لثامل،االرقميالتوقيعسةستوللسياسةمسياالسزئةلحمايةكاملأدثفيريأحلأ

لم،القانونلتطيقومدخل،الإليهرونيالتزويرومنعالإليهرونيةالتجارةلتقوية

الصريح.الدعمتلق
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بينالترددمنسنتينفبعد.الصراعمنيخرجأنبروكسكينتأراد

سأل،أنف!همصالاشخامعذاتهاتف!المناقشالدخول،واوالعاصمةندريلاما

منيفيدشيءبايالقيام،ب!مكانهكانإنالقوميالآمنلوكالةالجديدالمدير

النيرفانا.شتطيملاقبللقدو.كبربكفاءةمواهبه
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