
التشفيرفوضى

أدنىلديهتكنلمجرافيا،فيالكريبتومغامرتهزيمرمانفيلبدأعندما

لانتهاكهللتحقيقسيخضعنفسهالوقتوفيشعبيأ،بطلأسيغدوبأنهفكرة

وولع،العلميفضولهمنبدافعلمغامرةابهنهقامفقد.الفيدراليالقانون

فيوترعرع،5491عامزيمرمانولد.السياسيةالبارانويامنوشيء،الهاوي

يهوىشخصأبطبعيةلستنفسهوم!ففلوريدا،ولايةمدنمنعدد

كذلك؟حنةشاسائقووالده.الأطوارغريبانعزاليأثعخصأوكان.(الحفلات

فلك.عالميصبحأنإلئيطمحفكانهوأما.الكحوليدمنانوالداهكان

استهوتهفقد،الابتدائيالرابعالصففييزالماكانأئهمنالركموعلى

برنامجبثعلىدابقدمياميتلفزيونوكان.عقلهعليهملكتحتىالرموز

سبت،يومكلمنالظهيرةفترةفي،المغارةوسجنجريفيز.تي.اميدعى

العاديةكالمفاتيح)مفتاحالناديلأعضاءويباع،للأطفالناديضموكان

علىتظهرالآرقابممنعددعرضيتمكانالبرنامجوفي؟سزيةرمرزلتفكيك

لتغدوالمفتاحباشخدامترجقهاالناديأعضاءوعلى،ومضاتبشكلالشاشة

بتدوينقام،أنهإلأ،قطالمفتاحزيمرمانيشترولم.واضحةسحريةرسائل

واضحأ.بشطأنصألصجىالثيفرةيحلأنواستطاععجلعلىالآرقام

ماإلئالغامضةالرموزهذهتحويلكان،مضطربةلعائلةوحمدلطفللنسبة.
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لشيفردةا2921

منظم.ببيتوالإحساس.والانتماء،بالمؤقإحساسأمنحهقدمفهومهو

وقعأنوكانالشيفر6.عنالمزيدلمعرفةالفتىي!عىإنإذنعجبفلا

"الرموزعنوانه،للاطفالكلألبوهو،زيم.اسهيربرتتأليفمنكتابعلى

الأطفالمتناولفيليكون.سكولاستكدارمنثصوراتمنالسزئة"،والكتابة

متعةمباشرةبطريقةنقلالكتيبوهذا.سنةعثمرةوالاث!نتي6العاشرسنبين

تدريبعلىيقومالمخابراتفيرفيعموظفالكاتبوكأنماالكريبثوجرافيا،

الكتابهذامنالقصدأليىقاثلأ:زيمكتبوقدعز.إنما،ذكيمجئد

رمزألا،بكخاصةرموزابتكارعلىمساعدتكبللخها،رموزآإعطاؤك

معرفتكامشخدامكيفيةأما،شئتإنمنها،المثاتبل،رمزيناوواحدآ

(.شأنكمنهوفأمربالرموز

وتام،المقدسزيمرمانكتاب،اليومذلكمنذ،الكتابهذاغدالقد

منسريحبرصنعمثل،واخلاصأمانةبكل،التمارينمنفيهماكلبحل

فيالففرةالرسائلتفكيكوبالطبع،أصيلةشيفراتوابتكار،الليمونعصير

بشيفرةلهزميلتباهى،الإعداديةالمرحلةفيكانعندما،عامينوبعد.الكتهاب

.التحديقبلزيمرمانأنإلأحنها،يظغلنأحدأوأنابتكرها،قدكان

!عتقدآ،الفتىفاستجاب.(طويلةرسالةتجعلهاأنعلىاحرص5:لزميلهوقال

باسلوبمكتوبةالرسالةكانت.حلأأصعبستكونطويلةرسالةأنحمقعن

وأخفيمعنىعلىتنطويوعلاماتقديمةتيوتونيةأبجديةأالرونيةالكثابةرموز

توليكين:روايةفيتثيمالتيياللغاتضبابيبشكلوتذكرم،،.ص.سحري

زيمرمانقام،.العلميالخيالأدبمنشهيرأعمل"الوسطىالأرض"مملكة

بدائيأسلربوهو،الرموزتكرارتحليلمنهجذلكفيونهجالرسالةتحيل

الأحرففيهاتظهرالتيالمزاتعددحسابببساطةيقتضيالثتيفرةتحليلفي

هذافكان.عاديمثصقرنصوكائهاحفها،منمكنهماوذلك.الأبجدية

.كثيرأصديقهلدهشةمدعاةالانجاز
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1392التشفيرفوضى

نأيدركولم،المراهقةسنواتفي،طثيفرةزيمرماناهتمامانححر

بجامعةالتحقحتىتحفيرأدواتبوصفهاتستخدمانيمكن،الكومبيوتر

الأمرأنإلأبالفيرياء،متخصصأكانأ"نهمنالرغموعلى.اتلانتيكفلوريدا

بأعمالقمالبدءففيالكومبيرتر،غرفةفيوقتهمعظميفضياصبحانبهانتهى

ماوكان.ذاتهاالبرمجةاكسيرمنينهلراحالنهايةفيولكن،بتخقحصهتتعفق

تتفاعلأن"يمكك:يقولاذ.الجهازفيالخاصعالمهابتكارذلكإلئيجذبه

فيماوأجمل.(ظاهرهفيكذلكيبدوانهإلأ،حياةشيءبلاجماد،قطعةمع

حساب:فكانالرهيبخصمهاما.الفيزياءفيكفاءتهبعكى،يجيدهأنهذلك

والتكامل.التفاضل

عامالجامعةفيالأولسبرعهمنذابالترجمةالعملبداأنهمنبالرغم

كانتكليتهانذلك،عامباكملهطوالحقيقيآكومبيوترأيرلمأنهإلأ72961

معهدليستاتلانتيكفلوريدامعةفجا.فقطبعيدةبآلاتتتصلمحطاتتمتلك

حكوميةجامعةحتىآو.ستانفوردجامعةآولتكولوجياماسلشوسيتى

.المحطاتاستخدامالآخرينيعفم،مساجمدأطالبأزيمرماناصبحثم.ضخمة

الكومبيوتر.بعلوملجتصالفيزياءوترك

احدىاقتضتوقد.بالشيفرةشغفهاستعاد،تلكالكومبيوترغرفةوفي

فيالمستخدمةالفورترانلغةمستخدمأ،بهخصسزىرمزكتابة،تجاربه

الآرقاممنمجمرعةمشروعهفيواستخدم.الآنمنمقةباتتوالتيالكومبيوتر

وجعل.آخربحرفللرسالةالواضحالنصفيحرفكللاستبدالالعشمواثية

كا.لتولما.سزئةكلمةعنعبارةهوبمفتاحيرتبطالعشواثيةالآرقامعمل

علىيقومالعشواثية)عملالتردديالتحيلباستخدامحلهايمكنلارموزه

لتاءاأحنىأماماحرفإلئالرسالةبدايةفييظهرالذي،التاءمثلحرفتغيير

المركزيةالمخابراتوكالةأنزيمرمانوظن.(أخرىبحروفقصتدلاللاحقة

CIA،تقنياتأبدآليختنيكنلمفهو.الرموزهذهتحلأنعنعاجزةذاتها
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الشيفرة21وو

العئ!وائية.الأرقاممولداتتفيهكآو،منقىواضحنمقعلىالهجوممثل

يتصذىأنلهالمقذرمنكانولكن(.القوميالآمنبوكالةقطيصمع)ولم

علىمدرسيةوظيفةفيلهضتحيناعرسنواتذاتهلدالمنيعةالثتيفرةلتلك

الث!يفرة.تحليلفيساسيةأتقنياتباستخدامحنهابصهولةيمكنشيفرةأئها

الباهر،.مخطكلنهايةكانت"وهكذا:بقولهذلكعنويتحذث

شركةفي-لمحينذلكفي-يعملزيمرمانكان7791،عامصيففي

علىبقيقديكنولم،لودرديلفورتفيالصغيرةالكومبيوترآجهزةلصناعة

فيئشرمقالأقرألكأشاءذوفيواحد،دراسيفصلسوىيومذاكتخرجه

بلبه.اخذأمرأوصادف،الأمريكيةالعلوممجلةفيرياضيةابتكاراتعمود

ولما.ساوخوارزميؤالعامللمفتاحجاردنرمارتينوصفبالطبعفلكوكان

تشوسيى،سامعهدافيرايفستبرونتصلاالمزيد،لمعرفةمتعطشآكان

فأفاده.الكومبيوترعلىالنظامتطبيقإمكانيةعنوسأله،متوقعكيرنحوعلى

الغةLISPلتبآجهزةلكقاثذتشوصت!مالامعهدفريقبأنرايفست

للكومبيرتر،صوتيةللغةختبارهما.،أثناءمهـ..القوائملمعالجةبرمجة

ذلك"إن:الأملبخيبةشعروقدزيمرمانلهفقال.لصناعيالذكا!فيتتخدم

ليبادآجهزةعلىالحصولعلىالقدرةلديهيكنلمإذ.!طاقتييتجاوز

صممت،دولارألفمئةتكلفتهاتبلغ،الثمنباهظةأدواتفهي؟المبهرة

وعلى.الح!مابيةالأعمالمثلعمليةمهماتلأداءوليس،البحثلأغراض

احتمالأنأدركأنهإلأ،الحع!اببعلمضليعأيكنلمزيمرمانأنمنالرغم

إلأ.معدومةتكونتكادأتلانتيكفلوريداجامعةفيلشبجهازعلىحصوله

الصغيرةالكومبيوترتلكعلىرساالخوارزميةتطبيقإمكانيةفييفكرأخذأنه

منصغيرةحصةيمتلكمانزيمركان.مخلفهنافالأمر.والرخيصةالخجم

والتي،حينذاكالمستخدمةالثمنالرخصةالصغيرةالآجهزةتلكمنواحد

نوعوهوZylogZ-0880-زدزيلوجيدعىمعالجعلىوتعملضجيجأتصدر
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1392التشفيرفوضى

كانبينمالكن.البياتمنتصففيمحخدمأكانModel!آالنموذجمن

القيامكيفيةعنالقليلإلأيعرفلاأئهادركرسا،خوارزميةتطبيقامرفييفكر

فريقبحثورقةفيشرحهاتمالتيالممفةالمطولةالحسالمةلعملياتاببعض

المحاولة.عنتخفىولذلكتشوشش!مال!ا

ففي.زيمرمانحياةفيتجري،أخرىامورثمةكانالوقتلكفيذ

عاملةكانتالتيكافانوكيسي!ديقتهتزوجالرسا،فيهااكثفالتيذأثهاالسنة

لهماأصدقاءبزيارةالزوجانقام،بالطويلةليستفترةوبعد،الكليةفيمقم

عملهإلئزيمرمانعادولما.كثيرأالفطقةفأحنا،كولورادوبولايةبولدرفي

ويهسيحزمسنةوبعد.المظقةتلكإلئللانتقاليخططراحفلوريدا،في

روكي.جبالإلئوانطلقا،الصغيرةكسفاكنسيارتهمالموواسقلاأمتعتهما

معالجعملمحطةلتصنيعللبرمجياتشركةفيعملعلىحصلوهناك

اشمعثم0891.عامفيأبنائهماأولولدفقد:عائلةبتكرينوبدأ،نصوص

عنم،هـ.أوهايوأولايةدينفرفيحشدإلئيتحدثوهوإلسبورجدانيلإلئ

النووبة.التجاربمناهضة

فييتنامحرب،الثانويةدراستهمرحلةفيتجاهلقد،زيمرمانفيلكان

موقفأيتبثىأخذأتلانتيكفلوريداجامعةفيدرسعندماولكن.كبيرحدإلئ

نيكصمونفضائحأنإذ.المناهضةتكونماأشدلهامناهضمةمنلمكوسلبيأ

فيتبغهاانللحكومةيمكنالتيالصفاقةمبلغلهوكحفتعينيهفتحت

كبيرأ.حدأالسياسةمنالإستياءبهبلغريغانرونالدرئاسةكانتولما.الكذب

Withشيرروبرتكتابقرأقدوكان Enough Shovels،احتمالمنقلقوانتابه

ذإ،نيوزيلنداإلئيرحلاأنوزوجهزيمرمانفقزر.الذريةبالقنبةالبشريةإبادة

حدالأمربهماوبلغ.المقبلةالمحرقةالمرءيتجثبأنالحكمةمنأنهوجدا

صناعةأنبعديعلميكنالمالهجرةأوراقوتجهزسفرجوازاتعلىالحصول

الاجتماعحضر،8291عاموفي.شان(ذاتتكنلمنيرزيلندافيالكومبيوتر
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لشيفرةا21!ص

منأصبحالذي،إلسبورجإلئواصتمع،السنةتلكفيأقيمالذيالجماهيري

نشرالتيالث!هودةاللحظةبعد،النوويةالنشاطاتهضةمنافيالناشطينكبار

تلكومنذ.التيارهذافيزيمرماننخرطاوهكذا.لبنتاغون")وثاثقافيها

ويقاتل.يبقىوأنسياسيأ،ناشطأيصغأنوقزرالهجرةأمرنسي،اللحظة

ميتاتدعى،شيفرةبتأسيىيقومون،أصدفائهوبعضزيمرمانكان

لآجهزةكهربائيةدارةعليهامثبتلوحةنتاجعلى!عزمواوقدصيصز،فوريك

نأاستطاعزيمرمانلكن.ولنتلمعمتوافقةبرامجتثغيلعلىتعملالتيأبل

الحلفسةسياموضوعاتفيعليهيقعكتابكلفيلجثالوقتيجد

مكتبةفيالدولاراتمناتينفقوكانإلخ...الأسلحةومنظومات،الأطلي

السياسةيستدرفيبعدئذوأخذ.الكتبفيوتنقيبآبحثأالوقتويمضيواحدة

الجماهيريةالاجتماعاتفيوتحثث.لدربوفيالحرةالجامعةفيالعحكرية

لعضويةالمرشحينمنلاثنينمستشارأوعملالنوويةللتجاربالمناهضة

المراتحدى!فى.التجمعاتتلكفيلمشاركتهمرتينواعئقل،الكونغرس

جنبآنيفادا،صحراءفيالذريةالتجاربلإجراءالمخضصةالنطقةفياعئقل

كلتافياتهامإليهيوجهلمهأن)إلأ.ساجانوكارلإلسبورجبطليهمعجنبإلئ

.(المناسبتين

أخذتالنووبةالتجاربهضةحركناأنبدا،الثمانيناتعقدمضيمع

حسنأ:بلاءتبليتكنلمسيستبمزميتافوريكشركةف!نكذلك.زخمهاتفقد

فكرةتتبا،المسيطرةهيالشخصيةإمبيآيلكومبيوترأصجتأنفمنذ

مدعاةذلكوكان.السخفمنضربآ2-آبللكومبيوتر،إينتلمعالجاتوضع

منتلقاههاتفيائصالبعدتغيرشيءكلأنإلأ.مانوعأزيمرمانلاضطراب

فيلمنأكثريقدرهحدمنأمامشروعولديه،أركنساسفييعملمبرمج

.الناسمنقليلةوققةزيمرمان

يقومالواقعفيكانأئهواتضح،ميريتشارلييدعىالثخصهذاكان
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1792التشفيرفوضى

عامفىجاردنرمارتينمقالطالعأنمنذ،زيمرمانبهحلمالذيبالشيء

آجهزةعلىللثفيرالعامالمفتاحنظامفيرساالخوارزميةيطبقكانإذ:7791

زيمرمانفعلرديشبهكانميريتفعلردأنذلك.الحجمصغيرةكومبيوترات

ساتشوسىمافيمعهدالباحثونبهقامالذيالانجازعنقرأعندما

هيوستنفيرأسهمسقطمنميريتانتقلوقد.تي(آي)إملرجيالتكر

شركة،أصدقائهمنوعددأشسوهناك،سفيأركنسافايتفيلإلئ(تكساس)

زد-نوعمنكومبيوترعلىيعملعاممفتاحبرنامجوضعستطاعوااوبلفعل

هناكلميكنلكن.نجحالابتكارأنإلأشديد،ببطءيعملالبرنامجكان08.

منجميعأأصدقاؤهانسحب،الزمنمنفترةبعد،وهكذا.شراءهيريدمن

وصلتالنهايةوفي.بأنفح!هماالبرنامجبتسويقوجته!.jميريتوبدأ،الث!ركة

التيميدفورتفيالاستخباراتيةالعملئةإلئالصغيرالتجاريمشروعهماأنباء

دوريأمبعوثيهاترسلالقوميالآمنوكالةكانت.تالدولااإبلايينعليهاأنفق

صدرماإذاتحدثقدالتيالرخيمةالعواقبمنميريتلتحذيرأركنساسإلئ

شيكاتميريتتبرمجيازبائنمعظمكانولما.البلادخارجثفرةبرامج

المتنصتين،الفاسدةالأنظمةعملاءتمنعتث!ميربرامجوتنشدالبحاروراءتعمل

للحصول،ميريت.صلترو!اعميأ.تغلقالشركةجعلالقيدهذافإن

قرأقدكانمغمررةبشركاتللائصالاضطرالبلادداخلمنالحلرلبعضعلى

وهكذا.بضائعهممعبرامجهيرسلواأنبأملالمتخضصةالمجلاتفيعنها

.زيمرمانوفيلفوريكميتاعلىعثر

غامرةبسعادةشعر،بهلقيامينرياميريتكانمازيمرمانسمععندما

منقابلهمممنأحدهناكلميكنإذ:خدعةالأمرفيأنميريتح!بحئى

مقدارعنلميريتعثرقدزيمرمانوكان.القدرهذابمثلبال!فيرمفتونأقبل

ورونزيموهيربرت،لمغارةسجراجريفزوتيأموعنللتشفير،عشقه

روايةفيالشموليةالسلطةأرمز،الكبيرللاخكرههعنلهعئرلككذ.رايفت
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يعرفهشيءكليعلمأنأولأ،ارادلكئه.م،.ص8491الث!هيرةأورويلجورج

الخصي.الكومبيوترعلىتعملرساجعلحولميريت

مدفوعآأصبح،بذلكالقيامبالإمكانأنزيمرمانعلمأنبعد،والآن

حينففي.عمومأللناس،بهالخاصليشفيرالعاملمفتاحبرنامبم،لكتابة

شغفهعنوتعبيرأ،مأجورةأعمالمجردالضصميرفيالسابقةجهودهنتكا

مرتيناعئقلمثقفأسياسيأشطأأصبحناالآنأئهإلأ،وححبعمومأبالرموز

قويةأداةالكومبيوترعصرفيتمتلكالحكومةأنيعلمكما.رأيهعنلتعبيره

الكبيرالأخأمثاليعدلمإذ.الإلكترونيةابةالرقوهيل!:المعارضةلمراقبة

ولكن،وحسبالكبيرةأنهمباالهاتفيةالمحادثاتعلىالتنقتعلىيقصرون

لمشاريعاوقراءةالرقميالأثيرمنالإلكترونيالبريدسائلاقتلاءبإمكانهم

البريدكانحينففي.القاتمةالسوداءلقلوبهمإرضاءالمخزيةوايأسرارالتجارية

يتعلقفيماالخلفإلئخطوةمثلالأمرواقعفيأنهإلأرأئعآ،أمرأالإلكتروني

يقومونالناسكانن!بيأ،الأمينغيرالعاديالبريدبوجودفحئى:تخصوعيةبا

هويأملهزيمرمانكانالذيوالأمر.رسائلهمسريةلحمايةالمغلفاتباغلاق

برنامجلناساإنأعطيتلكن.المغلقةللمغلفاتالإلكترونيالمعادلإنتاج

المغلفاتمنأفضلشيئآلديكف!يكون،الإلكترونيالبريدلحمايةلمير

ف!يكون،اصتخدامهعلىجميعألناساولقحالفيأئهوأعتقد،،المغلقة

فيمالئ.المقيتالتنضتلمقاومةجماهيريةحركة،التضامنمننوعآذلك

صاحبي!يا،الأمام

برنامجه،أنقذرفقد،العامالمفتاحسرعةحدرديعلمزيمرمانكانولما

"لرسا(العامالمفتاحنظاميشخدمبحيث.هجنتثمميرنظأميكونأنيجب

كامللحمفير،الأخرىالسريعةالخوارزمياتوبعض،لمفاتيحالتبادلالبطيء

النظامهذامثليطتقكانالذي،نوتسلوتسببرنامجيعلملاوكان.الرسالة

شنيوالتي.صيكيوريتيداتاإيهإسآرشركةتمامأيجهلوبالتأكيد،،الهجن

o b
 e 

i k
 a 

n d
 l .

 c 
o m
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حمص

التيالآنظمةمنالأنواعلتلكعام)مفتاح.تربوجبتعمل،كاملةتجارة

براءاتعنفكرةايلديهيكنلمىلك(.فيهاراثدأكانأئهزيمرماناعتقد

منايلدىيكنلم،حالايةوعاص.رساابتكارعنالفكرئةالملكة

8491.عامفيللشحنمنتجآالشركتين

البرنامجأنمنها؟الصجحالوجهعلىالأمورمنعددأزيمرمانأدرك

نأينبغيوإنما،الكومبيوترمنواحدنوععلىعملهفييقتصرألايجبالمفيد

كومبيوتريةبلغةيكتبانينبغيكانولذلك.الآجهزةكافةمعمتوافقأيكون

التياللغةف!نالمبرمجرنيعلموكماتعديلها،المعايجاتأنواعلجميعيمكن

الحظ،ولحسنسأ،سيالبرمجةلغةكانتوجهأفضلعلىالحاجةهذهتلبي

البرنامجيكونأنيجبكألكءالاتقانتماماللغةهدهيتقنكانزيمرمانأن

الأوقاتجميعوفيمكانكلفيومتاحالانئشاوواسع،الاستخدامسهل

الشبكة.تأثيرمنالإفادةب!مكانهيصبحوهكذا.بسرعةفهمهوشهلتقريبأ،

البرمجةلغةمعتعاملأنلهيسبقلمإذعائقآيشكلميريتشارليكان

علىيحملنحرعلىفيهضيفأزيمرمانكانمجالفيقويآكانلكئه،سي

الضخصةالأعدادمعبالتعاملللمرءتسمحالتيالمعقدةالر!اضياتوهو:الأسى

الرسالتطبيقخاصنحرعلىضروريأذلكوكان.رساخوارزميةتظلبهاالتي

فيبتات8منمرلفة"كلمات"تستخدمالتي،الخصيةالكومبيوترعلى

تلكتطبيقهيالتحديمنالكثيرعلىتنطويالتيالعميةوكانتحساباتها:

تتطتبهاالتيالضخمةالأعدادمعالجةبهايمكنبطريقةنسيأ،الصغيرةالأعداد

لموإذا.فىلكمن!ثرحئىآو،بت2801و،بت512إلئتصلوالتي-الرسا

نألدرجةشديدببطءسيعصلالبرنامجف!ن،فغالنحرعلىبذلكالقيامتصشطع

اشخدامه.علىيثبلل!أحدأ

بشركةميركتأجراهالذي،الهاتفيالائصالأنمنالرغمعلى

بينهالهاتفيةالمكالماتأنإلأ،فورآتجارياتفاقإلئيؤدلمميتامورفيك
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علىللحصول،يس!عىينفكلازبمرمانوكانستمرأ،أمرأباتت،وزيمرمان

وكانت.لدقيقةاالتعذدةالحسابية()التوابعلداولبامعرفةمنلميريتماكل

بولدرفيزيمرمانلزيارةميريتقدومضورةقزراأنهمالدرجةمعفدهعملية

يكرسانه،المعكريشبهمالإقامةوذلك،8691نوفمبز/الثانيينتشرشهرفي

مكثف.بثمكلالرياضيهالمسانللدراسة

الذيالحمابعلىيقصرولم،بالأحداثحافلآأسبوعأكلنولقد

وهو،البحريةبلحسامشروععلىيعملكانميربتأنذلك.زيمرمانتعلمه

ميربتوكانأزبمرمان(.منهالأصغربتعليمهاللشابقام؟نفليدئةشيفرةإنتاج

الصسورة؟لهايقدمكانشركةمع،الباطنمنالمحمروعهذابشأنتعاقدقد

إلىسفرهقبلوكان.شكيوريتيداتاالهإسآرشركةهيالشركةهذهوكانت

فياجتماعهماإمكانيةعنليسألهالجديدبمديرهاهاتفيأاتصلقدبولدر،

.أركنساسبول!فايتفيلمنأكثر،إليهالوصوليمهلمكانوهو،كولورادو

ذلك.علىبيدزوسجيمفوافق

،بالانفعالمحمحونبميريتللتعارفعشاءإلىيتطلعبيدزوسكان

الأكازيب.ويتبادلانيدخنانوهماالبقر،لحمشراثحيقذممطعمفيرجلان

.زيمرمانوهو،الاجتماعإلئانضمثالثأرجلأوجدلكعنذعوضأأنهإلأ

)الأرضإيرثجودفيالمقامبهمانتهىللحماشرائحيقذممطعمعنوعوضأ

ال!لطةأنواعمخلفويقذمالأضواءفيهتسطع،ضخممتجروهو(،الطيبة

.والبقول

وقال.فخلاموضعلاحقأأصبحالمطعمفيجرىالذييثلحدإن

لابتكارخطتهعنزبمرمانفيلتحذثعندمافوجىأنهبعدفيماسبيلؤوجيم

الشركةلدىكانالواقعوفي.إيهإسآرشركةتملكهاآنظمةيتخدمبرنامج

)البريدميلسيفويدعى،عنهنخينمعهيحملسبيدؤوكانمشابهأ،برنامجأ

والكريبتوجرافيابالرياضياتالضليعان،وأدليمانرايفستكتبه،(الآمن
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عليهالحصولزيمرماناستطاعما،بمراحلتفوقضوعينبهذيرالموومعرفتهما

نجططه،كثيرأأعجببيدزوسأنزيمرماناذعى.سنينخلاليتميرمن

وقد.مجانأرساالخوارزميةعلىللحصرل،رخصةالمبرمجمنحأنهلدرجة

.كهذاعرضأقذمأنهصوتهوبأعلى،لاحقأبيدزوسأنكر

القليلةلسنواتافأمضى،خططهعنلعدولهمبزرأيزيمرمانيرلم

برنامجإتماممنيت!مكنبحيثبالكريبتوجرافيامعرفتهتوسيعفي،التالية

IEEEمجلةفيئشربحثفيأفكارهمنبعفأوكتب.بهالخاصالتشفير

Computer،وكان،رفيعةمكانةذاتالكومبيوتربعلوممختصةمجلةوهي

جامعةمنتخرجلصث!اب،بهيعتدنجاحوهو،زيمرمانلفخرمدعاةذلك

أتلانتيك.فلوريدا

الهائةالخطواتومن.ذاتهمجالبرنالوضعبالعملبدأ،ذلكوبعد

نصبتحويلتقومالتيالإجماليةالتشفيرخوارزميةانتاجبهاقامالتيوالحشاسة

2-سيآرمعياروالبياناتتشفبرمعبارلاشخداموتحاشيأ.رموزإلئالرسالة

-2RCعلىزيمرمانأقدم،رايغسترونواخترعهللهإسآرشركةتملكهالذي

مبنيةنتكا.بهالخاصةالثتيفرةإنتاجوهو،بالمجازفاتتمحفوطريقسلوك

لصالحهذاابتكرهاالتيالثفرةتلك،ميريتاياهاعلمهالتيالثفرةعلى

حلقاتتقديمطريقعنمتانةأكئرالئظامجعلزيمرمانلكن.البحريةسلاح

قامفقرةتذكر،فكرتهصقلعلىيعملكانوبينما.الاستبدالاتمنمتعذدة

)البثلايفيتساترد!نايدعىتلفزيونيبرنامجفيآيكرويددانبادائها

يعملونالذينالباعةمنجوالأبائعأتمثلالفقرةوهنه.الحبت(ليلةالمباشر

قويخلاطعلىيناديآيكرويدوكانرشأ،فمهمنالكلماتتتدافعالليلآخر

عنعبارةالناتجالسائلوسيكون،فيهبصمكةترميأنمكانكأدننلدرجةجدأ

او--باسالخلاطذلكاسمكان.اللذيذ(لمذاقه)ياللصحةمفيدعصير

يأإن،تضفيرلخوارزميةمثالياسممنلهيا،لنفسهزيمرمانفقال،ماتيك
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أمل،كماتوضجها،عنعاجزبذلا،المعماةئلهرسايواجهلث!يفرةمحئل

المم!دةمنبقوةضربتاللونفضيةصمكةانتشاليحاولمنمثلذلكفيمثله

ماتيك.-او-باسخلأطأنتجهاالتي

كنطيمجميهاحفهااستطاع،أخرىتبثكلاللاهتمامزيمرمانانتقل

بعدلديهكانماكلولكن.البروتوكولاتمنومجموعةالبينيوالطحالرسالة

البعض،بعضهاعنمنفصلةالمكوناتمنمجموعة،العملمنعديدةأشهر

ربط)إن:ذلكعنقالوقد.عاملبرنامجيجمعهالا،مترابطةغيرتزالولا

عاموبحلولعطيين".وجهدأعملأيتطئب،البعضيحضهاالعناصرهذه

أدرك.بولدرإلئميريتبهاقامالتيالزيارةمنسنواتستبعدأي-0991

كانولوحثىكاملأ،التزامأبهيلتزمأن،مث!روعهينجزلكيعليهأن،زيمرمان

،الثورةبتقديمقيامهعنيتوقفوأن،الميزانيةوضبطالتقثفيعنيذلك

ساعاتلهمقطعأفورأبالبرمجةالعملوباشر.أسرتهمعأقلقتو!ضاء

.طوال

لكنبهيقومالذيلعملعلىامعيناسمب!طلاقفكرقدمانزلمركان

الروادأوائلمنزيمرمانوكان.ماتيك-او-باسمثلوقاربلارنانأاسمأليس

بسيطنامجوضعبربأدجزلهوسبق،ماكنتوشلكومبيوتراتالمخلصين

خطريفكركانوفيما.بعدم!نهاأيظهرقديكنلمحين،البياناتلائصالات

Ralph'sبباله Pretty Good Grocery.الإذاعي!البرنامجفيالخياليالعراب

Prairie Home Companionباسمخرجثمكيلور،جاريسونيخرجهالذيtPلأول

5 Good Terminalللثيفرةبرنامجهت!ميةإلئهذاوقادهجدأ!جيدةطرفيةمحطة

5 Pretty Good Privacyالمخصربالاسمئعرفأصبحأالسزثة"نتهى.m.P.C..P

علامةيكونلأنيصلحالاسمهذابأنجديأليفكريكنلمأ"نهوالحقم،.

مشوبةالتجاريةمشاريعهنتفلطالمثاهذا،فيضيرأيولكن.كبيرةتجارية

السزئة،منتهىبرنامجهبيعمن،المالبعضجنيفييأملوكان.بالغموض
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P..G.بيجيبي Pسيكونالبيعانذلكمتواضعةستكونالريعيةانقدرلكئه

بتصريفالناسيقوموبموجبه،السلعةمنحصةعلى،الصولقواعدوفق

الاشحقاق.عندالدفعنظامبموجب،الثمنوشمذدونالبرنامج

ساعةعشرةاثنتي،التاليةالستةالأشهرطوالالعملعلىزبمرماندأب

الماللديهيكنلملأنهيخسرهانكادالذي،منزلهفينومغرفةفييوميأ

فيويطلقهبرنامجهينهيحينماأنهاعتقد،ولعله.الرهنأقساطلشديد

لهيرسلونسوفالبرنامجلهذاالمستثمرينمنبهاباسلاعدادآف!نا،لسوق

الانتهاءعلىالبرنامجشارفولما.الماديةثكلاتهحلمنيمكهمماالمال

المليهةموضوعتسويةأخيرأب!مكانهمكانإذاليرىبيدزوسبجماتصل

.المثؤومالعشاءذلكخلالايهإسآرشركةمديراليهاتطزقالتيالفكرية

فذهش.رساالخوارزميةباستخدامالإذنمنهوطلبمنتجهزيمرمانلهوشرح

عندناماأغلىلهسنقدماننا،الرجلهذايعتقدهل:الطلبلذلكبيدزوس

تصنيع،لهالأجدىمنكانربماانهزيمرمانعلىوأشار.فضةمنطبقعلى

ترخيمىعلىشحصلأنتستطيعالتيالغنيةالشركاتإحدىلصالحمنتجه

.التسولمنبدلأ،ايه!مى!شركةآرمنرسمي

لمتخه،زيمرمانرؤيةعنالئعدكلبعيدةبرمتها،لمحادثةنتاكا

باكملها،المصكلةعناشاحأنهلدرجة،الضخمةالتجارةلعالمالقاتمةونظرته

جديد.منعملهإلئوانصرف

نافع.منتجتفيعنحوتقدمأيحرززيمرمانكان،1991عامطلأولما

السزئةمنتهىبرنامجوليجعل-سلكهالذيغيرطريقأيحلكجعلهماوقعثم

،بايدنجوزيفالسيناتورهو،التحرلهذافيلمتوقعاالعام!كيركان.شهيرأ

التشريعاقتراحفيينالمسددومنالشيوخمجل!فيالتشريعيةاللجنةرئيس

266.رقمالشيوخمجلصقانونمشروعوهوالإرهاببمكافحةالقعلقالمتظر
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لغةبايدنأدخل،يناير/الثانيكانون24فيالمقدمالمشروعمسودةففي

:جديدة

خدماتبتأمينالقائمينعلىأن،الكونغرسلدىالسائدالرأيإن

آنظمةتمكنأنضمانتجهيزاتها،ومصنعيالإلكترونيةالائصال

،تلصولمحتوياتالواضحالتصعلىلحصرلامنالحكومةالائصالات

قانونيأ.لكذبراريتمعندما،الأخرىالاتصالووسائل،والبيانات

يد،.لتشدإضافةأ

ومعوالقيود،والفقراتالبنودمنقشكومةفي،مص!مومةإبرةهذهنتكا

محضيكنلمظهورهلكن.والمحيصالتدقيقمنالمقطعهذاأفلتفقدذلك

المفمساتعدةبمساصيغتقد،القانونمشروعلغةتكونأنبدولا.صدفة

منصريحطلبعلىبناءالجملةهذهوضعوتم.النظامحفظعلىتعملالتي

طعنةبمثابةكانتفلقد!جملةمنلهاويا.دأمالفيدراليالتحقيقاتمكتب

نأتماالتكنولوجيلخدتيمكنلشركافكيف.الثنيفرةثورةقلبفيخنجر

الناساشخدمإذاالمث!قرةلنصرصالواضحةلنصوصمحترياتابتقديمتعد

يرادالأصليةفالرسائلبي؟جيوبينوتسولوتسميلسيفمثلبرلجلتثفيرها

بهايمكنالتيالوحيدةالطريقةومنطقبأ،.المقصودالتلقييقرأهاأنبها

عدافيماالتث!فير،برامججميعحظرهي،الكونغرسفيالسائد)الرأيإرضاء

الخدماتعلىوالقائمينالمصنعينب!مكانالتيالسزئة")بالأبوابالمزودةتلك

الفيدرالية.الحملطاتطلبعندنزولآفتحها

قنبلةيعدالذي-التشريعبهذاالثيفرةمجالفيالعاملونيعلملم،ولكن

يعملكانسشحصارإذكشف1991.عاممنأبريلنيسان/بحلولإلأ-موقوتة

لنشراتلرحاتعدةفيالمسيئةالفقرةهذهعنالقوميالأمنلةوكالدى

بأنيعتقدمنالقائمةهذهقراءبينهل9:رؤيويتعليقومعها،الإنترنيت

الاحتفاظيستطيعون،الإلكترونيةالاتصالاتخدماتتأمينعلىالقائمين
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ةسزئة(علىالإبقاءوكذلك،لاتالائصاجميعقراءةعلىبالقدرةلأنفهم

منلأياستخدامكلبانتاكيدأيإن...؟المعانيمنمعنىبايالائصالات

هوإنما،وحسبمناسببثكلقانونيأيقرعندماشكون،السزئةالأبواب

الرسالةوانتهت.الاستخداملإساءةعرضةستكونكهذهآليةوأي...هراء

بتخزينتبدزواأنأقترحإني5:التيارمعزيمرمانفيلجرفعلىعملبتحذير،

.متناولكم(فيتزالماوهيالث!فير،معدات

بالنسبةالنهائيالموعدهو266Xاسالشيرخعجلسقانونمشروعكان

العالمإلئبيجيبيالجديدبرنامجهإخراجيشطعلمف!ذا.زيمرمانلفيل

كانالأقلعلىالحاليالوقتوفي.الحكومةمنبحظرهئواجهقدف!نه،الآن

ينهيأنزيمرمانقزرلذلك.قانونيأيزاللاالقخدةالولاياتداخلالثفير

.سلنامنممكنعددكبرمتاحةويجعلهابسرعةبرنامجهمنالأولىالنسخة

.السزئة")م!هىبرنامجهمنالأرباحبجنيعقدهاالتيالآمالعنتخفىكذلك

ذلكيكنولم.مجانأمتاحةسلعةجعلهمح!هكلعةاصدارهعنفعوضأ

الصمرينب!مكانأنكذلكيعنيبل،فحسبشيئأيكلفلنالبرنامجأنيعني

.متكرةبمباركةوغربأشرقأبانفسهمتوزيعه

لسزئة،ته!امثلبرنامجتداولسهلتواسطةوجدأنه،الحظولحعمن

ففي.الإنترنيتهيالواسطةتلكوكانت:يخلتارفيمضىوقتأيمنأكثر

بدايةفيسابقأللدولةملكأكانتالتيالكومبيوتر،شبكةكانتا199عام

تعجراحتإذ.الأوقاتوجميعمكانكلفيالخاطفال!ريعانتشارها

غالبيةلكن.يوميأالملفاتملايينوتحمل،النقاشحلقاتمنبالآلاف

منكانوافمعظمهم،عامبشكلالناسيمثلونلاالوقتلكفيذالمستثمرين

هؤلاءأنغير.الحدودأبعدإلئجريثونمنهموالكيربالكرمبيوترالعارفين

منالرغمعلىكانالذيبيجيلبيستستجيبالتيذاتهاالنوعياتمنكانوا

وآ،رايتماكمثلبرامجدوناصتخدامهيزاللا،الح!ثةزيمرمانجهود

.الاستخدامفيوسهولة،يصرأيستيتر
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المتحمسينمنيكنلم،زيمرمانأن،الوقتذلكفي،الغريبوالأمر

كانالمعنىبهذاوهو،بصعوبةالإلكترونيالبريداستخداموعرف.ل!نترنيت

سل!رأخذ،الأخيرةالأشهرفيلكنه.الداخلإلئينظرالذيالغريبيزاللا

تعرف،جوينكيلييدعىكاليفورنيا،فييعيشللتثفيرالمتحمسينمنششصأ

الائصالبعدشهرغضونفيزيمرمانأنويبدو.يتشارليميرخلالمنإليه

قدمقد!2،إسالشيوخمجلصقانونمشروعنج!وصجرياهأالذيالهاتفي

لاحقأزيمرمانوكتب،الإنترنيتعبرليتثمر،السزئةمنتهىبرنامجمننخة

ب!رسالجوينقاممايوأيار/24وفي."البريةالهندباءبذور)مثلذلكعن

الكومبيوترمجالفيشطناوهو،وارينجيمإلنالإلكترونيالبريدعبررسالة

فيوالقثرةالكومبيوترشؤونفيالمخصةتايمزمايكروصجفةفيزاويةوله

ببرنامجالحبكاتإغراقمنالهدفلهشرحفراليهو(،وسانالخليعمنطقة

فقرةعليهاتقومالتيالحخةلنسفذلككان:قائلأجوينوكتب.السزئةمنتهى

(.إقرارهقبلالجديدالشيوخعجلسقانونمشروعفيالسريبالبابيسمىما

تتخدم،تتلسزئةبا"نه!برنامجنسخمنالآلافكانتإذا،آخروبتجير

الكبرىتالشركاتواجهفعندمامجد؟غير266س!القانونمشروعفسيعتبر

ATتنأندتنإيهأمثالللائصالات & Tمنتهىبرنامجبواسطةثفرةتبملفا

وآلمخابراتلرجالأالصريحالنصضمانعنعاجزةستكون،لسزئة

.الأشباح

عددأوارينجيمتلقىيبرنيو،/حزيرانشهرمنالأسبوعنهايةعطلةوفي

ومن.حلقدالسزئةمنتهىيومأنأخبرهالذي،جوينمنالائصالاتمن

تدابيرولخذ،بمجملهاالحوادثبتأثيرسحورآكانجوينأنالواضح

جيمسمناستوحيتمماأكثرسمارتماكسويلكتابمنمستوحاة،احترازية

منطقةحولبسيارتهيتجول"كان:تايمزمايكروفيبعدفيماوارينكتبوبوند

عندويتوقف،خليريوهاتفأصواتومولفنقالكومبيوترومعهالخليج
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المكالمةيقطعثم،دقائقلبضعالشخمنعددبنقلويقوم،عموميهاتف

منممكةكميةكبرينشرانيريدانهقالإذاميالأ.يبعدآخرهاتفإلئويهرع

الحصولمنالحكومةتتمكنانقبلالبلادمنممكننطاقاوصمعوعلىالنسخ

!.نشرهبمنعقضائيأمرعلى

داخلالإنترنيتمواقعإلئالبرنامجنقلعلىيصأحركانجوينانويبدو

ملفاتمخدمعلىبرنامجيظهرانما،لطبعباولكن.فقطالمتحدةالرلايات

كستانيونمتفلونبا:تخزينهالعالمفيثخصأيب!مكانيكونحثى،الثبكة

ملرسطلآبآو،سويسريونزناةآو،ثائرونبلغارآو،عراقيونإرهابيونآو

صورمجالفييعملونهولنديونآو،فرنسيوناعمالرجالآو،يابانيونثانوية

مخدراتتجارآو،بالخصوصبةمهووسوننرويجيرنآو،الإباحيةالأطفال

ف!ن،سعاإنطاقعلىمتداولأبعديصجىلملهمنالرغموعلى.كودرمبيون

لمالدوليالمعلوماتطريقعلىالحدودإنمالوفأ:يصبحبدانترنيتشعارال!

السرعة.عنناتجةصدماتسرىتعد

المتحدةالولاياتبيجيبيبرنامجبهاكادرالتيلسرعةاهومبلغما

قوانينعلىللسلاميتوقفاندونحئىلبحار،اور!ماإلئطريقهووجد

فيالناسان،التالياليرمفيبلغهحينزيمرماندهشوقد.فورأالتصدير؟

يمكنكيف.بيجيبيبياناتسطةرسائلابوايضفرون،اخرىدول

كتبوقد؟بعيدةدولإلئلبرنامجهالقانونيكيرالعبررهذايتخبانلزيمرمان

دونيحولقانونثمةليسلكنإطلاقأ،انشرهالاالممكنمن"كان:لاحقأ

زيمرماندبرلقدشيءكلفبعد.(منيعةكريبتوجرافياعلىالأمريكيينحصول

ولكنالتصدير،قوانينعلىحتيالللابيليسجيبيلبرنامجهالمفاجئنشره

مجلى.نقانومشروعمنيتضزرونربماالذينالناس،بلدهرجالليح

عندما:للبرنامجتفيقهفيعنهعتركما،شعارهكانلقد.رقمالشيوخ

(.عليهيحصطرنوحدهمالقانونعنالخارجينف!نمحظورأ،الئفيريكون
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،بايدنجوزيفمهالهمتخدالتيالمهيةللغةأنا،المفارقةقبيلومن

حظيالذيالحماستلقلم،الخارقةخطوتهلجطو،لزيمرمانالحافزوكانت

الجماهيريبالغفببايدنالسيناتورفوجنلقد.والسزئةمنتهىبرنامجبه

للسزئةالمعاديةللغةبببا(المدنيةالحرياتجماعاتأزكت)الذيالهائل

هذهب!حبقاميونيو،/حزيرانشهروبحلولاستخدمها.التيوالخصوصية

الرسائلمنالآلافمئات:متوقعةغيرتركةخلفالحادثلكن.بهدوءلفقرة

لقد.لسورةأرجاءامختلففيتداولهايتم،لسزئة"منتهىاببرنامجالثفرة

وتثمزيمرمانفيللكومبيوترلصبةالسواقأمنالسزئة""نهىبرنامجفلت

قدرةمن!ثرستردادهعلىاقدرتهتعدولم.الحصرعنتنأىبأعدادشناخه

شفتيه.منخرجتبعدماتاللكلمااستيعلىالمرء

أنهمنبالركم501،بيجيبي0.1PCPببرنامجهفخورأزيمرمانكان

جديد.رياضيبفتحتلهأالبرنامجكون.عيوبهب!ببالدفاعموقعفيكان

وثائقه.فيعنهالاعتذاربضرشعرأ"نهحئىالتظيمسيءالترميزكانولربما

الشخصيةالكومبيوتربهاأتتالتيالعمليةالحلولأوائلمنواحدأكانلكئه

إلئالرقميةالتواقيعمنبدءأ،كاملكريبتوجرافيلنظاماستخدامهاويمكن

لم،الوقتذلكفيمتوفرأكانماإلئنظرتما)إذاةبقولذلكوفي.المير

بايتمجلةفياحداهانشرت.رساخوارزميةعنتجرببيةمعذلةنسخأإلأتجد

Bteأما.بكاملهيومعصريستغرقرساخوارزميةبحساباتالقيامأنورأيت؟

ابتكرتإنني.العملذاكمثللإنجازثوانسوىيتطفبيكنفلمبرنامجي

.العاملمفتاحاكريبتوجرافيالوضعإليهتحتاجماكلعلىيحتويعمليأتطبيقأ

فاصلأإ.حدثأ...مأحدثأهاكانلقد

آرشركةمديربيدزوسجيمهو،بشذةذلكعارضواحدأشخصألكن

،ثارتبيجيبينامجبرى)فعندما.بارتنرزكيببليكوشركةايهإس

شركته،تواضحلتقنياسرقةنماأصيلأدمائتجأيكنلمأ"نهشعرإذ.ئائرته
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زيمرمانيكنلمفلماذا-ميلسيفإلئتنظرواأنحبهم-اختراعاتهاوبراءات

فييعيشالذي،بالمبرمجبيدزوساتصل3لسزئةفته!!اسمعليهوأطلقأمينأ

منالرغمفعلى.التداولمنالبرنامجبسحبوطالبه-بهصارخأ-كولورادو

بهذهزيمرمانفرجئ،الماضيفييحملهابيدزوسكانالتيالعدانية

نفه،عنالدفاعوحاول.مسرورأ"صيكونأنه)اعتقدت:وقال،الاستجابة

.تجاريمشروعأيليتحذىولي!،سياسئةبثمبابيجيبيبوضعقامبأئه

آرزبائنوتعتبرفورتشنمجلةتذكرهاالتيشركةالخمسمئةانشيء،كلفبعد

منبرمجياتهميشترونبل؟مجانيةسلعأيحخدمونلاالمحتملينالهإس

الفكلة3ما،إذن.ندها!ساتدعمهاشركات

ماكلأنذلك،القوميالآمنوكالةيدفيألعوبةبأنهبيدزوساتهمهلقد

ميد.فورتيسعدكانبشركتهيضز

بعملههلأنلزيمرمانإنذارتوجيهمحاميهمنبيدزوسطلب،ذلكوبعيد

تصلفازيمرمانأقلقوهذا.بارتنرزكيببليكاختراعبراءاتينتهك،هذا

قيامعدم:بيطآالاتفاقأساسوكان.معهصفقةعقدمحاولآ،ثانيةببيدزوس

.سبيدزويقاضيهلاوبالمقابل،ساربروتوكولاتمعبرنامجهبتوزيعزيمرمان

فريقكللكن.بتوقيعهزيمرمانوقام،المعنىبهذااتفاقصياغةتنتوبالفعل

أرغمالاتفاقأنبيدزوسشعر.الهاتفيةالمحادثةلهذهالخاصفهمهلهكان

فهمهأكدإنمالمئهعلىزيمرمانوأصز.بيجيبيقتلعلىعمليأزيمرمان

بي،جيبيبرنامجتؤيععنتوقفإذاأنهومؤداهإلأ،ليسافترميلاتفاق

بيدزوسأنزيمرمانيدعيكذلك.قضائيأملاحقتهعنيمتنعالآخرالطرفف!ن

جيبيلم!مريتراخيصببيعستقومإيهإسآرشركةبأنشفهيأتاكيدأأعطاه

ذلكفييكونأندونالبرنامجاشث!مارب!مكانهمليصبحوذلك،النهاثيينبي

.الإدعاءاتهذهنكربيدزوسألكن.إيهإسآراختراعلبراءاتانتهاك

بعضضيقأكانبي(جيبي)توزيعدزيمرمانتفيرأنلاحقألضح
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وفي.للبرنامجليتفزغحرأيصبحللآخرينالثوزيعأمربتركأنهوشعر.الشيء

لبرنامجالثانيالإصدارعلىالأثناء،تلكفييشرفكانزيمرمانف!ن،الواقع

.خبرةالأوصمعلئفرةالاخصاصينبابعضبمساعدة،ىجميى

فيصوابهإلئإعادتهتجربةبعدللص!اعدةبحاجةأنهزيمرمانأدرك

اشطلاععلىالحصرلالرئيسةمهمتهوكانت.بربارةنتاسافي19كريبترمؤتمر

)مع.السزئةفتهىبرنامجفيالأمانجانبحول،هناكالبارعينلعلماءرأيا

باتواالأشخاصآلافأنباعتبار،كئيرأخرأمرآتأكانهذابأنالإقرار

كبارمنحد!وهو،سنوبراينإلئهرعالفوروعلى.البرنامجيستخدمون

كانوبالطبع.القوميالآمنوكالةفيبالشفرةوالمخصنالرياضياتعلماء

جيبيبرنامجمنمستاءةالحك!ةكانتإنلمعرفةبالفضوليشعرزيمرمان

ليبيدزوسجيمملاحقةمنلخ!شب،مكانككنت:لو"لهقالسنرلكن.بي

إ.الحكومةمنخ!يتيمنكثرقضائيأ

سعىثم؟قلقةلحكومةتكمالمفلماذا،فلمرمانهذاحيرةأثارلقدو

شاميرآديصرفهالأمربادكأوفي.برنامجهعلىخاضةتعلبقاتعلىللحصول

إسراثيلإلئالبرنامجيرسلأنلهقالذلكوبعد،الإسرائيليالكريبتوجرافي

بيهامإيلياهتمامعلىامتحوذزيمرمانلكن،دراستهفيدقائقعشروليصضي

فيكاليفورنياجامعةكافتيرياإلئالاثنانوانثجع.وايزمنمعهدفيشاميرزميل

قرونباشتباكالأشبهالسجالاتمنللكثيرمسرحأكانتالتي،بربارةنتاسا

لن!مبة.لر.الشيفرةلعلماءالسنويالمؤتمرفيالارتجاليالشيفرةوتحليلالثيران

لكبيهامذأحرجماسرعانإذ،معنىمنبأكثرطويلأغداءكان،لزيمرمان

أو--باسبرنامجفيشأنذاتعيوبألهكثفحينماالهاويالكريبتوجرافي

ايشيفرةتحليلهجومأمامضعيفةالشيفرةكانت،لمثالسبيلافعلى،ماتيك

أنهإلأ،منهميؤوسأبرنامجأيكنلمماتيك-أو-باسأنحينوفي.التفاضلي

ثمينأ.كنزأكونهعنيكونماأبعد
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برنامجهتطويربهايمكنهالتيالوحيدةالطريقةأنالآنزيمرمانأدرك

ابتكارمجالفيلهإنجازأعظموأن.إمكاناتهحدوديعرفأنهيالسزئةفتهى

رزمواضعوإنما،العظيمبالكريبتوجرافيليسأنهب!لراكهيتحفقالرموز

مختصينإلئيحتاجلكئه.مةوتطبيقئةعاعاديةلبرامجالاطلاعواسعومبرمج

الجوهريةصيلفيالتفاليساعدوهرفيعطرازمنوالكريبتوجرافياالرياضياتفي

الصبة.

الحماسأزكىقدالأذكياءالأشخاصمنلعديدأنا،لحظحسناومن

ضعفه،تضايقههقاطأنمنوعوضأ501.بيجيبيبرنامجصدورلديهم

زيمرمانجتدماوسرعان.إصلاحهاعلىوالعملللمعاهمةتؤاقينكانوا

يعتمدالذينالمهندسينلمجواوكاليفورنياوهولندانيوزيلندامنمتطوعين

لهفقذموااتفاقغيرعلىالفضوليينمنجماعةلةاجتمعتكذلك.عليهم

0.2الن!خةصدارعلى!معأبالعملجعأوبدأوا.صغبرةقطعوبضعةالمجة

علىالقائموهو،الأساسيالمصفمزيمرمانوكان.السزثةمنتهىبرنامجمن

بيدزوس،يعتقدلئلا،دورهإخفاءعلىرصحأنهإلأ،الرموزمنوكلقراركل

إيه.إسلآرالفكرئةالملكتةبراءاتيهكبألأعهدهنكثأنه

مماقوىائنتجأوكان!ل!!،0.20.2بيجيبيبرنامجالنتيجةكانت

)ويقولجانبأماتيك-أو-باسبرنامجنخىوهذا.لحدودابعداإلئسبقه

.حالأيعلى،حنةفكرةيكنلمعليهكهذاسمطلاقا"إن!:زيمرمان

زيمرماناختار،عنهوعوضأ.به!(الاشخفافيمككلاامرفالكريبتوجرافيا

آيديا.IDEAآوللوليةاالبياناتلثميرخوارزميةتدعى،أقدمسويسريةشيفرة

عامفيوذلكبالشيفرةالمختصينالرياضياتعلماءمشاهيرمناثنانوضعها

مان!مروشعر.الجماهيرتمجصمامأوجودهاآيدياأثبتتماوسرعان،ا599

مفاتيحمعوخاصةديز،البياناتتضفيرمعيارمنأقوىكانتآيدياشيفرةأن

ليستهذه)إنةكتب0.2صدارللأوفيتوثيقه.بهاأوصىالتيبت-128

.محليأ(مصتعةبخوارزمية
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فيأساسأ،تجاهلهازيمرمانكانناحيةفيآخر،تطويرثمةوكان

منالتثبتفيهايتمالتيلعميةوهيا،المفتاحتوثيق:501بيجيبيبرنامجه

)نقطةأخيلعقبأنهعلىالتوثيقإلئئنظركانماوكالبأ.العاملمفتاحا

الآنظمةهذهمثلفيالتقليدياللغزويظهر.العامالمفتاحآنظمةفيالضحف(

بوببمفتاحتث!ميرهاعلىفتعمل.لبوبرسالةترسلأنأليصتريدعندما

تلتقلمأليسأنلوماذالكن.بوبسوىيفكها،أنأحدب!مكانوليس،العام

عنهسألتهإذاألبوبالعامالمفتاحعلىتحصلأنلهافكيف،قبلمنببوب

فمفتاحه،تستطيعلاأنهاالواضح)منطلبهاتشفرانب!مكانهافليس،مباشرة

قمأف!نلذا.(الرسالةلميرشخدمهوالذيبعد،لديهاليسالعام

الرسالةويختطف!الوسطفي"رجلدوريؤديأنيصتطيع،إيفمثلمحتملأ،

أليسإلئالعاممفتاحها-بوبأئهامدعية-الفسترسلعندئذ.الطريقفي

خدعتف!ذاأالخداع،(بالمضثللتكراهذا)يعرف.بوبمفتاحأنهزاعمة

واحسرتاه،.المفتاحذلكباستخدامبوبإلئالسزئةرسالتهافثفر،ليسأ

هيبل،المفتاحبذلكتالت!شفرسالةتلئلرفهمبوببوسعيكونفلن

لطلباتسزئةضمانمنهذاوحسبنا.ذلكب!مكانهاحدهاوالمخاهةإيف

.المباشرة

نإ؟عامةمفانيحبآرقاممليءرقميهاتفدليليشبهمانشربشأنماذا

ذلكلحمايةبهائعتدأمينةوسيلةلديكلميكنماقاثمة،تظلالاحتيالمشكلة

نإأجل.المزعومينلأصحابهافعلأتعودلمفاتيحتكوناأنوضمانالدليل

قابليةدامتوما،ممكنلكئهجبارأ.جهدأيتطئبلخديعةهذ!فيالنجاح

هذهعلىلتفافللاطريقةيجدأنعاممفتاحنظامأيعلىف!ن،قانمةالانتهاك

الأمنية.الثغرة

نطاقعلىئوثقة""سلطةإنشاءفييكمنالحلأنيعتقدونالكثيرونكان

قادرآشكونكهذامركزأإن.صحتهامنوالتثبتالعامةالمفاتيحلتوزيعسعوا
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313االتشفيرفوضى

لللطةالعامالمفتاحوباستخدامك.العائةالمفاتيحمنالملايينمعالجةعلى

يظغحدمنأماأ4نهلدرجةكثيرأمتداولمفتاحأنهالمقرضمن،الموثقة

انآو،لأحدهمالعامالمقاحعنمطمئنوأنتتحعلمأنب!مكانك،خداعه

صخلكانكهذاطموحأحلأف!ن،وبالطبع.إليكسلارعامفتاحمنتتقد

مركزلإقامةالأموالولاالوسيلةلالديهتكنلمأئهذلك.لزيمرمانالتحقق

يفكرأنعليهكانلذا.العائةالمفاتيحمنوالتحققالتوزيعلمراقبةموثقةل!لطة

آخر.بنهجويخرج

الغريبسعك!لمجساأ"نهخاصة.للغايةمبتكرأبهخرجلذيالحلاكان

مخمعتصورللمفاتيحمركريةسلطةإنشاءعنفعوضأ.جهودهيميزكانالذي

أجريتمقابلةذلكفيزيمرمانشرحو.!لطةهونفسهبيجيبيبرنامج

المرسلغيرلأطرافييحبيجيبيبرنامج"إن:بقوله،3991عاممعه

يثبتوهذا.المفاتيحيوقعواأن،الطرفينمنموثوقينأصدقاءوهم،والمصشلم

المفاتيح،"توقيع"وبقوله.أنفصهم!المجنالأشخاصمنوردتالرسالةان

وآمفتاحهيربطانبواسطهاللمرءيمكن،تقنيةلكبذيعنيزيمرمانكان

مفتاحأتولدانفبعد.بالموافقةخاتموكأنهآخر،شخصبمفتاحالعاممفتاحها

ويجب.حكمفتاعلىيوقع،الشخصيينمعارفكبعضجعلعلىتعملعافأ،

لذا.!خداعفيالوقوعخطرلقليصوذلك،لوجهوجهأالتواقيعهذهتتمأن

بنفصهالهتقدممعهولقاءمشدبرف!ئهاشخصيأ،بوبتعرفا"ليسكانتإذا

بيبرنامجباستخدامهاأوجدتهلذيا،العاممفتاحهاعلىيحتويالذيلقرص

المفتاحبوبيوقع،بيجيبيبرنامجمنلخهبوبوباستخدام.بيجي

البرنامجبرمجيةفيدالةبانتقاءببساطةذلك)يتم.الخاصحهلأليسبمفتاالعام

"حلقةإلئلصمهانجمحخةويحتفظالموقعالمفتاحلهاويعيد(الفأرةعلىوالنقر

ممريتثمجغيتموالتيالموقعةالمفاتيحمنمجموعةوهيالعافة!لمفاتيح

وقد.بهمالخاصةالصلبةالسواقةفيبهاالاحتفاظعلىبيجيبيبرنامج
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لاأنهاإلأ،وأليسالتخاطبفي،كارولولتكن،ثالثفريق،بعدفيما،يرغب

طريقهاعنإما،العامأليسمفتاحعلىللحصولكارولتصصعىلذا.تعرفها

لهاكيفالثانيةالحالةوفي.العائةبالمفاتيحتحفلإعلاناتلوحةمنآومباشرة

يحملهل،المفتاحوقعالذيمنلترىتتوقفإنهافعلأ؟ألي!أنهاتعرفأن

قدسابقأنت!ركابوبتعرفكارولنتولمكاه؟تعرفشخصموافقةعلامة

صحةمنتتأكدأنبإمكانهالذلك،العامبوبمفتاحمنموثقةنمخةتلقت

بالشخصفعلأالتقىقد،بوبأنيعنيذللثف!ن،منهتحفقتف!ن.توقيعه

إنها"نعم:وضوحبكللكاروليقولوهوالجديد،لمفتاحهذايحملالذي

الأقل،على.ذاتهاأليىأنمنواثقةتكونأنكارولمكانوب!نفصهاأأليى

.ببوبفيهاتثقالتيالدرجةإلن

لمحاكمةامنشيءإلئيحتاج!الثقة"شبكةبئعرفالذيالئظامهذاإن

منتتأكدأنلكاروليمكنلاشيء،كلفبعد.المستخدمطرفمنالعقلئة

شخصيأبهاالتقىقدكانما،شخصأتعرفنفمهاهيتكنلمماأليسهوية

الأمرهلشخصيأ؟المفتاحوفعحدأتعرفأتكنلملووماذا.مفتاحهاووفع

وقعقدبوبصديقهايكنلمربما؟الثانيةالدرجةمنب!ثباتالوثوقيحخق

مفتاحهذاضغوتيدتيد.يدعىشخصمفتاحوفعقدكاننكنه،أليسمفتاح

همومنتيد:سمعةعلىيعتمدفأمر،لتوقيعابذلكثقتكأما.أليس

بيبرنامجاشخدامعلىالناسإقبالكانولما؟مفتاحهوفعواالذينالأشخاص

الوساوسكثيربأئهيعرفسوفبعضهمأنالمخملفمنازدياد،فيبيجي

المعرفينهؤلاءمنواحدرؤيةإن.يوفعهاالتيالمفاتيحمنبالخققيتملبما

،حالأيوعلى.صحتهعلىإثباتأعندئذسيكونمفتاححلقةعلىالمرئوقين

افيالكريبتوجرإليهبشيرماتحديدللمستخدمينيتيحبيجيبيبرنامجف!ن

نتالت!ا،الفصلمستوياتعددأنأي:البارانويا"مستويات9بشنايربروس

الموقعين.منبالعديدوثوقكدرجةعلىيعتمدبها،للقبولاستعدادعلى
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بينيةربطودارة،أقوىتثمفيرخوارزميةو،هذهالمةشكةوجودومع

بخلاف0.2،بيجيبيبرنامجف!ن،الأخرىالتحسيناتمنوعدد،أفضل

اصبح،الأسبوععطلةفيئذاعالذيزيمرمانعندالمففلالكوميديالبرنامج

لعونيداقذمواالذينالأعوانمنالجمعهذاإنبللا.الأولللعرضجاهزأ

فيالناسب!مكانكانلذلك،كثيرةبلغاتللبيياتترجماتلهأعذواللبرنامج

/أيلولشهروفي.لاصدارهالأولاليوممنذمهسنخداالعاللمأنحاءجميع

0.2بيجيبيبرنامجبإطلاقزيمرمانمساعديمناثنانقام،2991شمر

استيراديمكنالطريقةوبهذهوأوكلاند.أمستردامفيبيتيهمافيالشبكةعلى

ماوسرعان.لتصديراقوانينانتهاكدون،القخدةالولاياتداخلإلئالبرنامج

واحدشهر"بعد:زيمرمانويقول.وفاقهالأولالإصدارالجديدالإصدارخلف

لقد.السابقةالسنةطوالتلقيتهممابكثيرأكثربريدئةرسائلتلقيتالإصدارمن

الهثيم!.فيبالنارأشبهالأمركان

بالأخص،ثائرتهوثارتالتبير،جازإذا،غضبأبيدزوسجيمازدادلقد

ذإ.بيجيبيبرنامجمنشحنةكلترافقالتيالوثاثقفيزيمرمانأوردهلرأي

بأن،الأمريكيالجصهورتشهبنتبارتنرزكاكييليكأنزيمرمانادعى

محاولاتوبعد.الحكومةباموالتطويرهاتمتقنيةثمنيدفعونالناسجعلت

التطبيقيالبرنامجهذامبتكر"إن:كقولهبالصلنفسهتغطيةزيمرمان

تقععاتقكوعلى...فقطالتعليمثةللأغراض...هذايقدمسارلخوارزمية

كيببليكمنالخوارزميةهذهلاستخدام،رخصةعلىالحصولمسؤولية

مطوليرتبرفيسترسل،1(000زيمرمانفيلوليس،المستخدمفأنت،بارتنرز

إلئوألمح.اختراعبراءةأيحقوقينتهككانأئهيعتقدلمألهمدعيأ،لأفعاله

،العامالمفتاحكريبتوجرافيااختراعبراءتعلىبم!يطرتهابارتنرز،كيببليكأن

بالأعمالتقومكانت-أساسأ!مقاضاة)شركةسفاهاوقد-الشركةهذهف!ن

علىدرانكارهالثفيرباحتكاروذلك،القوميالآمنوكالةعننيابة،القذرة
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يحملهمماثمةليسأئه،المحتملينللمستخدمينقالوأخيرأعمومأ!الناس

كتب:إذبارتنرز،كيببليكاختراعبراءةحقوقخرقهماحتمالمنالقلقعلى

ملاحقتهمتستطيعواأنمنكبربيجيبيبرنامجمثمريمنعداد"هناكأ

.تضماناأيلهميقدملمأنهإلأ؟(سواكدونللملاحقةينتقوكفلماذا

ويتعضد،الناسيضئلأزيمرمان،"إنه:بيدزوس4991JUعاموفي

الحكومةهيتلكم.لبرنامجهدعمعلىيحصللكيسمعتناإلىالإساءة

الاختراعتوأصحاببواءا،السزئةفيحقكممنحرمانكمتحاولالتيالشريرة

لكنالأسوأ،منواضحأولش،الحكومةونهبآموالكمسرقةعلىممضمون

ادعاءاته،أأنيعلمكانلقد.البرنامجهذاباستخدامتصدوهماأنب!مكانكم

.،زانفة

أتجتأنلىلهإسآرلشركةسبقأنهواحد:أمرفيمحقأبيدزوسكان

الفريقانوكان.العامالمفتاحاختراعلبراءاتتطبيقوهو،ميلسيفنامجبر

الذيلعشاءعلر!لقائهماأثناء،يمرمانقدملزبيدزوسأنعلى،متفقانكلاهما

يختبرلمأنهيدعييمرمانزلكن،ميلسيفبرنامجمنن!خة،8691عامحصل

عملطريقةاكثفقدكانلأئه،بهالمرفقةالوثيقةيقرأولم،أبدأالبرنامج

لابتكارذهلأنهالرجلهذاهـيخبرنا:بيدزوسولقرلذلك.قبلمنتجه

وضعهالذيالبرنامجأخذأنهيقولحيننصذقهأنيفترضثمرسا،خوارزمية

ئظرةليلقيالكافيالفضوللديهيجدولم،أبطالهوهمالإنجاز،ذلكأصحاب

؟(.عليه

زيمرمانأفعالضدموخهأيكنلم،بيدزوصكضبمعظملكن

يقدمكانلأئه.أيضأبيجيبيلبرنامجالمتماعدةالث!عبيةإلنبل،وحسب

التصدير،قوانينعنالنظربصرفالعالمأرجاءجميعفيمتاحأوغدا،مجانأ

شيوععنفضلأ،لمتطورةتاعشاظتقنياجمهوربينرونقمناك!بهولما

برنامجأيمبحبأنيهذدالآنوأخذ"ميلسيف"،برنامجفاقحتىاستخدامه

الكريبتوجرافيينمنليسزيمرمانأنمنوبالركم.الإنترنيتفينموذجيأ
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الدوحةإلئينتسبولا،ستانفوردجامعةمنشهادةيحملونممنالمبرزين

وآبالتجارةتقريبأدرايةلهوليست،للتكنولوجياماساتشوسيتسلمعهدالعطرة

المفتاحبتكروالرياضئاتعلماءعنهعجزماإنجازمنتمكنأئهإلأ،التسويق

وهو:بالسوقالخبيربيدزوسجيمفيهفشلوما،العالميةالشهرةذوالعام

الناسجماهيرمنمكلمرينجانبهاإلىتستمللممتصاعدةتشفيرظاهرةخلف

السياجوراءتعملالتيللوكالةاكبرالتحديبأئهاكذلكوصفتبل،فحسب

فيغداانعجبفلا.الدولاراتمنملياراتعدةبلغتالتيوتكاليفهاالثلاثي

"لو:ويقول.مغمورأكانأنبعدللشيفرةالسريالنضالبطل،2991عامنهاية

منهائلةأعدادلديإذالغداء،ثمنلدفعاضطرفلنأوروباإلنذهبت

".المتفانينالمعجبين

وترزيعهتثفيربرنامجلابتكارالخصةزيمرمانجهودشأنمنكان

شكلأن-الحكرمةسيطرةعلىالالتفافبهدفبهقامجهدوهو-الناسعلى

الذينوالكريبتوجرافيينالقوميالأمنوكالةبينالمتمرةللمعركةجديدأبعدأ

التيالتسوياتبأنشعرتأنللوكالةوسبق.سيطرتهانطاقخارجيعملون

معظممنخففتقدالنشرقبلطواعيةأعمالهملتقديمالأكاديميينمععقدتها

التعديلبسببضئيلهنا)والخيارالصاعد.المخمعلذلكالمخملةالمخاطر

تهديدإبعادعلىأيضآيعملونميدفورتصنائعكانكذلكالدستور(فيالأول

التصدير.موضوعفيقليلأموقفهمبزحزحةلهمتهمالتجارة

علىالطرةبأنالناسإقناعفيصعوبةيزدادكانالأمرلكن

تنتميلاالكريبتوجرافياانفأكثركثريتضحأخذإذ.نطقيأمرالكريبتوجرافيا

اليومية.حياتنامنجزءأتصبحانيمكنتقنيةهيبل،الأسلحةتكنولوجياإلئ

وصدم.لمنافعهمدركةنوتسلوتستستخدمالتيكلهاالملايينهذهكانتلقد

تكنلمالأساسئةالحمايةأناكتشافهمعندالمتنؤعالإلكترونيالبريدمستخدمو

واقعفيلكثهآمنأبداالذيالإنترنيتعبرالبريدإرسالإن.أجهزتهمفيمتوقرة
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مع،المثالسبيلوعلى.بالإذاعةاللحاقعنواحدةخطوةمتخلفأظلالحال

هؤلاءراح،الخليويةتفالهوايستخدمونالذينالأشخاصأعدادازدياد

ثمنهفاحصجهازأيعلىسهلةالهاتفيةائصالاتهممراقبةيجعلعمايتساءلون

الهاتفعبرعثيقهمعويلزأميرأجراهاالتيالمكالماتأنحتى.دولارمئة

كلماتعلى،الآنيفحككلهالعالمأصبحوبببها-اعتراضهاتمالخيوي

نتلقدكا،)ححنالحدودأبعدإبئشخصية-كلماتلعشيقتهقالهاتحتب

عالمفيمحميأ،شيءكليكونأنينبغيلالم(.بالطمثتتصلبأشياءتتعثق

التالي:قزرالقدملكرةالوطنيالفريقفحتىجدأ؟المئطررةالائصالاتمن

كرففيالمدزبونيرسلهاالتيالراديوإشاراتلثميرالثمرةاستخدام

لأييمكنشيئآذلككان.الملبفيالربعيالظهيرلاعبيإلئ،المراقبة

سرقةمنباكرزبايجرينفريقتمنعبصيطةطريقةفهاك.يفهمهأنضخص

قوميأ؟أمنالكوندعوذ...إلوايجونمنلتاليةاللعبة

علىمعتادآليسالحكومةمنلفرعموجهة،صعبةأسئلةنتتلككا

أكثريصحأنوشكعلىكانالتساؤللكن.إطلاقأسؤالأيعلىالإجابة

بروزها،فينصبمانكانلزيمرقوة،اللعبةعلىجديدةقوةدخولمع،حذة

نشرأي.Cryptoactivismالكريبتوجرافيةليةلفعاإنها،فاعلةالآنوأصبحت

ونشرإنتافيعلىمبنبةثوريةوحركة.الإنترنيتعبرالمجةالكريبنوجرافيا

احتداممعلكن.عارضآنشاطأظاهرهافيبدتوقد،القويةالرموزوتوزيع

لتقومصغيرةحركةلظهور،حانقدالوقتأناتضحالمير،حولالجدل

لضغط.بعضابممارسة

إنشاءبفكرةخرجا،للثمرةالمتحمسينمنلاثنينالأمربداهكذا

هذاونشأ.الكريبتوجرافياأجلمنالمعركةفياللامتمننطاقخارجمجموعة

فييعيقشابرياضئاتعالموهو،هيوزإيريكقامعنلماعفويأالمفهوم

بزيارةكاليفورنيا،ساحلجنوبإلئالانتقالفيويفكرالخليجمنطقةشمال

بيت.عنبحثهفيكروزسانتافيمايتيمصديقه
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بالعلم،شغفبينهمايجمع،شخصينبينطريفأاثتلافأومايهيوزكان

)كان.بللأعصاالمثيرةغيرالبارانويامنوقدر،سةفرلسياتحرريةوميول

قدكانمغمورأفيلموفأأنيفترضعبارةمقتب!أهذا،مني!خرانلهيوزيحلو

وكان.البارانويمة((للافتراضاتالرياضيةالنتيجةهيالكريبتوجرافيا"إن:قالها

رجالزيليرتديا،الرياضياتعالممظهرعنهماطرحا،مؤثرةشخصيةكلاهما

مقمرأئشاهد،هيوزكانماوغالبأ.كاوبويكريبتوفكاناالأمريكيالغرب

.الأفلامفيالبقررعاةبهايظهرالتيالعريضةالقبعة

منسنواتسبعقبلتقاعد،عمرهمنالأربعينفي،فيزيائيأمايكان

النواقلفنصامصنعفيالبهرإسهامهكان.الأسهممنكميةومعهانتل

المكونةالأجزاءحركة-)كوانتوم(الكمةالوقائعأنعلىبرهانهالعملاق

منالمصوعةالرقاقاتبهاتقومالتيالحاباتفيتؤثرأنيمكن-للذزة

ابتكارإنتلفيللمصممينهذامايكتثمافسمحوقد.النواقلفنكا

المتمرالتقدمفيمورقانونجعلمما.المشكلةهذهمعللتعاملاستراتيجيات

التيالقيودوجهفيليحرريةداعيةمايكانالتكنرلوجياعنوبعيدأ.ممبهأ

كنتعندماراندآينلكتبقراءتيلدىهتديت"لقدا:ولقول.الحكومةتضعها

بلغولما.الطيعية"الحقرقحولمناظراتكتبصرتالدراسةوأثناءطفلأ،

عالميأ،محرضةصاخبة-احامثالقبيلهذامنمطارحاتسلالرشلارسن

Useالص!بكةمستخدميجماعاتإلئ-للغايةومحية net،سمعةواكت!ب

رجلأمايوكان.قيدكلمنالمتحزرةللكريبتوجرافيالشديدلتأييداهالصمعل

ويقلك،النائيالريفأهلبهايعتمرقبعةيرتديكانماوكالبآلحيةذونجلأ

.السمانوالقططوالآلاتالكتبمنأكداسفيهتتكونصغيرأمنزلآ

فيرجينيا،ومنمرتد،شبهلكنهالمورمونطانفةمنفكانهيوزابريكأما

معدني،طارب!نظاراتويضع.فاتحبنيلونذاتخفيفةطويلةولهلحية

ألهإلأعمرهمنالثلاثينبلغقديكنلمأئهومع.ساخرمباللابذكاءويتمغ
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يمكنههادىذكاءبالنفسالمفرطةثقتهمنيبطفوكان.قويةشخصيةذاكان

فيتالرلاضياودرس.بالكريبتوجرافياشغوفأوكان.مامسالةوجهيفهممن

فجرسطوعمعوالآن.الخارجفيشركةفيلفترةوعمل،بيركليجامعة

.تالمعلياعصرلتحصينالرموزاستخدامكيميمافييفكركانالإنترنيت

الحرية.أجلمنوالنضالالخالصةالسوقسمالية(بينالمزجالنهائيوهدفه

رفاهعلىدائمأخطرألكلالحكوماتنتكا،العالمإلئنظرتهوفي

.المتحدةالولاياتمثلالمزعومةالرحيمةتالحك!اذلكفيبما،المواطنين

الدولة.لهجومالدوامعلىتتعرضقلعةالفردسرارخصوصيؤأأنيرىو

:يقوللكوفيئ.بالخوارزمياتالدولةمقاومةيمكنأنهالكبرىوالمعجرة

عنبعيدآالطيعيةالتخومإلئبذهابهالسزئةعلىيحصلالمرءكانالماضي"في

للكريبتوجرافيا،الصجحالطقومع.أحديزعجكلاحيثالآخرين

.أدائمولكللتخومإلئاثانيةتصصقلأني!مكانك

معبالمقارنةبهتتآنهاإلأ،راديكاليةكانتهيوزرؤىأنمنبالركم

كانالث!يفرةفيمايتيمفكرعندما.روزسانتافييعش!الذي،صديقهرؤلة

ما-بخلقنقومالكومبيوتر،عصروفي.الأسيدمنقطراتب!نزالأشبهالأمر

والجدرانالملاط-المتقلوأسلاكأنابيبوأن،،افتراضية"مناطقبيصفه

ولاوحدهاال!يفرةسوىيثبتهاأنيمكنلا-الافتراضيةالفضاءاتلهذهالفعلية

إنهاإلهييا،آه5:قانلأمايينفجرالرؤىهذهعنالحديثوعند.سواهاشيء

الاتجاهالوحيدة)التوابع(الدوالأنويركدسواها!يوجدشيءلا.للغايةعميقة

المجل،لفضاءاتكانتالبنا،ورايفستوميركلديفيعالجهاالتيتلكمثل

تقفوهيترتعشللثفقةمثيرةتإلئكاثناشتحؤلف!ننانستخدمها،لملهاذا

لا-أقنيةشيءكلتخيليمكنبهالكن.صحترقافتراضيبيترمادوسط

،جاتوسلوسفيالمتسللينمنآمنة-تم!ت!هاأنلقومياالآمنلوكالةيمكن

بعيدةتع!فقا.روسيافيبطرسبورجسانتالناشطيرهيإلئ،وكاليفورنيا
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القادمة،الثورةهيتلككانت.القوميةالدولةونهاية.لضرائبمتناولاعن

.مايلتيموفقأ

أثناء،يوا2عاممايوأيار/فيمناقثتهاتنتالتيلمواضيعكانتاتلك

يثيرمماالكثيرثمةوكان.المنزلعنبحثهفيمايلتيمهيوزإلريكزيارة

ذلكهيوزويصف.أيامثلاثةمدةبينهمااستمرالحديثأنلدرجةالحديث

الجثمرباعابئينكير،الحديثبناويتصل،الصباحن!صمظفي"كنا:بقرله

جديد.منالحديثلنتابعونعودالغداء،لتناولنذهبثمالمنشود.البيتعن

حر،اتحادتنظيمعلىاتفقاالزيارةوبنهاية(.المنوالهذاعلىالأمرواستمر

،منزلعلىالعثوربشأنتقدمايهيوزيحرزلم-مشابهةآراءلهمممنيتالف

الجلوسعدمعلىتفقااكما-بيركليفيلمركةشقتهاإلئ،عجبولافعاد،

على،زيمرماننهجحسب،لعملعلىابل،المجديةغيرالأحاديثوتبادل

ومكاتب،لكومبيوترلصوصالمواجهةالجماهيريلحالتيالأدواتنتاج

الحكومة.خاصوبشكل،القروض

ذاتالشخصياتبعضمندعمعلىحصلوا،التاليةالقليلةالأسابيعفي

جونالأقوياءالحلفاءأحدوكان.مةللحكوالمعاديالثتيفرةمجتمعفيالنفوذ

لطيفلكومبيوتراقلليمن،عامأوثلاثونسبعلعمرمناالبالغجيلمور

جيلموروكان.خممةلحيةوذو،الصلعإلئسبيلهفي،الشعرمسترسلالمعشر

بالأصالةيتميزونينلذالمبرمجينمنواحدأكونهبفضلصغيرةثروةب!اقد

فيخمةرقمالموظفكان-مايكروصتزصنشيفرةلدىيعملكانعندما

بتاليىقام91،!وعاموفي8691.عامالعملتركلكنه-المراتبصللة

كلهذافيشاركهوقدإف(،إفإيEF)فاونديشنفرونتيرإليكتريكالشيفرة

العصرفيالمدنيةالحرياتتعزيزوالهدفبارلو،بيريوجونكابورميشمن

إلئفت!وتهدساينوزسبورئدعىجديدةشركةللتوأشسىقدوكان،الرقمي

السزئة:المفضلةهوايتهوكانت.المجانيةتالب!جيامستخدميمساعدة
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والحرية"الكومبيرتراسمعليهأطلق1991عامغقدمؤتمروفي.الخمية

لدرءجماهيريةتثفيرحركة-وهيوزمايأفكارفيهااستبقخطبةألقىوالسزئة"

الحكومة.شر

يمككمجتمع؟معلوماتأيةفيهتجمعلامخمعبناءالطفالوماذا

حسابكرقمآواعتمادبطاقةتتركأندونالفيديوشريطإيجارتدفعأنفيه

اسمك؟تعطيأندونالسيارةلقيادةمؤهلأئكتثبتأنويمكنك؟المصرفي

بريدصندوقمثل،إقامتكمكانعنالإفصاحدونالرصائلتلقيأولاارسال

الفيزياءباصتخدام-أثبتأنأريد.بناءهأريدالذيالمخمعهوذلكإلكترونى؟

...الثخصةللائصالاتالفعليةالسزئةمثلأمورأ-بالقوانينلاوالرياضيات

الفعليةالسزئة..للتجارةالفعليماالحرية..الخصةللجلاتالفعليةالسزئة

الهوية.علىالحمقيةالطرةأو،..الماليةللأوضاع

التيالسلوماتوصوليكفلبأن،خاصبشكلمهتمأجيلموركان

استخدمالذيالثخصهو)كان.الجماهيرعالمإلنالشيفرةعنتتحذث

طلبتأنبعدالسريعالثمفيرعنميركلوضعهالذيالبحثلنشرالإنترنيت

كان،القريبالعهدوفي.(نشرهعدمزيروكسشركةمنالقوميالآمنوكالة

وضعهاقدكان،الثيفرةتحليلفيقديمةمدرسيةكتبأربعةتحريريحاول

طلباتوتقديم.القوميالآمنوكالةفيالبارعالأسطوريالرجلفريدمانوليم

يعودالتيالكتبهذهعنالحظرلرفعوذلكالمعلوماتتدفقحريةباسم

لمساعدته،بيركليفيمحاميأأوكللقدبل.مضتسنةثلاثينإلئتاريخها

الحكوميةالهيئاتتبديلاحينالدعاوىورفع،المعقدةالعملئةإتمامعلى

المحذدة.القانونيةالزمنيةالفترةضمنتجاوبأ،

بحثآجيلموربدأ،فريدمانأعمالعنالحظربرفعالمطالبةبعيد

-lKnowبوتز"نوبرامجم!تخدمأ،الإنترنيتعلىحولهامطولأببليوجرافيأ bot

كتابينمننسختوفرعلىالبرنامجدلوقد.مؤتمتةذكيةبحثبرامجوهي
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كليةمكتةفيأحدهماالقراء،لاطلاعمتاحةالرموزتفكيكفيلفريدمان

الواضحومن.بوسطنمعةجافيمايكروفيلمعلىوالآخر،الع!كريةفيرجينيا

عهدفيلكن،الأوقاتمنوقتفيلحظراعنهمارفعتقدمةأنالحكو

.المحظورةالكتبمنأخرىمرةوأصبحالتداولمماشحباريغانالرئيس

القاضيوأعلم،أصدقاؤهإليهارسلهانسخعلىجيلمورحصلالفوروعلى

فيللقزاءمتاحةكانتاليهبأنتلمعلوماحريةبشانطلبهفيينظرالذي

لصوصنشلارأيبأنجيلمور،إنذارالحكومةردوكان.عامةمكتبات

بالمجن،عقوبةعلىينصالذي،الخ!ىلقانونانتهاكأئعتبرسوففريدمان

وبعبارة.بنودهمنبندأيمخالفةحالفيتسنواإلفصرتصلقدلمدة

وذلك،كاملعقدمدةليفنو!ثسجنإلئجيلموريرسلأنيمكن،أخرى

لكن.عليهأصدقاءهوأطلععامةمكتةرفوففوقمنكتابآأخذأئهلمجرد

الدستورعليهانمقالتيالحقوقبأنالقاضييعلمبأنيكتفلمجيلمور

بالقصةالمحليينالصحفمراسليأعلمبل،الهكتقد(الأول)التعديل

أيضأ.

علىالمفروضالحظرورفعت،مةالحكوتراجعتبيومينذلكبعد

نأوطلب،الأخرىالكتبعنالسؤالفياستمرجلمورلكن.رسميأالنصين

للدستور.فيالتعبيرمنالحريةقمعأيمثلالتجمئسىقانونأنالقاضييعلن

يبدلم،القوميللأمنضعافأ!!هفييكنلمإنالمراسلينأحدسألهوعندما

بيروقراطيةفكرةلنبذبل،القوميالأمنتهديدإلىنحعىلا"إننا:وقالسفأأ

إنهم.الزمنعليهاعفاjالباردةالحربزمنإلئجعتر،ميلقوالآمنعن

يقوموالنغولمنيتناوذلئلحما.المواطنينوسريةحريةيهكونالحكومة،1

لنا".بوصفه

لاحاقأ،إلأديفيهويتفيلديوافقالمجيلمورمعبالعملومايهيوزبدأ

المقترحة.للحركةحقيقيللقاءالتخطيطفي(استشاريةبصفةالاشتراكعلى
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الكريبتوجرافياهواةاسمالمجموعةعلىيطلقالوقتذلئهفيهيوزكان

الصيفومايهيوزأمفحى.كاسيCASIأواختصارأ،الاجتماعيةمسؤوليةللا

سقبر/أيلول91فيالعالميللحدثالدعواتدىارسالالتحفيرفي،كله

نأذلك،الكتمشعارهميكونأنوقزروا.بيركليهيرزفيمنزلفي2991

سوسئةوكالاقلجاأكثرعلىضمنيأ،هجومآتممنكانت،المغامرةطجة

.قوةمةللحكوالتابعة

بيركنحتوكدا!ديمييمنالعكىوعلى،الجمغتوقعاتاللقاءتجاوز

بلغالذينالحضورف!نالكريبتو.مؤتمراتفيالتقواالذينالفضوليينوالأشباح

أئهاعلىالكريبترجرافياإلئينظرونشخاصأأنواالعئ!رينكاحواليعددهم

بلاكانبعضهمأنذلك،عمللديهمكان)إذاتمامأعملهمنطاقخارج

كيفالث!فير،وأدواتلناسا!عخدمكيفهوالأساسيهنهموكان.عمل(

وكان.الحريةلمذهبالمناصرةشديدةسلألهمذتممباكاستخدامها.يجب

بينتمزجفلسفتهموكانت،متطرفةجماعاتإلنالانتماءيعلنونمنهمالكثير

للبحثالبعيدةالحدودإن.خياليواعتقادالشخصيةالحرياتإلئمتطرفةنظرة

التيالموضوعاتتضمنت)وقدلصالحنا.قريبوقتفيتكونسوفلاللمي

وفيزياءالآليوالخكم،الدقيقةالجزيئاتتكنولوجياالقطرفينرؤوسأدارت

تجميدليتمتطؤعواقدالمتطرفينهؤلاءبعضوكان؟المنخفضةالحرارة

إلنويعودواعنها،الجيدويبإلئتذليصاروذلك،وفاتهمبعدرؤوسهم

(.قادمبذلاالقرونمنقرنفيالحياة

للنتائجآولهفراتهمالجماعةعلىالحكمنسيءأنالخطأمنلكن

بعدفيماالأمرانتهى،الواقعفي.الأولاللقاءهذاإليهاانتهىالتيالمتواضعة

باتتتطرفأخيالاتهم!ثثرأنلدرجةالنفوذمنعظيمقدرعلىأصبحوابان

أنغاممعتمامأمتناكمينالأطواووغريبيمجدفين.المدافعيندفاعموضع

وأصحاب،كريبتوجرافييننوالقدكا،الإنترنيتلإيقاعالرقميةالرقصات
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1323التشفيرفوضى

مجالاتفيتشغلهاالتيالأمورمنالحكومةلدىيكنلمواذا.قفمو

كانالصمفير،بحريةوالمطالبينوالاصلاحيين،السزيةعنلمدافعينرلصناعة

بهاضتالت!1نالنقطةهياالثعبيةالثقافةبطالأليصبحواالشيفرةثوارظهور

موقعإلئانتقلتقد،الشيفرةحروبأنإلئمتوقعةإشارقيروهي،الكأس

الث!فير.فوضى:قويفكريبسلاحملوحين،لشفرةثواراأتىقدها.جديد

لهذاخصيصآأعدها،صفحةوخمنسبعةمننشرة،مايتيمقذم

!المفاميندنقاشألمصموشعأعمالجدولإلئبالإضافة،الأولاللقاء

لمعلوماتاو)أسواق،،التصويتو"شبكات،للكريبتوجرافيا!الاجتماعية

واقعية،فرضياتفيالرقميةالأموالعنتقاريرهناكنتكا.المجهرلة"

،ادخارهتمالوقتبعضهناكوكان.القوميالآمنلوكالةجيلمورجونوتقييم

اللقاء،لهذاخصيصآبيانأأعدقدتيموكان.الرصميةأالبيانات"لقزاء،بالطبع

.محفزةبملاحظةانتهىالتثفير(.يضوإبيالقوعليهأطلق

فيالحرفنقاباتنفوذوتفصت،الطباعةتكنولوجياغيرتثلما

الكريبتوجرافيةالطرائقف!نكذلك،الاجتماعيةلحلطةوبنيأ،الوسطىلعصورا

فيالدولةوتدخلالكبرىلشركاتاطبيعةجن!ريأفيتغييرأستحدثالأساسية

المعلوماتأسواقمعمجتمعةالميرفوضىان.الاقتصاديةالعميات

كلماتفيوضعهايمكنالتيالموادلكلئلةسوقأسائخلقسوف،الصاعدة

منجعلقدئكةلشاالأسلاكمثلظاهرهفيثانويأاختراعأأنفكط.وصور

الأرضمفاهيمفيتغييرأحدثأوبذلك،الكبيرةالمزارعوفصلتسويرالممكن

الذيظاهريأالهامشيالاكتشاتف!نكذلكالجديد،الغربفيالمليهةوحقوق

الذي(،الملكمقراض!بمثابةأ!بحالرياضياتفروعمنيفىعسرنيحدث

الفكرئة.الملكئةحولالشاثكةالأسلاكفك

الأسلاكمنأسواركسوىتفقدهمالديك؟فلي!العالمأيها،انهض

الشاثكة.
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وهو،ساعتينلمدة،التشفير"فوضى"لعبةفيللاشتراكالناسدعي

جدأغريبةتث!فيربروتوكولاتاستخدامهم،فيهتجتونأدوارأتقمصتمرين

صفقاتعقدآوالأسرارتحريرمثل،لنشاطاتهمالمراقبينأنظارلعمة

انعقادمنقليلةأيامقبلصدرقد0.2بيجيبيبرنامجكانولما.مخدرات

الأولى-بنسختهالإعجابأشدمعجينكانواالحاضرينومعظم-المؤتمر

مننسخووزعت،زيمرمانفيلقدمهجهدآخرمناقشةفياللقاءمعظمفمضى

بولدر(.فييزاللانفسهزيمرمان)كان.الغرفةفيالمتواجدينلجميعالبرنامج

بيجيبيمفاتيحالجميعنبادلحيث،مفاتيحتبادلعمليةإلئالحدثوتحول

جيبيبرنامجكانشيء،كلفبعد.البعضبعضهممفاتيححلقةووفعواالعامة

وآ،للحكومةتتركأنمنأهمالكريبتوجرافيابأنالمجموعةلإيمانتجصيل!أبي

المتعدون،المخلصونالأفرادوحدهم.الحشةالنواياذاتللشركاتحئى

الذينهم،الحكومةتفرضهاالتيالعقوباتعلىالمترتبةالنتائجلخمل

وفيما.للأنترنيتالدمويةالدورةعبرالأدواتتداول،يفمنراأنيظجون

أمنيةدولةوجوديتطتبالتكنولوجياهذهقمع"إن:جيلمورجونقالبعد،

جدأ".قوية

رفيقةأوردتهاملاحظةالمؤتمرفيالمتوقعةغيرالهاقةايأحداثومن

"موندوالرقميةالهبيةالمجلةفيكتاباتهاوتنشر،الجلدترتديكاتبةوهي،هيوز

يذققتبمجتمعرؤىإلئاشمعتانفبعد.جودسانتاسمتحت12،"ه

واطلقمؤخرأصعدوابمنتجمحهمالتيالرابطةوجدت،متكاملةرياضيات

علماءإلنتحولواالكومبيوترإلئقثلون،الكومبيوتر")زعراناسمعليهم

موسيقىأصحابمنمتمردونبهعرفالذيجهارآالمقذساتتحيمبربطهم

!(الث!يفرةزعرانإنكم"اسمعوا،:يومئذالمرأةصرخت.الرقميةبالثورةالروك

اللقب.بهذاجميعآهامواولقد

الزمن.منشهرخلالثانيةلتجتمعتؤاقةحديثأالملقبةالمجموعةكانت
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1327التشفيرفوضى

نشاطأاكثرالشفرةزعرانللقاء،مكانآهيوزإريكأعدالأثناء،تلكوفي

اسم)كان،جيلمورجونلدىالشبكةمخدممستخدمآ.الإنترنيت:وخصبأ

ئعرفماهيوزوأنشأ،الخييالعالمكمحورالشبكةضمنمجاله

ثخصأييتلقىحيثالملايينبينيجمعمستمرنقاشوهو،التخديمبقائمة

يهتمآخرعضوأيمساهماتالكاملالإلكترونيالبريدقائمةفياسمهسجل

وفي.صاخبلحديثالعنانإطلاقآوتث!فير،نظامنقدآوأخباربتقديم

وهو،القائمةعلىأسماءهمثخص"امنكثرسجل،قليلةأسابيعغضون

منأكثرإلئتصلقدوالنيالمحررةللرسائلالهائلالحجمإلئبالنظرمثيرعدد

.اليومفيرسالة015

"إعلاناسمعليهااطلقمسودةهيوزاريككتب،الأولللقاءلئابعدذ

الرسميالبيانتصورلقد.المجموعةإليهترميمالشرحوذلكقمير(نوايا

نأللحكومةيمكنولاالبيتفيطبخهاتمسريةبنيةهذا،الث!يفرةلزعران

تفككها:

دفاعأيكتبأنأحدهمعلىأنيعلصونإئهم.رمزأالثيفرةزعرانيكتب

الثيفرةزعرانينشر.فييهبرنها،سريتهمهيالم!مالةكانتولما،السزئةعن

يدرك.وتحجلهمعهالتعاملمنالثنيفرةزعرانمنرفاقهملضمكنمزهم

التطورمعصبورونوهمواحديومفيبناؤهايمكنلاالسزئةأنالثيفرةزعران

المتزايد.

يكتبونها.التيالبرمجياتتحبلاكنتإذايبالونلاالمرةزعرانإن

الثنيفرةزعران.تدميرهايمكنلاالبرمجياتأنيعلمونالثنيفرةزعرانإن

إيقافه.يمكنلا،واسعنطاقعلىم!رأنظامأأنيعلمون

للسزئة.آمنةالشبكاتصجعلرن،الثيفرةزعرانإن

15فيسيقاموالذي،الثانيللقاءتفاصيلىهيوزاعلن،بيومينلكبعدذ

وقد.فيوماونتينفيسانيوزلشركةالجديدالمقرفياكتوبر/الأولتشرين
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...تشاؤونمنادعوا.الأعماقمختلفةثقةالحضور"إن:قائلأهنافيكتب

ذلك".وقتف!جن.الإعلانتنشروالالكن

من!ثرلثملالقائمةاتمعتالتاليالعامفبحلولفعلأ.كانماوهذا

منالصحفيينلمنعالأساسفيالمجموعةمقاومةتلاشتوقد.مشترك7!و

لنشرجدأمتحمسينصشخامكللخريةمثبرموقفوهو،لقاءاتهمحضور

المكتهالمعارفأخبارأصجتماوسرعان.الإنترنيتعصرفيتالسليا

نيويوركإلئوايردمجلةمنتتراوحمطبوعاتفيرئيسةمادةالثثيفرةلزعران

العامالمفتاحتمزلصماتخرلشاعليها،راقنعةتختبئ)وجوههم.تايمز

لوجهأصبحلقد.وايرد(مجلةمنالثانيلعددتزيناكانت،بيجيبيلبرنامج

مشحدثة.علميةمسحةالثمرة

وسلأللعلىعدواهتقتصرلمساحرأ،مفهومأالحميرفوضىكلألت

اتظيمالدمنهالضخمةالشركاتأوساطلثملتاب!نتشر،فحبالإعلام

خبرةلهوكانتمعروفأمنيخبيروهو،باركردونحئى.كذلكوالحكومة

فيمليأيفكرالآنالكومبيوتر،أ!خذمتلصصيتقييمفيلتخصصه،قديمة

نألث!يفرةسمحماإذاالقادمةتمافوض!لممعلو"حالةعنالناجمةالأخطار

شرط،قويةلثفرةباركر)أوصى."الراهنةلتهاعلىحاوهيضابطدونتنتشر

كالتالحكومةأناتضحوقد-الومةأيديفيالأصليةالمفاتيحئكونأن

الأمر(.هنافيتنظر

يتهددوخطرأ،الإعلاملدىالأثيرينأصبحوا،الثنيفرةثوارأنمعلكن

الأساسأنتدرككانتقلةأنإلأ،المدنيةالحرياتوأبطال،الحكومة

بأنهالبعضفيهيجادلواحد،رجلمنتأتىقدلجهوثصموالفلفيالرياضي

فياسمهيجلولم،الإطلاقعلىلقاءيحضرلم.الشيفرةزعرانقمة

المجموعة.أفرادبعضمعشديدةخصومةلهكانتالواقعوفي،القائمة

عندفيهابحقهيحتفظكانالتيالاختراعوبراءاتأفكارهفان،ذلكمنوبالرغم

o b
 e 

i k
 a 

n d
 l .

 c 
o m



932االتشفيرفوضى

الكبيرةالشركاتعالمفي،وخوفبرهبةتناقشكانتتطمها،

هذافيالمحيرةالألغاز!ثرمنواحدأ،نفسهالمبتكركان.والاستخبارات

الرجلهذاكان.الثلاثيالبياناتتثمفيرمعيارحلمنأصعبوحله،الحقل

.تشومديفيد

وهو،حصانذيلبشكليربطه،طويلوشعرلحيةذورجلتشومكان

بيركلي،جامعةمنتخزجوقد.أعمالورجلبيركشوكدمنكريبتوجرافي

الدوليةالجمعيةنظمكماالبقاء،فيالكريبتوةمؤتمراتاستمرت،منهوبمبادرة

هذهوتجاوز،بعيدأامتدالشيفرةعالمفيإرثهلكن.الحمرةعلملأبحاث

إلئبمثاليةويسعى،السزئةثور!كيثموتدونكانال!نينمنفلعدد:الحدود

فيالدراسةمقاعدعلىكانأنومنذ.الكبيرالأخقبضةمنالشيفرةتحرير

،العامالمفتاحأساسعلىالبناءفيأخذ،الحبعيناتواخرفيبيركليجامعة

منيشاؤونبماالقيامفيهللناسيمكنلعالمبروتوكولاتابتكاراجلمن

كانوإذا.الاسممنمغفلةهويتهمعلىمحافظونوهمالإلكترونيةالعمليات

الأسرارتبادلمثلالتطويراتكانتوإذابالحر،شبيهأالعامالمفتاحاستخدام

كانتشومدكيدف!نالمحر،هذاعلىقويةأمثلةتعتبرالصفريةالمعرفةوبراهين

الرياضياتفيأدواتاخترعفقد،للشيفرةلالنشةأهوديني،الساحربمثابة

مثالبدونمنكلهاالإلكترونيالعالممنافع:بالمستحيلتأتيأنيمكنها

،الكبرىوالشركات،المختالينترشدأنيمكنالتيالإلكترونيةالطريق

يعتقدكما،إمكانيةيملكالسحرذلكان.بيتكعتبةإلئالشرطةوعناصر

يخفي.برمتهالدولةمفهوميجعلأن،البعض

بالسزئة.المصلبالعتاداهتمامأ،أظفارهنعومةمنذ،تشومديفيدأبدى

جاءولقد.بشدةتدفعنيقوةهناكأن،إدراكالمهممنأنأعتقد5:وبقول

الأمانبتقنياتافتتانيمن،لاحقآوالشفير،أساسأالكومبيوتربامناهتماميئ

ما،فترة)وفي.،الفولاذيةوالخزائنالإنذارواجراسالأقفالمئلأشياء-عمومأ
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يبيعهأنوكاد،لقفلجديدآتمممأابتكرالعليا،الدراساتفيطالبآكانعندما

إحدىفيوترعرعتشومنشأ.لكومبيوترمفتونأبا،بالطبع،وكان.كبير(لمصغ

تاريخيتحددطمالوسطىالطبقةمنيهوديةعائلةفي،أنجيىلوسضواحي

لمحددةالعفاصيلامثلاهإفشاءلعدمميلمن،عنهمعروفهومابسببميلاده

بحضوربدأ،لجامعيةفاالثانويةالدراسةمقاعدعلىكانأنمنذواشتغل.(للهوية

الثانوية،الشهادةينالأنقبلأنجليسبلوسكاليفورنياجامعةفيلمحاضرات

الشهادةبنيلوانتهى،صديقتهمنقريبأليكونالحكوميةسونومابجامعةالتحقثم

المالوفةالمتنوعةالكومبيوتربأعمال-دييجوبسانكاليفورنياجامعةمنالجامعية

وماالمهملاتسلةفيوالبحث،لسراكلمةكتشافمث!:التسليةسبيلعلى

ذإ:الساخطينالرفاقمنأمثالهيصاحبكانالرياضياتدروسوفي.ذلكشابه

يأقيحيماستاذعل!لأ!ردعلىويدأبون،الخلفيةالمقاعدفييجلممونكانوا

الدقيق؟لمعضىم!ضاغبينيكونواالم.لقولهمناقضببرهانفيأتونبخطأ،

نألهتحققكذلك.الكومبيوتر(مجالفيبالجرأةيتحلونكانوالكنهم،للكلمة

الجاصعية،تهمنحيامتأخرقتوفيثم.بالرياضياتجيدة!ساسيةمعرفتاينال

نأيرىالمقدماتتلكإلئالمرءنظرواذاالكريبتوجرافيا،موضوععلىوقع

الأمور.طبيعةمنكانحياتهفيالتطورهذا

الموجودةللمعلرماتالحمايةتوفرالتيالوسائلأمرفييفكركانلطالما

حلقةفيالموضوعهذافيالأولىالجادةأفكارهأظهرلكئهالكومبيوتر،في

الاتجاهاتذاتالشائةفالمدرسة.الانكليزيةاللغةمادةفيقذمهابحث

علىلطلأبحثتاقدنتالماكماهذهتدرسالتيسةفيللمياالراديكالية

التحمفير.عنتشومفكتباهتمامهمتثيرأمورعنلكتابةا

بسببوذلك،العلياساتللداإليحصيربيركليجامعةتشوماختار

لانسأنيعلمكان.العامالمقاحلكريبتوجرافياالجديدبالنموذجارتباطها

نأيدرييكنلملكئه.ميركلرالفستاذه!!،هناكيدرسكانالذي،هوفمان
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33ااالتشفيرفوضى

فيجيدةصلاتعقدفقد،ذلكومع.ميركلآراءفيالنظررفضقدهوفمان

وحصل-آنذاكبيركليفييعيقكانلذياديفيهويتالتقىأنهحئى-الجامعة

التي،الأولىتشومأوراقلىان.الخاصعملهليبدأإليهيخاجلذياالدعمعلى

سائلابتكاو:أعمالهستتخذهالذيالفحىعنتفصح،9791عامطبعت

،العامالمفتاحمفهومعلىمبنيةأفكارهوكانت.السزثةلضمانكريبتوجرافية

أصبحتلقد":ويقول.الرقميلتوقيعمناالخققميزاتعلىخاصوبث!كل

بروتوكولاتعملأردتلأننيالخصوصوجهعلىالتقياتبهذهصهتمأ

عموميةأكثربث!كلاشخدامهاالمرءمكانأنل!ادركتثم.الاسممغفلةتصويت

الدربهذاسلوكلىان.تعقبها(يمكنلاالتيالائصالاتبروتوكولاتمنكنوع

تعقبها.يمكنولاالمصدرمجهولةرقميةنقودإلن،يؤدي

بالنسبةأما.البعضبعضهماتعززانوالتكنولوجياالسياسةأنتشوميرى

فيالمضيوأن.طرقمفترقعلىيقفالمخمعانيعتقدفكان،للسزئة

نبوءاتسوأتحقق!ذحيثإلئيحملناسوفحاليأ،فيهنسيرالذيالاتجاه

تكونأنيمكن،"الأرقامبعنوانبحثفيبدقةالمكلةصوروقد.اورويل

!:الورقمنفضلللنقداشكلأ

الرجوعيمكنلاوربما،سمقرارحاتخاذالحظةمنبسرعةنقربإننا

بينبل،التكنولوجيةالآنظمةمننوعينبينلابالاختياريصلوهوعنه،

ماجعلتالتكنولوجياتطبيقفيحاليأالجاريةفالتطورات.المخمعمننوعين

وتصجحهاالشخصيةالبياناتإلنصولللوفيوالحقللسزئةضماناتمنتبقى

فيالعظيمةإمكانياتهاف!نالتطوراتهذهاستمرتطذا.معنىبلاجوفاءمسألة

لانحوعلىلسلطةاأماموضعيفةللرصد،مكثصرفةالأفرادحياةسخعلالرقابة

له.سابق

بدا،لمثكلةحللإيجادبحثأتشومديفيدأجرى،الثمانيناتأوائلفي

بالمقاممثكلةيعتبرونهالاصلنام!إالكثيرلأنحلها،المستحيلمنأن
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الشيفرةا332

وآسريتنا؟تهديددونيتوتحأنالإلكترونيةالحياةلميدانيمكنكيف:الأول

وفيفعليأ؟السزئةزيادةطريقعنبذلكالقيامب!مكانناهل،جرأة!ثربعبارة

منإلكترونيةنسخةتنتجأنللكريبتوجرافيايمكنكيفاكتشففلككضون

الدولار.ورقة

المعوقاتفييفكرأنالمرءعلى،كاملنحوعلىذلكتقديرأجلمن

شكلنتاج!يحاولشخصلأيمباشرنحوعلىالمقلقفالأمر.كهذهمهمةأمام

منقرعبرنامجبنسخقامشخصأيأنكما.العملةتزويرهوللعملةرقمي

لأيتمامأمطابقةنخةإنتاجالبساطةبتهىأمرأنهيعلمصلبةسواقةإلنمرن

الوحيدالرقميدولارهاأخذمنإيفيمنعالذيفما.الرقميالحقلفيشيء

كومبيوترهاف!نبذلكالقيامب!مكانهاكانإذاعنه؟نصخةبليونآومليون!إنتاج

يجعلمفرطأتضخمأوان،العملةلصكاكةيصبحأخرمبيرتر،وكلكو،النقال

له.قيمةلاالعملةمنالنوعهذامثل

رقميةتواقيعامخدامهيالفكلةعلىالتغنبفيتشومطريقةكانت

نقدية")ورقةدوحيدقللقمتحديلريتم.النقدبةالأوراقصحةلتأكيد

الرقمهذاتقديميتموعندما-النقديةالورقةهونفهالرقمويمح-معينة

الورقةنتإذاكالمعرفةبدقةفحصهفبالإمكان،مصرفآوتاجرإلئالفريد

كلتعقبتمإذاسهلأبذلكالقيامسيكون.قبلمنلضرفولمصليةالفعيةأ

أنلهايمكنالعملئةهذهلكن،نقطةكلفيالئظامعبرللنقدإلكترونيةوحدة

وهو.منهاقرشآخرحئى،أموالهمفيهاالناسيصرفالتيالطريقتتعقب

يمكنكفكيف.تشوميخيفالذي،المراقبةكابوسمنالنوعذلكبالضبط

مطلق.بص!كلالمرءاسمذكرإغفالتحميالوقتنفسوفيلكالقيا!ذ

وهي.االأعمى)التوقيعيدعىبشيءالإتيانطريقعن،حلهتشومبدأ

رقملةأصاإثبات،مخولةلةأيوكاآو،خلالهامنللمصرفيمكنعملية

تشومعملياتفباشخدامذلكمع.نقديةوحدةبعمليقومأنلهيمكنبحيث
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ر3راالتشفيرفوضى

يشطغلاولذلك،لنقديةاالورقةلديهمنيعلملاذاتهالمصرفف!ن،الرياضية

ضفمتالتيالأرقاممنسيلأالمصرفيعطيكعندما،الطريقةوبهذه.تعقبها

لاالأموالأنالتضمنالآرقاملعييرطريقةلديكف!ننقد،أئهاعلىتقبللأن

.ف!مصرموافقةعلىتحافظذاتهالوقتوفيتعقبها(يمكن

يبرهنأناستطاععندما،حصلقدأهميةتشومتأكعكشرفاحدككأ

مث!روط.غيرنحوعلىتوفيرهيمكن،الاسمإغفالمنالنوعهذاأنعلى،رياضيأ

إلئبيركليمنالفانالفولكصصفاكنسيارتهيقودككعندماالالهاملحظةتجاء

.تنيناأوائ!يلمافيالكومبيوترعلوميدزسكانحيث،بربارةسانتافيبيته

ودرست،راسيفيتعزامزلتالفكرةهذهأقلب"كنت:بقولهظكويصف

!لتتوالذيالوقتفيوأخيرأ،الأمرفيالمكيرأمعنتثم.بعنايةكلهاالحلول

وجه(.أحسنعلىبهالقيامطريقةتمامأعرفت،الحلإلئفيه

انتهرا،كريبتوجرافيينثلاثةعنسيناريو:حيمثالمعنظريتهقدموقد

لهم،ويقولالنادليظهر.الفاتورةوينتظرونمطعمفيلعشاءاطعاممرشاول

أحدقزرهل؟الحسابدفعالذيمنهر،والسؤال.مسبقأذفعتالفاتورةأن

وآالقوميالآمنوكالةأنأم-بنلكإعلامهمدونزملاءهيدعوأنضرينلما

بالإمكانكاناذاماهناوالمعضلةلعشاءاثمنوجبةبدفعقامآخرثمخص

يخملالذي،الكريبتوجرافيهويةكث!فدونتالمعلطهذهعلىالحصرل

العشاء.ثمندفعأئه

يدعونحوعلىب!يطأكانالكريبترجرافيين!"عشاءمثكلةحلإن

عدةمعينينشخاصأنظا!عنمخفيةنقدقطعةرمييتضمنفهو،للدهشة

قطعةبرمييقوماأن،وبوبأليسمنلكليمكن،المثالسبيلفعلى.ترميا

كليقومثميتها،تيدرؤيتطغلابحيثلطعاماقلمةخلفموتعدةالنقد

كانحالفيأئهالأساسيوالشرط.لهوتقديمهاانفرادعلىالتجةبكتابةمنهما

الشخصذلكف!نلعشاء،ثمكدفعالذيلكريمالمضيف!هوحدهما،أ
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الشيفرةا334

يرينتقرتيدتلقىإذاوهكذا.النقدقطعةلرميلمعاكسةالتيجةاسيهتب

أحدأنشعلمف!نه-نقثىوأخرىطغراء،واحدة-النقدقطعةلرميمتضاربين

طريقةلديهليسآخرتواطربدونولكن.الحسابدفعقدلعشاءتناولواالذين

النقد!ياتمنسلصلةطريقوعن.بوبأماليس،دفعالذيأيهمالمعرفة

عشاءشبكةيدعىمافي-لعشاءامتناوليمنعددأيف!ن،الرسائلوتمرير

-DCالكريبتوجرافين Net-تكونأنللفكرةويمكن.اللعبةهذهأداءب!مكانهم

نأتع!نيلأتهاجدأ،هامةالفكرةهذهأإن:تشومبقرلالنقد.ولنظاممقياسأ

الآمنوكالةلدىمايهمولا.مطلقةحالةتصبحأنيمكنالتعقباستحالة

وب!مكانككتشافها،ايستطيعوافلن-الرموزلفكقويةكومبيوتراتمنالقومي

.الرصاصمنواقبمثابةرياضيأأئهايعنيوهو.ذلك(إثبات

،بنجاحبهاتقدمالتيالاختراعبراءاتوكذلك،اللاحقةتشوماعمالإن

الإنفاقدونالجلرلةمثلمثكلاتوتعالج،فكارالأتلكعلىتأشستقد

بشكلذكيةرياضيةوبخدعة.المنفقاسمإكفالعلىالحفاظمعالمزوج

الاسم،إغفالعلىدومأالمحافظةخلالهامنيمكنخطةإلنتوصل،خاص

نقديةلوحده،مزدوجإنفاقعمليةعلىالخصأقدمإذا:واحدةحالةباستئناء

لمعلومةمناالثانيالجزءيسمحعندئذ،آخرمكانفيأنفقهاأنلهسبققدكان

وحدهملغشاشينف!نا،آخروبتجير.لمصدراعلىوالاستدلال،بالتعقب

حفظلقوى،دليلأقذمواقديكونواهناوبعملهم.لفعلباهويتهمتحديديمكن

.الاحتيالمحاولتهمعلىالئظام

إلأالمثابرةعلىالتشجيعمنينللمتشوملكنمثيرأ،عملأذلككان

فيأعملأنليبالنسبةجدأالصعبمنأكان:يقولهناوفي.القليل

يتقتلونيكونوالمالناسلأن،كثيرةلسنواتالحقلهذافيكهذهموضوعات

حاول،كثيرةس!نينمدىوعلىتلثمانيناأوائلىففي."الإطلاقعلىالأمر

تحئ!التيالهاديةوالمشاعلالهاقةالشخصياتمعثخصيةتصلاتشوثقد

.أفكارهلهموبسطالممز"سياسة
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1335التشفيرضىمؤ

الصبب.فهممنأتمكنولمسلبيأ،الرسميالفعلرد)كان:تشوميقول

القثارينأنلك،ذالعملمتابعةفيالاستمرارعليالصعبمنجعلوهذا

موضوعهذا"إن،يقولونكانوا،البحثفيإليهمجعكنتأرالذينالأكاديميين

جامعةفيمحمتثمارهحئى.الحد،،تجاوزتلقد،اجتماعيلك!رذسياسي

هذ!من"دعك:العنيدلتميزهقائلأ،البحثمتابعةعنيثنى4أنحاولبيركلي

المخمع".علىجديدةفكرةبتاثيرتتنبأأنبدأأتستطيعلاإنك،الموضوع

المستشار،لكأطروحتلذب!هداءتشرمقام،للتحذيرالإصغاءعنوعوضآ

العمل.إنهاءعلىحثهماهوصتثارهلتفكيررفضهإن:قائلأ

شركتهإنشاءهيأفكارهلنثمرفضلطريقةأدا،تشومقزروأخيرأ،

لهذهسابقةزيارةففي؟مشردامفيأيعيضكانالوقتلكوف!ز.الخاصة

نألهوكرض،الأكاديميينببعضمصادفةالتقى،لنديةالهوصديقتهمعالمدينة

وعلرمالرياضياتمركزفيموظفأ،يصبحلأنقادهوهذامنصبأ،لعل

ديجيكاش،شركةا9!وعامأشسفيوهكذا.*حأمستردامفيالكومبيوتر

الجدوىلدراسةالهولنديةالحكومةمنيدهفيجاهزوعقدالقيلبرأسماله

نموذجأتشومطور.إلكترونيأالعامةالطرقاترسومدفعتتيحلتقنيةالاقتصادية

منمينأمبلغأيعادلماتحملذكيةبطاقاتلسيارةزجاجاعلىيثبتحيثأوليأ

مسرعةتمرالسياراتفيماالرسومباقتطاعجدأسريعةفحصأجهزةوتقومالمال

وسائطاستخدامتكاليفلدفعالبطثاتاشخدامللمرءيمكنلككذ.بجانبها

الدافعينهويةوتبقىيتمالدفعف!نوبالطبع.أخرىلأشياءوأخيرأ،العامالنقل

أنهووخوفه:النظامفيأهميةالأجزاءكثرهذاكانلتشومفبالنسبة.مغفلة

منواحدةص!تكونالطرقاتعلىلمواطنينتعقباللمؤولينتتيحخطة

الولاياتفيأخيرآطبقتالتي)الأنظمة.أورويللهاعرضالتيالأهوال

Z-Eنظاممثل،المتحدة Passالمسافرينبتعقبفعلأتقومالثهير.)

تمصغيلفيتشرماستمرأبدأ(،النظاميطب!المالعقدذلكإنهاءبعد
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نقدآنظمةعلىالمشاريعبعضوركزت،الذكيةالبطاقةتطبيقاتفيشركته

فيعمليمثاللديهوكان.الأبنيةمنمجمعآوعمارةفياستخدامهايمكن

عنعينةأخذللزواريمكن؟أمستهردامأطراففيلديجيكاشالرئيسيالمقر

وإجراءالصودالشراء،الاسممغفلةنقدبطاقاتاستخدامطريقعن،المستقبل

الهاتفية.المكالمات

تشومأفكارلأهميةالعالمإدراكمعوحئى،التسعيناتأوائلفيلكن

كانتبنكوسيتيمامكروسوفتمثلشركاتأنإذ.العزلةفيأنتجهاالتي

كانأديجيكاش،الشركةعملياتنطاقف!ن،الرقميالنقدمشاريعوراءتسعى

معوثيقتحالففيتدخلولم،م!تقلةد!جكاشوظلت.نسبيأضيقأيزالما

هؤلاءأنتشومشعر.الماليةالخدماتأوالممارفمجالفيكبير،شريك

ديجيكاشتقنيةاستخدامرخصةعلىيحصطرنمنالأقلعلىآوالشركاء،

المتفقالرأيأصبحوقد.يظهرواأنبدلاو6نهم.الزمنمرورمعسيظهرون

الآوراقمحلتحلسولىبالشيفرةالمحمةالأرقامأن،الآنالحكمةمع

عاملأشمبحابتكرهاالتيالرياضيةالصغف!ن.ذلكيحصلوعندما.النقدية

هيهذهكانت.الإلكترونيةالأموالعصرفي،السزئةعلىالحفاظفيحاسمأ

بها.والتمنكبالمتابعةجديرةائهاتشوماعتقدالتيالفكرة

فيضعف،الأقلعلىآو،ومكابرةعنادأالموقفهذافيالبعضرأى

براءاتشراءالناسأأراد:ديجيكاضفيسابقموظفويقول.التجاريةالخبرة

نأهيشالعةاخرىقصةوهناك.،يطلبهمافييبالغكانلكئهديفيداختراع

شجعلكانتوالتيفيزاشركةمعصفقةرفضلحظةآخرفيقزرتث!وم

ديجكاشفيتنفيذيمديرأخبروقد.الإلكترونيةللأموالمعيارأديجيكاش

فيهابما،أخرىشركاتمععقودمشاريعفشلحالاتعنالمراسلينأحد

اعاقتوتصرفاتهطباعهشذوذأننظريةبشدةقاومتئموملكن.مايكروسوفت

هذاحولمعهمقابلة،المراسلينأحدأجرىوعندما.هامةصفقاتعقد
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1337التشفيرفوضى

عقدالمعبمنأنالقولخبيثافتراء)إنه:بعنفيردتشوماندفع،الموضوع

بالإحباطتشعرالتي-الشركاتبعضبدأتفقد،ذلكومع.(معياتفاقات

مشاريعهابابتكار-تشوماختراعبراءاتعلىالحصرلعلىقدرتهالعدم

لملعلهاأو،انتهكتتكونقدوالتيمغفلأ،الاسمب!بقاءيعئقفيماالخاصة

اختراعه.براءاتتحهك

أيديولوجيألائقغيرتوجهآأنخذ،تشومأنالشيفرةزعرانبعضشعر

معجينغيرالمثاليينهؤلاءكان)كذلك.لأعمالهاختراعبراءاتلطلبمهبتقذ

عنالكنولوجيابحجهأئهلثيهونوكانوا.أيضأ(،إيهإسآراختراعببراهات

براءاتآفاقاختبرثمخصأيبمقاضاةوتهديده-تطبيقهايريدثمخصأي

النقدهذاواثار.مهحلاتحقيؤأدونيحولالواقعفي-كانهنهالاختراع

التحقيق،ممكنكانربماكهذاأمرأبأنأعتقد"إني:بالقولورذ،تشومغضب

مدةهناعلىيعملكانأحدمنوما.مسروليتيهوبهالقيامأنبحقوشعرت

براءاتإن.الجنونبييظنوالجميعفيهأعملفثغلأكنتبينماسنواتست

علىالحصرلبالإمكانيكنولم؟الصجرةلشركتناجدأمفيدةالاختراع

هومنهاالهدفف!ننظريوجهةومن،الاختراعبراءاتدونللعملترخيص

!.الواقعحئزإلئالعملاخراج

تلاقيتالأسماءسوإغفالبروتوكولاتبأن،يؤمنرنالثيفرةزعرانكان

الخاضة،بمشاريعهمالقياملعديدونوحاولا.محتومةنتيجةذلكوأن.رواجأ

وفيزابنكسيتيكان،الوقتنفسوفي.مرنيماجيكمثلأسماءمخدمين

بدعمجديدةشركةسشوتها.الآخرينعنبمعزلالرقميالنقديدرسان

إيهإسآرشركةوكانت؟سايبركاشدعيتالعاصمةواشنطنخارججيدمادي

كانإذامامعرفةلشيغرةزعراناوأراد.فيهاالمستثمرينأحدسيكيوريتيداتا

وكانوا.إلكترونيأالمحخدمبتعقبيمحفسرالمالمنالجديدالثمكلهذا

نأومنهاتبالسيناريوهامليئةلائخهمكانت.كذلكالأمريكونبالأياملون
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نطاقخارجأماكنفي.الشخدةالولاياتخارج"للبيانات"ملاذأتوفرنترنيتل!

وآ،البنوكفيأموالهمإيداعالناسب!مكانحيثالكبرىلصناعيةاسلطكدول

فيالثيفرةزعرانبعضعدوعندماسا.الرقميلنقداباستخدامالمقامرةحئى

فيانعقادهلمكاناختيارهمكانالماليةالكريبتوجرافياحولمؤتمرأولتطيم

أقل،التجاريةقوانينهاالكاريبيفيصجرةجزيرةأئهاذلك.حتميأأمرأإنجويلا

.حزةأنهافيها،يقالما

ظهور،ب!خلاصالثيفرةزعرانتبثاهاالتيتشرمأفكارإحدىنتكا

مواقع...المعلرماتمنظفيمننوعوهي.لماالرسائل"مدوروتدعىخدمات

منشطونصقلنابثكلعليهايحافظ،السريعةالمعلرماتطريقعلىأمامية

إلئإماويرسلونها،سالةعنلرمميزةإشارةأكطينتزعون،الث!يفرةزعران

تنظيفمنأخرىلجولةقخضع،للرسائلآخرمدورإلئآو،الأخيرةوجهتها

المخدمسمباكذلكئعرف)والذيالرسائلمدورفيسالتكتدخل.البيانات

.العنواندونطريقهافيوتسنمر،المرسلعنوانومعها(المجهول

على،للرسائلواحدمدورإلئالاسممغفلةلتكرساإرسالمجردإن

يسئرالذيالشخصتعطيالواقعفيفإئها،كافيةكيرحمايةعتبارهمماالركم

وآ،إليهالت!للتمآو،بالثقةجديركيرأنهلضحوإذا.بالغةسلطةالمخدم

عنوانعلىلحصولالدخلاءاعلىجدآال!هلمنفيكونإحضار،مذكرةسقم

أصلأديفيهويتمنهااشتكىالتيالمكلةنفستلككانت.المرسل

الحللديهمأنالثنيفرةزعرانواعتقد.السروكلماتالثبكةبمديريو!متعفقة

مدوريمنحراتحادإنشاءعلىتعاونواإذا:الثكلةهذهعلىللتغقب

عبرساثلكجيرتوعليك،فعليةحمايةعلىوللحصول.العالمحولالرسائل

عنوانستنزعسائلتدويرللرمةخد.كلىالوسائلمدوريمن،سللة

علىعندكد.الأصليالعنرانوحدهالأولالمخدملدىوسيكون؟المرسل

يجلاتعلىالحصرلمارسالةتعفبيحاولالذيسوسلجاآ!الشرطي
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تزالماالجلاتنتكا)إذاسائلمدورللرعشرينآوعشراثنيآوعشرة

إلئليصلالأثرليقفيوذلك(موجودةكيرالأغلبعلىوالتي،موجودة

مدوريأحدمنالمجلاتعلىالحصولاللطاتتستطعلمإذالذا.المصدر

)إن.أبدأالأصليةال!جلاتعلىيعثروالنف!ثهم،تونجافيالجريئينالرسائل

الأرجحعلىآو-أبارانويا،اضطهادجنونلديهمالذين،المستخدمينبعض

فيللرسائلمدورمئةنحوعبرمرواقد-برمجياتهميعرضونشيفرةزعران

فيالمجهولينالمخدمينمنالكبيرالعددهذاهناكلميكنولما؟سلسلتهم

(.جولاتبعدةالقياميقضيالأمرف!ن،العالم

استخدامعليك،سريتهوحمايةاسمكاغفالمنبالفعلتتأكدلكي

فيالأخيرالرسالةلمدورالعاملمفتاحباكلهاالرسالةلتثصفيربيجيبيبرنامج

فيالأخيرسوىسائلمدورللرأيقراءتهامنتمكنلنالطريقةوبهذهالسللة

اتريد.تمامأصولهااخفظقدالوقتذلكفيلةالساوتكون،السلسلة

منآخرمغلففيالأخيرةلةالرساتلكشقرإحكامأ؟أكثروقاثيةإجراءات

الأخيرقبلالرسائللمدورالعامالمفتاحستخدامل!بلأويتمبيجيتعثحفيربي

دواليك،وهكذا.الحفيرمنمضاعفةطبقةذلكوسيؤمن.السلسلةفي

علىنقطةأيففي.التامةالسزئةتكفلحئى،أخرىمغلفاتضمنمغلفات

كلامعلىإلأيحصلفلن،سالةلرقراءةماضخصحاولإذا،الطريقطول

شريطعلىالحصول"مثل:بسرورذلكهيوزإيريكوصفوقد.مفهومكير

.اليكروفون(هعيصمن

مخدمعلىسائلمدورللرأولهيوزأشس!،الثمرةزعرانمنب!جيع

يعملونسائلمدورللرعشرينمننحوأهناككانأ399عاموبحلول،بيركلي

أقواهاكان،القاثمةأفرادبذلهاالتيالحثيثةالجهودجميعبينومن.بنشاط

يزعجلمأئهويبدو.الرسائلمدرريسلمنسلاللإفادةأسهلطريقابتكار

فمعظم.المخمعلخيئشيءبايالناشئالئظامهذاقيامعدمالمثيفرةزعران
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مجموعاتإلنموجهةكتاباتكانت،الرسائلمدوريعبرالمرسلةالرساثل

الرسائلهذهأنالمحزنوالأمر؟الإنترنيتعبرالثبهةمستخدميمنالنقاش

غضبثوراتمجردآولأشخاص،متلاحقةمضايقاتالعمومعلىكانت

النتنةالقنابلهذهف!ن،الكومبيوترعالمحواراتإغناءعنوعوضأ.حمقاء

عددبيناتصالهناكيكونقد.الحواراتهذهمنحطتقدالتوقيعمنالخالية

أحدويقوم،شخصةأمررآوتقنيةمسائلحوليتحاورونالمثقفينالزملاءمن

فيالجادونالمثماركونيخشعر،فمهبملءإهاناتويلقيبمقاطعتهمالحمقى

الائصالاتمخزبعلى،عقوياتلتطبيقطريقةمنمالأنه،بالإحباطالنقاش

تلكوبالآخص،الجماعاتبعضفي،أخرىجهةمن.الجوصفاءأفسدالذي

ضحاياآو،اليقظالاجتماعيالوجدانأصحابمنالمساهماتتثصجعالتي

اكثفواالمعارضينالرسائلمرسليفإنأخرىناحيةمن،الجنسيةالجرالم

لاأخرىأطرافهوياتإلئينبهابمارسائلهمبترميزوذلكللص!زئةإجراء

مجموعاتفيالغريببالأمريكنولم)اسماء"بئعرفإنماأثرهااقتفاءيمكن

فيعباراتوراءالتخفيفيهمواضحمراسينمنالبريدمنالكثيرترىأنكهذه

@bogusمثلمواقع no. return.address.

تقنيأ.يكنلم،اتضحكما،الرسائلمدورتشجلفيجزءأصعبإن

هختصينغيركانواولوتقنيآلمؤهلينعلىالثيفرةزعراننصوصينرتفقد

فىالوقوفهوالصعبفالجزء.مجهولمخدمإنشاءعمليةبالكريبتوجرافيا

منالصهدفونيطالبعندماستظهروالتيوالقانونيةالاجتماعيةالضغوطوجه

الحالاتومن.الاسمالمغفلةالمسالكب!يقافالمزاحومحبيالكراهيةبريد

كومبيوترنظاماستخدمالذيواشنطنجامعةفي6الثيفرأزعرحالةالنموزجية

وكتب،شهورعدةيرامماأحسنعلىالأمورمضت.للرسانلمدوراالجامعة

معطالبمعاناةإلئيستندأنهبالاعتبارأخذتإذاسيئأالأمريكنالم:المشغل

أحدإليتقدمعندماالقاضيةالضربةونجاءت.النازيبالحكمشبيهةإدارة

لهيرسلأحدهمأنمنلثكي،الإلكترونيالبريدهجماتأمن،المتهدفين
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341االتشفيرفوضى

هذاالقافطلبووصل.،لعيهأقومالذيالرسائلمدورعبربغيضةرسائل

البريدنظامعنلصؤولاالرجل،لئظامبريد!)مديرإلنالبريدمنالنوع

خدمةكونعنشيئأيعلمالمديريكنلم،وبالطبع.الجامعةفيالإلكتروني

الأمرإ،درسحينماكثيرآفوجئ"لقد،الجامعةكومبيوترعلىتثغيلهايتمكهذه

رسائل.المدورنهايةكانتوتلك

خبيرأفنلنديأهذاوكاننجاحأ،أكثرفكانتهيلسينجوسيولفحالةأما

خارجمنزلهفيسائلمدورللربتشغيل3991عامفيبدأبالكومبيرتر،

الشبكةمستخدميمجموعةضمنأشخاصعلىالعطيةأرادإذ.هلكي

وقد.الكحولعلىالإدمانمعالجةقضاياحوليتراسلون(،جروب)يوسنت

برقاقةيعمليونيكىجهازعلىبينيتيك(شركتهسمتحويرلا)وهو""بينيتأنشا

علىكليلكلمقمدأللعملوأطلقه.386إنتلنوعمنالامكاناتمتواضعة

عبريرسلونالأشخاصالافأصبحماوسرعان.المستثمرينكلمةمصداقية

ولما.المرسلهويةتحذدالتيالرأسيةدونوجهتهاإلئيرسلهاالذي،الجهاز

منزلهفييركبأنإلئجلفاضطرالكثافةشديدةالمراسلةحركةأصجت

دولارالفتكلفتهكانت،عاليهسرعةذا،التواصليةللمعالجةأإنترنيتانبوب

دفعهلذيايسالونهماالمخدمينبعضلهيكتب،حيانلأبعضوفي.شهريأ

تتحذثأقليةإلئينتميجلفأنذلك:معقدأالجوابوكان.العملهذاإلئ

ثانيةجهةومن.آرائهاعنللتجيرالأقلياتدعميؤيدوهوفنلندةالسويدير

شيءأيأوالغولفعلىمماثلةمبالغالبعض"ينفق:ويقول.هوايةيعتبرهف!نه

فينبجضينومنحرلأشخاصيحمحكانأنهمنالبعضاشتكىوعندما.آخر(

بالتالي:ذلكعلىرد،أنفهمعنللتجير

علىأمليأنليليسبأئه،الراسخباعتقاديأجيبأنإلأيحعنيلا

فلتستخدموهاامتياز،هيالمغفلةالرسائلأنتذكرواولكن.تصرفاتهمخرينلآ
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لتصزفيمكنهماالناضجنالأشخاصأنوأعتقد.الأساسهذاعلى

تخذلوني.ألارجاكي.بمسؤولية

الرسائلمدورفيتمثلالذي،الثيفرةزعرانجهدف!نالنتيجةتكنمهما

أحدوكان.الرقميالمجتمعفيالاسمإكفالقضيةحولحيويأحوارآولدقد

الخيالمنروايةوهو،33!ولعتاء+4إندرلعبةلثتيفرةلزعران!االهامةصللنصو

عامنقاشعلىالحبكةمنجزءتمحوروقدكارد.سكوتلأوسونالعلمي

الرسائل،مدورمثلتقنيةاشغلاالمغمورينسفةمرلاللا،شينبينموثر

الأفكاركانتولما.ولركديموستينهمامعاريناسمينتحتسالهال!

ذلكمنوبالركم،سرآالحمميةهويته!اإبقاءجدآلضروريمناكان،هذامة

المجتمعمجرىكئرتبحيثالقوةمنكانتهذاناعتمداهاالتيالحججف!ن

هذهوراءالذينالحقمنالأشخاصهويةلإخفاءآخرسببوثمة.الروايةفي

سنةعشرةاثنتيعمرهمايبلغوأختهصبي،طفينكاناالكاتبينكونالأفكار

كانإنذنبي"ليسى:شارحألأخئهالصبيوقال.التواليعلىسنواتوعشر

التغير،أوقاتفيدومأديمقراطيالعالمإن.سنةعشرة!نتيالآنعمري

.(عذوبةالأكثرالصوتذوالثخصوسيفوز

حقالأسماءإغفالقذرالذي،وحدهالعلميالخيالأدبيكنلمولكن

ذاتها،المتحدةالولاياتتث!كيلفيحاسمأأمرآكانتالممارسةفهنه.قدرها

يحبوكما.التفاحفطيرةمثلأمريكيأتقليدآالبعضيذهبماعلىوكانت

لنقاشاربماطتلهمالنقاشأنموذجأنإلئيشيرواأنالثنيفرةزعرانمررخو

Theالفيدراليأوراقروايةفيدارالذي Federal list Papers).منومقتطفات

باسمنشرتولكنهاميلتونوألكساندر،جايوجون،ماديسونجيصكتابات

Commonكتابهبينتوماسكتبوعندما.بليوسهوبوسعتعار Sense.قدكان

6Anد!+إنكيزيرجلاسمتحتأصلآوفعه English.المحكمةأشارتوقد

قدكئابهااسمفيهاأغفلالتيالكتبوحئىوالكراساتالكتيبات"أنالعليا
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قراراتها.فيالمحكمةأئدتهدوروهو.(الأنسانيةتطررفيهالأدورألعبت

عباراتمخدمة،أخرىمرةالمفهومستوريةتأكيددأعادت،5991عاموفي

!.اكثريةطغيانمنيقي"درعأالاسمإغفالتمجيدفيميلتجونستيوار

الكاتبقدرةلحفظ،كريبتوجرافيةأثراتلإنتاجهمالشيفرةزعرانيلومفمن

؟الحيويالتقليدهذامتابعةعلى

مكتبمديربينهممننفاد-بعد،فيماتبئنكما،سلنامنالكثير

عندماهأن،القولإلئسيذهبون-فريهلوش!آي(بي.)إفالفيدراليت!!حقيقا

1لأ،الغفليةتنتشر Anonymiبيئةمجردتجدلم،الإنترنيتعبر،الاسماغفال

إلئتحزلتوتقديزكليفوقبماأمرهاتضخمبلجديد؟وسيطفيملائمة

لنقدرالعمياء،الرقميةللتواقيعتشومديفيداختراعواذى.خطورةأكثرشيء

الخل!الفضاءجعلإمكانيةإلن،تعقبهيمكنلاوالذيالمصدرالمجهول

بكثيرسهلنحوأعلىسرآيعملأنأحدهممكانحيثب!الهويةحرةمنطقة

بصرفتقومعندما،المثالسبيلوعلى،الحقميالعالمفيمنهفاعليةوأكثر

وجهكلكن،الشخصيةبطاقتكعنأحديسألكلامضجر،فيصعبةعملة

تترددجدأزبونأكنتإفاوخاصة،الصندوقأمينذهنفيالصفقةيسمسوف

شجدأنكالأرجحفعلى،رأسكفوقحقيةتحملكنت)إذا.باستمرار

ب!مكانكتشومبروتوكولاتوباستخدام.ساسأ(أالدفعكتسديدفيصعوبة

مابأئهتامضمانمعالأموالتلقيوحئى،بريدكوارسال،بمثترياتكالقيام

والعاملين،المختطفينعلىأيضأيصدقالأمرولكن.أنتمنسيعلمأحدمن

بأثراتوأمانأيسرأكثرحيا"لهمشصحالذين،والإرهابيين،الأطفالدعارةفي

.كهذه

العكصعلىبل.الثيفرةلزعرانقلقمصدرتكنلمالهمومهذهإن

تقنياتتجعلالتيالأسباببيانعلىالحرصشديديكانواأنهمإذ،تمامأ

مايتيمإعلان،ذلكعلىالجيدالمثالوكان.وجدلخلافموضوعالغفلية
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السوداء(.)الث!بكةنيتبلاكاسمعليهأطلق،تجاريمثروعتأسيسعن

للنقاشطرحهاقزرفكريةتجربةكانتبل.وجودللمجمرعةيكنلم،وبالطبع

ويقول.الثبكةعلىمغفلةإطلافهاقزربعدكذلكئه،الئتيفرةلزعراناجتماعفي

ولم.إليهاأالتوابلمنلص!ةلإضانةالرسائلمدوريعبرأرصتهالقد5:ماي

بريدهيوقع)كانالملاعلىمعتقداتهعنالإعلانفي!انعبالتأكيدمايتيميكن

"فوضىالأبدانلهاتقئمعرالتيالعذاباتأشكالمنبقائمةعادةالإلكتروني

رقمي،مصتعاراسم،المصدرمجهولةالثبكات،الرقميالنقد،ال!فير

"(.الحكوماتانهيارالسوداء،الأسواق

بدأت.الاهتماماتلتكهجوميأمسرحيأعرضأ،نيتبلاككانت

باتكالاعتقاد،علىيحملناماولدينا.اهتمامنااسمكاشلفت"لقدالرسالة

نيت.بلاكالجديدةمنظمتاتقذمهاالتيوالخدماتيالمتجاتمهتمأكنتربما

تتعاملفهيذلكوعدا،والمتاجرةوالشراء،،البهعفيتعملنيتبلاكإن

كريبتوجرافيابفضليأنهليشرحالعرضويمضي.أشكالها(بكافةبالمعلومات

يحصلانللمرءيمكنحيثللبياناترالعةسوداءسوققامت،العامالمفتاح

صواريخمخططاتإلئوالصفقاتالتجارةأسرارمنشيءأييبيعأوعلى

يكونوالنهذهالصفقاتوأطراف.هويتهاكتشافمنخطرأيدونكروز

منماأنه،الفولعنوغني.نتلبلاكحئىولا،البعضبعضهممعروفين

نيت:بلاكوراءيقفمنيعلمأنيملكأحد

فيموقعناهوفالمهم.أهميةذيكيرالماديالفضاءفيموقعناإن

نيت،"بلاكلموقعبيجيبيمفتاحهوالأوليعنراننا.اتجليالفضاء

المغفليالرسائلمدوريمنسللةطريقعن)يفضلنتواصلأنويمكننا

ووضع(أدناه)المذكورالعاممفتاحناباستخدامرسالةتشفيرطريقعن(الاسم

.نرصدهالذيالتجليالفضاءفيالعديدةمواقعنامنواحدديالرصالةهذه

القياموعرضت،بالمالبالتعاملنيتبلاكادعتذلكإلئبالإضافة
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345االتشفيرفوضى

نيتبلاكمعالتعاملويمكنك.تختارهالذيالبنكفيالمصدرمجهولب!بداع

الخاصةنيتبلاكعملةوهيثفرة،،"اعتماداتآو،حقيقينقدباستخدام

السزئةالمعلوماتصفقاتمننوعايفياستخدامها)يمكنداخليأوالمتداولة

أيديولوجياأينيتلبلاكيكنولم.ختيارها(اولكأمرتعقبهايمكنلاالتي

لضدير،قوانيما،والأمم-الدولنعتبر،إننا:قولهاماعدا،بهاخاصة

مابفاياحقبةأنهاعلى،شابهما،والقومييلأمنواعتباراتختراع،وبراءاقالا

.(الخيليالفضاءقبل

نأوخاصةالظاهر،بمعناهنيتبلاكب!علانالكثيرينلقبول،مايابتهج

للفزعميلأعالمأكثردإلئ،الضيفرةمخمعمنأبعدإلئتسزبتقدعنهأنباء

أننايعتقدكانمايف!ن،وهميةنتنيتكابلاكأنمنالركمعلى.عمومأ

،الإطلاقعلىلكذيقلقهولم.م!ضابهةمشاريعالمستقبلفينرىسوف

شخاصأ"إفلالت:قالوقد.أنفحهمعنومسؤولين،احرارعملاءفالناس

لا.إيذائهمعلىأعمللمإنني!إيه...لذلكنتيجة

فل!فةعلىصارخةاستفهامعلامة،التجربةوضعتلقد،العمومعلى

الخيالكتابعملمجالالآنحئىالتث!فيرفوضىكانتربما.الث!يفرةزعران

وعندما.الطريقفيكانتحقيقيأأمرأستجعلهاالتيالأدواتلكن،العلمي

نيتبلاكمثلشركةلألفيمكن،الاستخدامموضعالرقمىالعنادهذاؤضع

وكذلك،الثلاثيالسياجوراءهممن،إليهتنبهامرآذلككانبالتثيد.تنشأأن

بقيامتنذرالمسالةكانتهل.يضأأالفيدراليالخمماتمكتبقيادةمقرفي

ذلك.فيتفكربدأتقدكانتالمؤيئسةإنلها؟حدوضعيجبحركة

!تحفيرقدراتبفضلاننا،الأمنشؤونفيالخبيرباركردانأقروقد

هذهاستخدمناإذالكن.لمثةجملةتامةبسزئةالتمتععلىلقدرةا"لدينابات
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