
العامالمفتاح

عمليةالبياناتتشفيرمعياراعتبراهيلمانومارتيثيفيهويتكانلثن

وحكومةامبيآيشركةجانبمنالاحتيالمنضربأوربما،معبوهة

جامعةفيللباحثينهامةهديةغريبةبطريقةكانتقديمهف!ن،القخدةالولايات

البياناتفيالمستفيضبالبحثماقاانبعدوهيلمانديفيأنذلك.ستانفورد

باتا-علنأطرحهأهملمافيوالنظر-المقترحبالمعيارالتعلقة،المتوفرةالفنية

نأفمنذ.المجالهذافيجهودهماتقديرمنيمكهماجديدأموشورأيمتدكان

أثناء،7491عاممنيومذاتالحكوميالمعيارعنالتقاريرأولىديفيسمع

أخذنفورد،ستايرتاثمباقرةالذيالصينيالمطعم،لويفيلطعامتناولله

فيه.سريباببوضعالقوميالآمنوكالةقيام)حتمالعنسرهفييتساءل

يمكنفهل.السريةالأبواببمفهوميتصل،أعمقسؤالإلئالتساؤلهذاوقاده

سري؟بابحولبكاملهاشيفرةتصميم

حليفرضلأنه،ضخمةتحدياتعلىينطويالئظامهذامثلتصميمإن

التيالوسيلة،المناسبةالمعرفةيقلكلمنيوفرالسريفالباب.اساسيتناقض

يبدوأمروهو،المثمفرةسائلالرإلئسريعأليصلالأمنيةالإجراءاتبهايتجاوز

مجازفةتبدوأمنينظامفيالسريالبابستخدامفكر!مجردولكن.فعالأ
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الشيفرةا112

طريقةإيجادمنالأذكياءلقطفلونتمكرابأناحتمالأثمةلأنلكوذ،جنرنية

المباني:فيالمحريالبابعليهاينطويالتيالمثكلةعينوهذه.لاشغلاله

نإأما؟للاختبارشخدامهبوسعلككان،عليهلعثورعناالأعداءعجزف!ذا

فيه.تختبئالذيالمكانبلوغمنعندئذيتمكنونف!ئهممعرفتهاستطاعوا

مثبطأأمرأسريلبابمخططتميمإمكانيةجعلتلمفارقةاوهذه

نواحيها،كافةمنصفمتقدالسميرمنظوماتأقوىأنذلك.للعزائم

بابلتركيبالداخليةأجزائهافيفالعبثلىاذن.محتوياتهاتسزبدونللجلولة

دونماضعفنقاطعدةإحداثإلنبسهولةيؤديأنيمكن-!تسرب-خلفي

إلنكلاهماالرجلانصل،توهيلمانعلىالأمرهذاديفيعرضوعندما.قصد

يعتقدظلديفيأنكير.عهليغيرأمرأالأرجحعلىستكونكهذهمنظومةأن

ب!عدادهاآنذاكيقومكانقائمةإلئفأصافها،بالملاحظةجدررةالفظومةهذهأن

."طموحةكريبتوجرافيةنظريةإمعضلاتبعنوان

والأسابيع،7591عامبداياتفيهيكماالأمورزالتما،لكومعذ

سيزيفسطورةإل!أأنبةالسيزيفيةديفيجهودمنبالرغم،طائلبلاتمضي

مآلكانفهل.هيلمانبينوقائمأبينهكانالذيالمثمروالتعاون،الإغريقية

لقدهباء؟ويذهبيضغأنبالكريبتوجرافياللأحاطةبهيقومالذيالجهدهذا

نأومع.عملبدونفكانديفيأما.تثغله،الأقلعلى،وظيفةلهيلمانكان

،الإمتاعمنقدرعلىكانتمكارثيجونببيتالعنايةفيأمضاهاالتيالفترة

إلأأبحاثهتاتيهولا،لديهدخلولاعمرهمنالئلاثيناليومتجاوزأنهإلأ

لاالتيلعقباتاعلىالعفبي!تطغلنأنهواضحأوكان،الدريهماتيعض

مبتهجأكانديفيأنومع.كتوراهلدبثهادةيفوزأنقبلتجاوزهامنلهبد

كانتشمرارباالتفكفياويعيديفكركانالتيالأمورهذهأنإلأ،بطيقه

للعزائم.مثبطة

حيندرجاتها،أدنىمعنوياتهفيهابلغتمناسبة،فيشرماريوتسترجع
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113االعامالمفتاح

يديهبينراصهواضعأديفيفوجدت،يومذاتمكارثيآلنومغرفةدخلت

لهيكونلنائهفأجابني،لكائهسببعن"سألته:وتقول.بالبكاءيجهشوهو

وانا-وأكايهبه،،أرتبطأآخرشخصعنابحثأنوعليئ،قطالحياةفيشأن

،.مستقلأبلامنهارعجوزباحث-بالضطعباراتهاذكر

أنهيومذاكلهوقالت.روعهمنوالتهدئةعنهالخفيفحاولتولقد

تدرسماريوكانت.الحقيقةهذهبعد،،يدركلمالعالمأنإلأ،عظيمرجل

بينيمئزونكانوا،القدماءالمصريينأنلهتشرحفأخذت،المصريات

العظمة"1انتعتقدوكانت.المكتسبةوالخصاكصالأصليةالثخصيةالخصائص

وحسب،الأصليةالخصيماقواممنفهي،تكسبلاالتيالخصائصمن

اناماأعلمإننيةعندئذ:لهوقالتصاحبها.فيمتجليةفيراهاينظرأنالمرء

.(عظيمرجلأدكواعلم،إليهناظرة

فاشل.رجلبلأنهيشعركانبل،عظيمرجلبأنهيشعرديفييكنولم

حقلفييعملعالمأمعهماوهيلمانديفيأحضرالأيامأحدوفي

الحلقاتإحدىليحهد،بلاتمانبيتريدعى،بيركليجامعةفيالكومبيوتر

فيإقامتهاعلىدأباقدكاناوالتي،الشيفرةموضوعفيالرسميةغيرالدراسئة

مختبرإلئبسيارتهبلاكمانديفيأوكل،الحلقةتلكانتهاءوبعد.الجامعةحرم

ذكرعلىبلاتمانأتى،الطريقوفيستانفورد،جامعةفيالاصطناعيالذكاء

كيف:طريفةمعضلةدراسةعلىمنكبآهذاوكان،ميركلرالفيدعىلهصديق

بينيكونأندون،مأمونغيرخطعبرمأمونةمكالمةتجريأنتحتطع

كاناطالماآنهالقولعنوغني؟مسبقةمعرفةالحديثيتبادلاناللذينالخصين

المفاتيحبتبأدللهمايعمحماهناكيكونفلنيحضهما،سابقةمعرفةغيرعلى

.خاصحديثبينهمايجريأنقبلالسزية

يؤرقظلالذيالضخمللسؤالمختلفةصيغة،بالنتيجة،هذهكانت

شبكةلحمايةالكريبتوجرافيااستخدامالممكنمنهل:اي،س!نواتطوالديفي
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الشيفرةا114

ماتسجيليعنيهمالذينوالراصدينالمتصنعدوانمنالأطرافمترامية

ماريملاحظةتعكسالصيغةهنهكانت،أدقبعبارة)آو؟الخطوطعبريسري

الجديرينغيربالناسمليءعالمفي:ديفيفكرتثغلالتيالمعضلةحول

به؟(.يثقبشخصحميمياتصالإقامةفييستمرأنللمرءيمكنكيف،بالثقة

لبلاتمانقالفقد،للمثكلةالتصديفيئذكرنجاحآيحفقلمديفيكانولما

حملتقدالعصيةلهجتهأنديفيوشتقد.التحقيقمتجلةصديقهخطةأن

باستحالةعاطفيأيجادلكانوإن،ديفيأنإلأ.برأيهالاقنناععلىبلاتمان

،الرايهذابعكسسزهفييعتقدكانفقد،الضخمةالخطوةهذهمثلتحقيق

كانوكانما؟صاحبهعرضهالذيذلكلاستيعاببسرعةيجريعقلهوراح

الحل.هذامثلوجودبضرورةأعماقهفييثصعر

ببعفهمالالتقاءلهميسبقلملأناسيتيحنظامأتبتكرالطيمكككيف

بكفاءةكلهاالأحاديثإجراءيمكنوأين؟واطمئنانبحريةيتحذثواأنالبعض

لكوكيفالكريبتوجرافيا؟بحمايةمحاطةتكونأنعلىالققدمةاليهنولوجيا

أئهامنثقةعلىوتكونما،شخصمنإلكترونيأمبثوثةرسالةعلىتحصلأن

عنوانه؟الرسالةتحملالذيالمرسلمنوردت

يكونيكادمناخفياللازمةالمعلوماتلجمعبحثهأثناءديفيجاهدلقد

)التوابع(الدوال:ث!خصأيتوقعاتتفوقحصيلةإلئتوصللكنه.سريأكله

العدو.آوالصديقمنالتحقق.السركلمةباستخدامالحماية.الاتجاهالوحيدة

السزئة،للمثكلةالحلبأنلهيوحيديفيعقلكان.السريةالأبواب

نأيعلموكان.كلهاالحصيةهذهبينمامكاقفيكامنبدلاوالخصوصية

عنهمجصلاأمرالأنظمةهذهتوفرهاالتيالمختلفةالحماياتبينالتوفيق

يدركبدأ،بموضوعهانشغالأويزداد،الفكرزناديقدحأخذوفيما.لبحثه

فاخذالآخر.الطرفهويةمنالخققفي،التقنياتهذهمنل!فادةالسبيل

الوحيدةالتوابععبرمشروعهتنفيذبواسطتهايمكنهوسيلةذهنهفييمنطع
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1113العامالمفتاح

السهولةمنالقدربذاتأموعك!يمكنلاحيثالرياضيةالظاهرةتلكالاتجاه

لا"تحديأبعد؟فيماكتبكما،شكونكهذهخطةوان.بهحسابهجرىالذي

الكثيريننظرفيشكونإنماواحد،ثخصمنإلأعلبهالردياتيأنيمكن

علىيقومواحد"جانبمن)الخققمننظام،أخرىبعبارةإنه.حقيقيأ!حلأ

سريباب:سنواتعدةقبلمانبيلصديقبهخرجالذيلفلمخاالفيسوء

العمليةعكىإجراءيمكنحيث،الاتجاهالوحيدة)التابع(الدالةعلىيعتمد

أسلوبعنالمعلوماتبعضللمرءثوفرإن،إجراؤهايصعبالتيالحابية

الأصلي.لحسابتنفينا

فيديفيتناولهأنسبقالذيلمفتاحموضوعاطرحإلئهذاأدىولقد

نصفكانإنمالكولكنذ.الإلكنرونيةالتجارةحولمكارثيمعأحاديثه

تنجحأنيمكنوهل3هذامنوالسزثةلخصوصيةنصيبهوفما.المعضلة

معضليئ:يحملنظامفيالاتجاهالوحيدة)التابع(الدالةذيالسريالبابفكرة

منوسواهاالكومبيوترفيالمخدمةلسركلماتامناللازمالتحققأولأ

3الائصالاتسريةوثانيأ،وال!يتالتحققأدوات

اقامتهأثناءاتبعهالحياةفينظامعلىاستقرقدديفيكانالربيعلكفيذ

،وسارةلماريصباحكلالفطوروجبةتحضيريقومفكان.مكارثيبيتفي

إلئماريمضت،لفطورانتهر!داذا.عامأعشرالأربعةذاتمكارثيابنة

صباحوفي.البيتفيديفييبقىفيما،المدرسةإلنسارةتذهببينماعملها،

فيوحيدأالتفكيرفيالصباحساعاتأمضى،7391يوماأيار/منالأيامأحد

استراحةبعدذهنهيشغلماإلنعادثم.سارةوزوجهذهاببعد،البيت

شبكةفيمونةسرمأكلمةوضعبمشكلةلفلأللمرةيفكروكان.الغداء

كلمةيحملالذيالموئوقالإداريتوفرثكلةجديدمنوواجهته.الكومبيوتر

وقتوفيكليأ؟المشروعمنالثالثالطرفذلكاستبعادت!تطيعفكيف.السر

كانماكليوفرلانظامابتكار:فجأةلهتجليالأمرروجدالظهر،بعدما
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الشيفرةا116

ي!تطغوإنما،وحسبواحدفمنطرلتحققخطةمنمؤخرآديفييتصوره

لهتحققسوفوهذه.أيضأمبتكرةبطريقةالشيفرةوتفكيكالتشفيريحفقأن

كليأ.ذلكمنواكثر،الموثوقغيرالإداريشكلةحل

.المفتاحتقسيمهفيالحلكان

تاريخفييبدوماعلىيظويديفيبهخرجالذيفا!تاكان

نتكاالقطةهذ"حتى.علنيعام/مفتاح:خالصةهرطقةالكريبتوجرافيا

حذتبلغوالي،الميرفيالمندصةالقوانينمنمجموعة،يبدوماعلى،هناك

الكريبتو.جحيممميرهكانوإلأتجاوزهااحديملكولابها،الص!ئمالفقيدة

فيئتخدمالتيالأداةتههوذاالرسالة"تشفير"بهجرىالذيلمفتاحأدأوم!نها

الببولهذا،بالمتماثلةلمفاتيحإلئايشاركانالببولهذا.تشفيرهافك

التيتلأدوالأن:جدآدميرأأمرأسرألمفاتيحتلكاعلىالإبقاءكان،أيضأ

منئنتقلأنيجبذاتها،الصفيرفكمفاليحأي،المتنضتونإليهابصعى

الخطر.تاحتمالابذلكفتزداد،مكانينفيتتواجدوبالتاليآخر،إلنشخص

فيالعناءأشدتكتداليالمعلوماتمنهاثلبكتمدماغهمتلأاالنيديفيولكن

بوجوداحتمالأ،الآنيرىتبا،الزمنمنعقدنمفمتدادعل!،جمعها

حد،رمفردسريمفتاحاستخداممنفبدلآ.الموضوعلمعالجةأسلوب!خر

المتماثل،المفتاحأنذلكومزدى.المفاتيحمنزوجأتتخدمأنتحتطغ

يؤدي،الرسالةنصبتث!فيريقومحدهماأ،ينامييهينبمفتاحيندعنهئشعاض

بابأالرسالةتضمنمعنماالغرباء،منقراءتهادونيحولنحوعلىمهمته

ملهلحايحمحالسريالبابفتحووظيفته،بالقفلأشبهفهوثانيهماأما.صريآ

أي-الثانيالمفتاحإنه،أجل:لخطةاهذهفيالروعةوهاكم.الرسالةبقراءة

إخفائه،منبذلاالذيالترتيبهذامنالثمينالجزءوهو-السريالبابمفتاح

المفتاح،القرينأما.المحضليئالمتنصتينمتناولعنبعيدآ،ستارةوراء،طبعأ

.الإطلاقعلىسزأيكونأنالضروريمنفليس،بالتشفيريقومالذيخرلآ
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117االعامالمفتاح

دواعيمنيكونسوفبلأصلآ،سرآيكونأنفيترغبلاقدأثكالحقبل

والدافي.القاصيبينإشاعتهغبطك

يجريمفاتيحباستخداموالخصوصئةالسزئةتوفيرفكرةكانت،والآن

تنجحقدولكنها.الأمرظاهرفيغريبةبل،للبداهةمجافيةفكرةعلنأ،تبادلها

هذا،يعلمديفيوكان.الاتجاهالوحيدة)التوابع(الدوالرياضياتباستخدام

التوابع.تلكباستخدامالفكرةتنفيذي!تطيعانهإلهاملحظةفيوادرك

عالمفيماكلأصبح،اللحظةتلكومنذ.للمعضلةالحلهوذلكمكان

عليه.كانماغيرحالفيالكريبتوجرافيا

واحد،متماثلمفتاحعلىتقومالتيللئظمبديلأبتقديمهديفيأنأولأ،

يكنلمأنهحذإلئالكريبترجرافيابئظمالارتباطوثيقةكانتلمشكلةبحلأتى

توزيعصعوبةبذلكعنينا:للحلقابلةالفكلةهن!أدنتقريبآ،أحدببالليخطر

تنظيمآكنتفإذا.مستقبلآالسزئةالرسائليتلقونمنعلىالسزئةالمفاتيحهذه

)واللهالسزئةالمتماثلةالمفاتيحتوزيعمراكزحمايةبوسعكيكونفقدعسكريأ

إذاأما(.ثغراتآوسقطاتثمةحساسئةالعمياتأشدفيأئهيعلمتعالى

تضطرالتيالناسوجماهير،الخاصالقطاعإلئالمراكزهذهمثلانتقلت

البيروقراطيةالإجراءاتمنالأوراق!وامامامكيكونفلن،لاستخدامها

إلنفانظرأيضآ.السزشيوعمنبالخطرالقائمالتهديدوإنما،وحسبالحتمة

أفلا،شفرةرسالةلتفكيكصضطرأكنتإذا:التاليةالناحيةمنشئتإنالأمر

للحصولبجضلشخصفرصةالسزئةالمفاتيحجمغيختزنمكانوجوديكون

القسر؟أشكالمنشكلأيآو،بالرشوةواو،بالسرقةإنالمفاتيحهذهعلى

صوغشخصكلبوسعسيكونف!ئه،العامالمفتاحنظامبوجوداما

لطرفيمكنولا،خاصوآخرعاممفتاحمنالمؤئف،الفريدالمزدوجمفتاحه

للائصالاتيمكنوعندئذ.المفتاحمنالسريةالأجزاءإلئالوصولخارجي

.تجريأنالخاضة
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الائصالفيتركبألش!أنافترض:المزدوجالمفتاحيعملكيفوهاكم

الذيالعامالمفتاحإلئإلأتحتاجلاف!ئها،ديفيبتصزرأخذناف!ذا.ببوب

ماإلئتلجألعفهاآو،بوبمنتطلبهبأنحيازئهتطغوهي.بوبيملكه

مفتاحيكونأنيجبلكن.العائةلمفاتيحعلىايحتويالذيالهاتفدليليشبه

وضعمنلبتاتمناطويلشريطوهو،الشخصيمفتاحه،ذاتهالعامبوب

لكذباستخدامتقومثم.بوب...العالمفيسواهأحدولا،واحدشخص

لابحيثالرسالةلتثفير،الاتجاهالوحيدة)التابع(الدالةبطريقة،العامالمفتاح

ذلكمنالآخرالنص.الخاصالمفتاحساطةإلأبوحسابيأتثفيرهافكيمكن

في،السحري"البابهوالسزيلمفتاحفاهكذاإالمفاتيحمنالفريدالزوج

(.ديفيتفكيرتثغلكانتالتيالسريللبابالاتجاهالوحيدةالدالة

ثخصإلأهناكيكونفلن،المشفرةبرسالتهاأليستبعثحينولذلك

يأ:الثيفرةوتفككلمعادلةلقلم!اللازمةلمعلرماتاالعالهلكفيواحد

يدفيوقعتالثفرةالرسالةأنضلمتروالآن.الخاصالمفتاححاملبوب

لمإذا؟بذلكيهتمومن،لبوبأليسقالتهالذيمالمعرفةمتلهفشخص

بوبيحملهالذكطالعامللمقاحالوحيدالشريكعلىالحصولالمظفليستطع

لغوية-بفوضىأشبههوماإلئالرسالةلتحويل،أليساستخدمتهاالتيالأداة-

ذلكوبدون.الفوضىتلكمنجمثرللمظفليأتيلن،الرسالةاعتراضف!ن

الصعوبة.بالغأمرأتغدورياضيأالشفيرعمليةعك!ىف!ن،الخاصالمفتاح

أشبهالاتجاهالوحيدة)التابع(الدالةفيالخاطئالطريقفيالسيرأنتذكر

فتاتآ.كدتأنبعدالبعضبعضهاإلئلعشاءطبقاقطعجمعبمحاولة

إليهالموجهةالرسالةقراءةفيصعوبةأيطبعأ،يجد،فلاأمابوب

المفتاحستخدامويظغ،المفتاحينمنالسريالجزءيملكفهو.حصرأ

.لحظاتفيسالةللشيفرةفكفيالخاص
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911المعامالمفتاح

كلايملكالذيالوحيدلأنهالرسالةيقرأأنيتطيعبوبفإنوباختصار،

لهمميزةفلا،العاملمفتاحايملكدؤالذينما.أالمزدوجالمفتاحمنالجانبين

ف!ن،الرسائللحفيرالأمريتصلحينأما.الرسالةنفكيكيحاولونعندما

إلئالرسالةبقلب،التيجةفي،تجفىالعامبوبمفتاحلامتلاكحيدةلوالقيمة

امتلاكه)بفضلقراءتهاوحدهبوبيح!تطيعالتيالوحيدةاللغةاي،بوبكلام

.(المزدوجالمفتاحمنلسرياالنصف

الثرريالتصورمنوحسبجزءأنتنمثا،اهذهالثفيروظيفةإن

فيالعامالمفتاحقدمفقد.بالضرورةالأهمبالجانبوليس،ديفيبهأتىالذي

الرسالةمرسلهويةمنالصحيحالوجهعلىللتحققفغالةوسيلةأولالشيفرة

قامفإذا.باتجاهينيعمل،ديفيتصورهكما،السريالبابوان.الإلكترونية

فإنما،شخصأيخصعاممفتاحبوساطةمثفرةرسالةب!رسالأحدهم

يأ.العميةعكتإذااما.قراءتهايتطيعالذيوحدهالمقصردإلبهلمرشل

إلأالتثصميرفكيمكنفلا،الخاصمابمفتاحهنصلحفيرحدهمقامأإذا

عنتتساءلولعلك.الخاصالمفتاحقرينهيطابقالذيالعامالمفتاحباستخدام

آينثشاين،ألبرتأنهيزعمشخصمنرسالةتلمتاذاذلك؟منالغرض

منللتحققطريقةالآنلديكف!ن،حقأآينثشاينألبرتهوكانإنوتساءلت

الزرقاء.الثمسغباربمادةالاختباربمثابةرياضياختبار،الزعمهذاصحة

المشقر.النصعلىتطبقهثم،آينشتاينلألبرتالعاملمفتاحخذاتابأنوذلك

نأمنيقينعلىغدوت،الترهاتتخالطهولمواضحآنصأال!تيجةكانتف!ذا

العالمفيالوحيدالخاصالمفتاحيحمللأنه،الرسالةصاحبهوآينشتاين

فكأنللخاصالملازمالعاممفتاحهيستطيعرسالةيقدمأنيمكنالذي

ت!حفيرها.

رسالةفيلسرياحهالمرضتااستخدامأن،اخرىبعبارةذلكومؤدى

التواقيععنيختلفلكنه4.م؟!أ4اsignatureرقميتوقيعإنه:توقيعكيعادل،ما
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كراتبهاتمهرآو،الطلاقوأوراق،المصارفشيكاتبهائظهرالتي

صخصأيمنتزويرهيمكنلا،هانكوكلجونالرقميفالتوقغ،الرياضيين

سماتهوالأصليالتوقيعصاحبخطوطلتقيدمةاللازالمهارةمنأدنىقدرلديه

مزؤرتوقيعتقديممن،التوقيعم!حلاللصيمكنبأنضئيلفالأمل.الممزة

.السريالمفتاحبدون

ثمما،صخصهاتفخطبرصدأمل،المخملللمزورليسكذلك

فياستخدامهبغرضيلتقطه،لفجةالرقميالتوقيعيظهرحتىنتظارلإ

يلحقلاالرقميالتوقيعأنذلكمقبلأ.الرسائلاعتراضآوالوثائقتزوير

لكلالتيالأرقاممعوثيقةبصورةيتداخلبل.الرسالةآوبالوثيقةعميأ

لنالمتنصتف!ن،الرسالةاعتراضتممافإذا.كلهاسلةلالرالمادةمخوى

وثيقةعلىالمرسلتوقيعليضعاللازمةالأدواتمنهايستخلصأنيتمكن

.أخرى

بتغييرأملللعدوفلي!.برمتهاالوثيقةصحة،يكفلالأسلربهذاإن

تبديل)مثلكبيرآالتجيرسيكرنإنمارقميأ،الموقعةسالةلرمنصغيرجزء

ديونعنمسزول)إنيإلئ،زوجتيديونعنمسزولألحت"إنيمنالنص

موقعةالرسالةكانتواذا.(بالرسالةمحمولالغافلالمرسلوتوقيعأزوجتي

يعترضهاأنالمريبلقصدذى!سعفبوتعصفير،دونإنما،خاصبمفتاحرقميأ

ثم،الرسالةلمكيكواسعنطاقعلىالموزعسلللمرالعامالمفتاحويستخدم

نإهذا؟بعدماذاولكنالفحمقر.كيرالنصفيالتييرإحداثإلئبعدثذيعمد

المفتاحإلئجديدمنالرسالةإرساليعيدلكي،يحتاجسوفالمزؤرصاحبنا

متيرأ،يكونلنالمفتاحهذاأنسوى.بالتوقيعبكاملهاالرثيقةلمهرالخاص

الأصلي.المرسلحوزةفيدائمأيبقىلأنه

عنفضلأبالسزئةمحاطةبرسالةيجثأنللمرءالميحورمنكذلك

لذياالمصرفيرةمدإلئأمرأيوخهأنمثلأماركأرادفإذا.بالترقيعمهرها
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121االعامالمفتاح

ثم،الخاصبمفتاحهالطلبتوقيعهويفعلهماأولف!نلينور،،معهيتعامل

مشفرةرسالةلينورفتتلقى.العاملينورمفتاحبامشخدامالرسالةبتشفيريقوم

السريمفتاحهاأولأفضتخدم.والتحققلثتومرة،السزئةابتغاءمرة:مرتين

استخدامإلئتعمدثم.قراءتهاعييهاسوىتصتطيعلاالتيالرسالةمغاليقلفتح

سوىيكرنأنيمكنلاصاحبهاأنتعلمالتيالرسالةلتفك،العامماركمفتاح

.مارك

فيلدورهصاحبهإنكاراصتحالةفيتتجفىأخرىميزة،الرقميوللتوقغ

رقميأ،لموقعةوهيابمثلهايأتيأنسواهلخصيمكنلالأنه،الرسالةتوجيه

الميزةوهذهالثفير.بعمليةقامالذيالخاصلمفتاحيحملاالذيذاتهوهو

.العدلالكاتبخاتمتعادلالرسالةنصبقبولالملزمة

منالرسمةالمعاملاتكافةإجراءمرةلأولالممكنمنأصبحولقد

صاحبلمثولحاجةدونمامبيوترللكوبوساطةبهوماشايصالاتعقوددرا

للتنفيذ.ثصخصألعلاقةا

عصرفيوالخصوصيةالسزئةتكفلبطريقةديفيتلإلمختصار،ل!

شكلقيامإلئكذلكالطريقفتحبل،وحسبالرقميةالاتصالاتفيهشاعت

تضارعأنلا،القدرةلديهاالتيالإلكترونيةلتجارةهما،التجارةمنكليأجديد

والأدعى.أيضأعليهاتتفؤقأندىانما،فقطحاليأالتجارةفيالمقمدةلوثاثقا

تمتلكالتيالحكوميةالوكالاترقابةعنبعيدأتمكلهإنجازهأن،ل!عجاب

غمرضأ.الكريبتوجرافياأنظمةلأكثر،التفاصيلاصغرحتى

فيكاد،حينصابهأفرمنلهياثم!ديفيلهويتنصرمنلهويا

ينسىأنالكريبتوجرافيا،تاريخفيكشفأهمعنهنهتفتقذبعدما،تلحظا

الغازية،المياهمنزجاجةليتناولالأرضيلطابقإلنانزلقدكان.كلهذلك

فدار.وتلاشىتسزبقدببالهخطرماكلأنوجدواحدةرهيبةلحظةوفي

نأإلأ.البرقبسرعةهكذاكلها،خواطرهيتعيدبهلىاذا،المطخمضدةحول
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الشيفرةا122

يعمدلمف!نه،ذلكومع.ر.أسهتغادرلاالمرةهذهفيلصيقةباتتالأفكارتلك

يحفظكانالذيالكومبيوترأن،فجاة،خاطرهفيلمعثم،أفكارهتدوينإلئ

منعأأفكارهبتحمفيريقومأنحينذاكلم!حظاعباولهكن.آمنغيرملاحظاتهفيه

هيلمانمارتييطلعأنمنلهمجصفلا،!اذن.المتطفلينيدفيلوقوعها

يلتقيه.حين،لوجهوجهأعليها

عملها.منلبيتإلر!ماريعودةينتظرأنأولآعليهكانلكن

وجدت،بتروليومبريتثىشركةفيعملهامنفيشرماريعادتحينما

وجههعلىارتسمتوقد.عادتهكيرمنذلكوكان،البابعندهازوجهاينتظر

به.يحذثهامالديهإذإليههايدعووسمعته،غريبةنظرة

عظيمأإ.اكتشافأحفقتأننيإأعتقد:ديفيهويتقال

يتجاوزالموضوعمنالرياضياتجانبأنومع.فكرتهلهايشرحوراح

والأكثر.صححبثكللديهامفهومأكانعرضهالذيالتصورأنإلأإمكاناتها،

يصارعوهو،كثبعنسنراتطوالزوجهاحظتلاالتيماريأنذلكمن

زوجهافيماريوتقول.كذلكشعريأبلمناسبآالحلوجدت،الم!كلة

نأوأحب،مزدوجةشخصةذاكان"لطالما:الجوزاءبرجتحتالمولود

التوترلما.ذلكمننشأتالمفتاحتقيمفكرة

منهارأ.عجوزأباحثأيعدلمكلههذاحفقبعدما

هيلمانمنزلإلئالتلمنالأقدامعلىمشيأديفينزل،لليلةتلئيافي

،الشرحبعضالأمراستغرقولقد.العامالمفتاحأمرفي،مرةلأول،ليحدثه

لديفي.الدماغيالعصفعنهتمخضماأهميةأدركماسرعانهيلمانأنإلأ

مارتيوكان.ينشراهثم،علميمقالفيهذايصوغاأنالاثنينعلىبقيلكن

حول!دراسةلكتابةحينقبلدعوةتلقىفقد؟المناسبالمكانيعرفهيلمان

فانتهزععع)،إيإيإيآيلمجلةالمعلوماتنظريةفيالمتبادلالتفاعل
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123االعامالمفتاح

فيوديفييتعاونباناقتراحهالمجلةتحريررثيسعلىوعرض،المناسبة

الأولىدالأحرفهيIEEE)الترحيبأشدبالفكرةفرخبلتصور،اهذاتطوير

Institute of Electrical and Electronical Engineersالكهرباءمهدسيمؤش!ة

منعددإصداروتتولى،مرموقةهندسيةاكاديميةجمعيةوهي،والإلكترونيات

فورأ،العملفيالاثنانفشرعمجالاتها(.فيالنفوذأشدولجضها،المجلات

وماديفياكتثفهالذيالتصورهزاهولديهماماأنكلحقيقةيواجهانوهما

جديد.عصرإلنبالكريبتوجرافياالانتقالإمكانيةمنعليهينطوي

"ضربأبعد،فيمايتذكركما،لهيلمانحتى،أحيانأيبدولتصوراهزاكان

،إمبيآيشركةفيالقديمزميلهاطلاعقزرالأيامأحدوفي.أالجنونمن

شرعأنماأنهذلك.كريبحديثبيهماجرىماوكان.فايثشلهورست

لأنه،للحديثفقطدقيقةعثرينلديهأنفايشتللهقالحتىالكلامفيهيلمان

قدوديفيأنهبسرعةلهيعرضهيلمانفاخذ.الطبيبمعموعدإلئطريقهفي

التابع/الدالةعلىيعتمدسزيباببوساطةالمفضاحتوزيعشكلةعلىتغلبا

لمفايشللكن؟علنيعام/مفتاحباستخداملكوشممح،الاتجاهالوحيدة

الذيهذاتنفيذتتطغلا)إئك:قائلأهيلمانوقرع.الإطلاقعلىبذلكيقبل

أوجتالعظيمالفلمبهيجرافيلكريبتوأدامنفيهضربعييحاوتاإ"تقوله

كاCryptographieالعحكريةالكريبتوجرافيا:العطيمكتابهفيوضعقدليرتشوف

عندعنهاالمرءيحيدألاينبغيصارمةقواعدست،1881عامالصادر7،أبركأ.إrع

بل،الئظامفيتكونألاينبغيكلهاالسزئةأن:وإحداها،مأمونةشيفرةوضع

إلئلوسيفرجهازوراءكانالذيإمبيالآيعبقريوخلص.المفاتيحفي

يكنلمالووعلنيأ؟عامأالمفتاحبجعلتفكراأنحتىلكماكيف،التساؤل

ديفيفكرةأنأدركقدكانبمافر،الطبيببلةلمقاأمرهمنعجلةعلىفايشتل

كيرتشوف،وضعهاالتيالصارمةللشروطالكياسةمنبكثيرتتمثل،وهيلمان

يظلالخاصالمفتاحأنحقيقةفييكمنالعامالمفتاحنظامأمنأنحيثمن

(.سواهيدإليهالوصوليستطيعولاصاحبهملكفيأبدآ
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الشيفرةاأ24

أتىالذيالتصورأنوهوواحد،أمرفيصوابعلىكانفايشتلأنإلأ

ولقد.هيلمانقولحدعلىالتغ!ر"طريقهي"الهرطقةلكن.هرطقةديفيبه

الأساسبناءعلىالصحمومللعملالتاليةالقليلةالأسابيعطوالالثنائيهذاانقطع

فيعرفقدهيلمانوكان.الكريبتوجرافيافيالعامالمفتاحلنظريةالرياضي

هويتكانما"غالبأ:الزئبقيصديقهمعتعاونهنجاحإلئالصيلالأثناءتلك

لأجعلانا،فالتقطهأولآ،،الجنينيشكلهفيماأمرأ،أفكارهيقلبوهو،يرى

صقلأ،.أكثرنتيجةمنه

لعدةكريبتوجرافية"أساليب:بعنوانبحثآالنيجةكانتالحالةهذهوفي

المفتاحفكرةعنيعئرمرجعيأعملأما،بمعنى،البحثهذاكانمخدمين(.

علىالعثوريحاولانوهماعقليهماخلايايحرقانصاحباهكانبينما،العام

:بأنالمنشوربخهمافياعترفاوقد.فعلأوتطبيقهالتصورهذالتنفيذ،طريقة

نظامولاالعامالمفتاحعلىتقومأنظمةوجودعلىالبرهانلاالآنلديناليس9

الئظام،هذالمئلالرياضيالأساسأرسياقدكاناأئهماومع."العمليللعرض

)التوابع(الدوالوخاصية-الدقيقةالترابععنالظلامفيالبحثيتابعانظلافقد

ف!ن،ذلكومع.التصررهذاتحقيئتكفلالتي-السريللبابالاتجاهالوحيدة

للدهشة،مثيرأانعطافأفيهوجدوا،للبحثالأولىالمسوداتتلقواالذينأولثك

يجرؤلمأرضعلىوإغارةالكريبتوجرافيا،فيالساثدةالقليديةالحكمةعن

فيها.الخوضعلى،تورينجحتىتريثميرسعهدمنذأحد،

أبناءمنأيأأوالثلائيالسياجوراءمناحدأأنلوطبعأذلك؟كانأحقأ

أحدأأنولو.وديفيهيلمانبهاعلملماالفكرةبهذهخرجقدالأجانبالعم

عليه،وقعقدديفيلكان،الموضوعهذافيبحثآفعلآنشرالعلماءمن

الماضية.القليلةالسنواتفيبهاضطلعالذيالواسعالبحثأثناءبالتاكيد،

الأفكارذاتفكرهتشغل،الأقلعلىواحدأشخصآثمةأنتبينولقد

وهيلمان.ديفيتشغلكانتالتي

o b
 e 

i k
 a 

n d
 l .

 c 
o m



1123العاملمفتاحا

طالبمنغريبةسالةهيلمالقمارنيتلفى7691فبرايرشباط/أوائلفي

بيركلي:فيكاليفورنيامعةمنجالدكتوراهاشهادةلنيليحضر

هيلمانالدكتورعزيزي

لكعملورقةمننسخةعلىحملتأيامثلاثةقبل

كنتومصخدمينلعدةكريبتوجرافية)اساليببعنوان

بحثتقيحمنانتهتقدالجثهذاعلىاطلاعيقبيل

فيقريبأيقدمولسوف،ذاتهالموضوعفيألي،

ommunicationsإمسيأيهذيأوفكوميويكز of the

ACMالحاسبةالآلاتأجميةAssociation of Computing

Machinary].أغطىآب/فيأصلأالبحثتقديم)جرى

آملأالجثهذامننسخةالرسالةبهذهأرفقتوقد.7590

علمتإذامسرورليوالحق.اهتمامكيثيرماتجدفيهأن

أحاولفالذين.المعضلةبهذهمعنيآخرثخصأهناكأن

مالىا،الأمورمجرياتفهمعنعاجزونإماوإياهممناقئدتها

الحلأن،الحظولحن.صحخلاأمرأالحليعتبرون

ممكن.ائهأثبتالمرفقالبحثفيالمعروض)الجزئي(

...!بلغناهمانتجاوزأننتطغأننالو،والآن

د!انني،مطروحةمشتركبعملالقياممكانية)إن!:باقتراحالرسالةوانتهت

فيالتوفيقلكمتمنيأرد،منكيبغنيأنوأرجو.حتمالبهذالامعني

.(مسعاك

كمايعكسبيركليفي،وعنوانه،ميركلجرالفباسمالتوقيعوكان

يتسترالأمورهيستبهاتسيرباتتالتيالسرعة،المصادفةسبيلعلىيبدو،

Haste) Haste Streetعجلةتعني.)

ذلكمنشهوربضعةقبلظهرقدكانميركلسمأدماالواقعوفي
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هو،مشتركلديفيصديقذكرهأنسبقبيركليفيالطالبهناكانإذ:التاريخ

رابطةواقامةعندهالتفكيرآلياتتث!غيلعلىديفيحفزماوهذا،بلاتمانبيتر

شبيهة،انطلاقةحدثأقدميركلأنالآنبد!وقد.الحاسمةالعامالمفتاح

سوىلديهعدةولا،المستقفةجهودهعلىبحاثهفيأمعتمدأ،ديفيقةبلطلا

أرفقهالذيالفثمورغيرالبحثفيوردماحسبأنهذلكوفوق.دماغه

تحققها،فييتعثرانيزالانماوديفيهيلمانكانالتيالحيلةنفذقد،سالتهبر

.خاصلمفتاحمخططأوضعإذ

وهويتهيلمانمارتيشأنذلكفيشأنه،مثقفلرجلابنآميركلكان

أبرزحدوهوأ،ليفرمورلونرسلمخبرالمساجمدالمديركانفوالده؟ديفي

ك!أ.عامالقولونبسرطانتوفيحئىالبلاد،فيالعحكريةالبحوثمؤشسات

بهفوةوعرف،بيسبوللاعبوكانفرد،،أبيهعمإلنميركلآلمآثرتمتد)

فيلفائزلتحديدامباراخاسمةأثناء،الثانياللاعبلمسإهمالهي،شهيرة

هوكما،ميركلرالفالفتىوكان.8091(عامنديةللأ!وطنيالسباقراية

فيالجامعةإلىانتسبولما،الرياضئاتفيومبرزأعلمهاوي،مفهوم

المأنهفيخبرناللكريبتوجرافيا،بالنسبةأما.للكومبيوترمتحمسأبات،بيركلي

فملفيتبذلالحالولكن".الحقلهذافيملحوظكبيراهتمامأييبد

التخزج،قبلالأخير،فيالفصلاختارحين7491،عامالجامعييفلر

وأمنسلامةموضرعفيS!22!4إس"سيبيعرفدراسيمشروعدراسة

الهندسةقسمفيمساعدستاذوهوأ،هوفمانلان!رش!هابتهدقام.الكومبيوتر

الدورةهذهفيللنجاحالأساسيةالشروطوىلت.الكومبيوتروعلومالكهربائية

نوفمبر./الثانيينتشرشهرفيامتحانتقديمإلنبالإضافة،مشروعتنفيذ

نإلكنك.منخيبثحكلمتدرجةالنجاحعلاماتأإنهوفمانقولوحسب

علامةستناللأنك!شيئأتخمثىفلن،بالعباقرةحافلصففيلتفوقاحققت

.!أإيه
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1127العامالمفتاح

مادةتدريس244إسسيمقررضمنأدخلقدهوفمانكان

التيالمرةأشكالأنذلك.عاليمتوىعلىليسإنماالكريبترجرافيا،

فيالمصتخدمةالأشكالتلكنتكا،بينماالأسرارمنكانتالحكومةتقمدها

:اليومهوفمانويعترف.نسبيأبدائية،الجامعاتفيحئىبل،الخاصالقطاع

اوسكنتاننيمنواثق!اني.وتفاصيهالمجالهذافينتوسعنكنلم

المراتهويومذاكلديناكانماكلأنتنسولا.شابهوماقيصرشيفرة

المركبة.والخمجات،المتبدلةواليفرات،البديلة

أكتوبر،/الأولتشرينافيالدورةفيهابدأتالتيالأولىاللحظةومنذ

أوراقتقديمموعد،نوفمبر/الثانيتشرين3حئى،سبوعيأحصتينأبواقع

سمعأنماإذ.حأأكثرطموبثكلالتفكيرإلنيميلميركلرالفكان،البحث

تطفلمنالمعلوماتلحمايةوسيلةأئهاحيثمنفياجرابوظيفةلكريبتو

منذالناسلقطعماالذينشغاللاعنقفلايتويكادوجدتهحئى،المتنصتين

منظوماتابتكار:سساالمعضلألأاعتبارهعنقيمريوليوسعهد

ويمكن،أليومشائعهوممالتفكيكقابليةوأقل،منعةأكثركريبتوجرافية

متماثل.بمفتاحشيفرتهاتفكيكأوتشميرها

بطبيعةتتصلآنهاإلأ،واضحةكيرتزالماولأسباب،ذلكمنوبدلأ

وتحديآغريبأ،مظهرآلهبداماعلىاهتمامهركز،التقليديغيرميركلعقل

يفترض،الأساسيالكريبتوجرافيالسيناريوكانفقد.جذريةأشدلمعضلة

البرقيالإرسالفيحقأالحالهيهذهوكانت.الائصالقناةفيالضعف

يأ،هوفمانيدرسهالذيالمقررفيالدراصةمادةوموضوع،الإذاعيوالبث

الإفادةبوسعكالتيالإجراءاتهيماولكن.لمفتوحةلكومبيوتواشبكات

عليهمتفقمامونأمتماثلأحأيملئمفتالابشخصالاتصالشئتانمنها،

بعضهمامعحديثإجراءالثمخصانهذانبهايظغطريقةهناكهلمبقأ؟

الحضتيحاولمنعلىمعماةولكنهالكلهما،وواضحةعفريةبطريقةالبعض
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لهايتصدلم،الآنيدركانوهيمانديفيباتكما،المثكلةوهذهعليهما؟

الحل.عنريببلاتناىلأنها،قبلمناحد

تاريخها،آوالكريبتوجرافيابنظريةالمعرفةتفحمدهلمالذيميركلاما

هوبهقامماوكل.لهايتصذىالتيالمهمةتحققاستحالةعنلاهيأفكان

في،يكمنالوضعفيالحاسمالجانبكان.وحسبالمعضلةحلمحاولته

واحتمالبينهمافيماالتخاطبأرادااللذينالخصنظروفففتلافي،رايه

بينماإيجابيبث!كلالحديثفيالخصانهذانينهمكهنا،.متطفلوجود

التآمراستغلالفييكمنالحلانميركلادركولقد.سلبيمحتمعالمتنضت

:يقولكما،فيهيستطيعانوضعبذلكفينشأ،حديثهمااثناء،المتحادثينبين

،.حديثمنبينهمايدورماكلسمعولو،الصبيالمستمععقل"تشويث!

وفي.عليهيحتحرذانكادحئىالأمرهذافيفكرهزناديقدحالرجلوشرع

في،سريرهفيجالسهووبينما،7491اكتوبر/الأولتشرينمنلليالياإحدى

الحلوجدوقدنفسهالرجلراى،الغرفةسقففييحدق،الصجرةشقته

للمعضلة.الممكن

:أحجيات

الوضع.غرفتهفيلليلاعتمةفيميركلعقلعنهاتفتقالتيالخطةهاك

هيواليسالمرسلهوبوب.ماامرفيالتحادثواليىبوبيريد:المليدي

مرغوبغيرمتنضتالحظلسوءهناكولكن.سريةلرسالةالمتقبلفلطر

فكيف.الطرفينبينيدورانيمكنماكلسماعالتيتظعالفهو،فيه

إدراكعنإيفونعجز،قراءت!هااليستحتطعبرسالةيبعثانلبوبيمكن

جرىمثفرةرسالةهيمنهاواحدةكلاحجياتابتكاراولأعليهفحواها؟

الجهدمنمقبرلبقدرمعرفتهيمكنمفتاحنسبيأ،صجرمفتاحبوساطةلثفيرها

الذيبالكومبيوتريمكنانهإلأصعبةمهفةوهذه؟الغاشمةبالقوةالهجومفي

بالأحجية،الأمرصفسببروهذا5:ميركليقولهذاوفي.اليستملكه
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912االعامالمفتاح

صخلفوتجربةبالبحث،ممكنالحللكنحلها،يصعبلمعضلةوانهاللغز،ا

الخاصرالكرمبيوتربوساطةيبتكرلاوبوب.،لمفتاحمدىافيالآرقامكيباتتر

إلىترسلكلهاوهذه.الملايينوربما،الآلافبل،فقطواحدةأحجيةبه

أليس.

وتختارالأرضعلىالأحجياتهذهبنشر،المطافنهايةفي،أليستقوم

لالكنهاكلها،الأحجياتهذهاعتراضعلىطبعأقادرة)إيف.عشوائيأإحداها

التيالأحجيةبمعالجةأليستقومثم.منها(أليساختارتهالذيماتدري

الحل.علىتقعحئىالمفتاحمدىفييبحثكرمبيوترهاتجعلبأناختارتها

تلكتضمنتهاالتيالرسالةإنه،الآرقاممنشريطعلىالحلهذاويث!مل

آ"ليسيديبينالأحجيةتلكحليكونهنا.شيفرتهاتفكيكبعدالأحجية

يملكوهو،ابتكارهمنالأحجيةلأن،طبعأ،الحليعرفبوبإن.معأبولو

ولئن.الحلذلكتملكلاابفأنكير.أرسلهاالتيالأحجياتلكلالحل

ولاالوقتتملكلاأنهاإلأ،أليسإلئببوارسلهماكلاعترضتقدتكن

إلئبالإضافة،كلهاالأحجياتلهذهالحلولعلىللعثررالمتطررالكومبيوتر

أليس.اختارتهاالتيالأحجيةتجهلائها

وهذا.اختارتهاالتيبالأحجيةببوإعلامفهي،لآليسالتاليةالخطوةأما

إهاك،مثلأ،تقول)إشارةمؤشرأتضفنلمثفرةاأنالأحجيةذلك؟يسيرمرأ

أليستعيدحين،وهكذا.طريلأرقميأومفتاحأ.أ(3!رقمالأحجيةأنا

فيالمفمنالمفتاحعلىالعثوريتطغبوبف!ن3(،رقم)الأحجية،الرسالة

ويستطيعان،فيهيثشركانسزيمفتاحكيهمالدىيكونوهنا.الأحجية

سمعتقدإيفتكونوربما.السزئةالائصالاتمنالمزيداجراءفياستخدامه

هيالأحجياتملايينمنأحجيةأيتدريلنلكها3،رقمبالأحجية

ولئن.لمفاتيحاتبلغحئىالأحجياتكافةتحلأنعليهاأن،لتتذكر.المقصردة

ف!نهالتطور،منليةعادرجةعلىعملاقكومبيوترستخدامممكبالأهذايبدو
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بملالمنربما،وبوبألي!منكلبذلهمماأكبرجهدبذلالمتنصتمنيقتضي

الهائة.النقطةهولي!اللازمالجهدمقدارلكن.المزات

فيصغيرةشقةفي،ميركلرالفاستطاعلقد:الهامةالنقطةوهاكم

بهايتطيعطريقةيجدأن،القوميالآمنوكالةمجالعنتمامأوبعيدآ،بيركلي

سرية،رسالةسلايرأن،سريمفتاحعلىيهماصمبقاتفاقدون،شخصان

لميهكها.مجتهدقضتيبنلهاالتيالجهودتحبط

بمفهومياتيمنعقلفيتجريالتيالعمياتهيعمايسألسائلوزقي

الفكريالتياريدحضالذيالمفهومذلكالكريبتوجرافيا،فيالجدةكلجديد

هذا:فيميركلويقولعام؟ألفمنأكثرامتدادعلىالحقلهذافيالسائد

تنفيذبواسطتهأستطيعولعلي؟عظيمالحلهذاإن،بباليخطرماأول"كان

ينمذلكمعكانأنهإلأ،لمغالاةعنابعيدأالقرلهذابداولئن.لمامشروعربع

،هوفمانفحورميرك!يلبرويعرضأنهوالاتفاقوكان.لتفاؤلفيامبالغةعن

القياميعتزملماعرضبكتابةفأسرعلما،المشروع"ربعآوبحثهضوعمو

ويقول.الغموضويشوبهبالضرورةمختصرأالعرضذلكوكان.بدراسته

الموضوعفيسابقةدراساتأيأذكرأنأستطعالم:مف!رأذلكفيميركل

تقرلصابقةدراساتعلىأقعلملأننيبالبحثيرةوجدمةالفكلةهاانتقول

سابقة.د!لاتثمةليسأنهحق،أعنوحبت.هائةالمثكلةهذهان

ذكر،الدعمسبيلوعلى.لماصغيرةمدونة:أساسيبثكلكتبتهماكانولذلك

.البياناتتكثصفيبحثكتابةيعتزمكان6نه(الأستاذه

لهالأجدىمنأنهلصاحبهقال،الاقتراحهوفمانلانسقرأأنبعد

.البياناتتكثصثكلةفيالكتابة

اقتراحهوأعاد،بالبحثأجدرموضوعهبأنستاذهإقنا!ميركلحاول

،للاهتماممثيرالموضوعبأنالتمليمعلىهوفمانلحملمحاولةفيمراتعدة

يقبلولمموقفهعلىثابتأظلهوفمانلكن.بالمتابعةجديرأليكون،الأقلعلى
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الأكن:ميركليجيبالصبب؟هوفما.البحيطةالمنةتلكيم!نحهأنحثى

.آنذاكقولهبصددكنتمايفهملميبدوكماأنهقولأنأحبيو،مهذبأ

".الدورةهذهفيالدراسةمتابعةعنلقطعتولذلك

يريدكانلكثه.هيلمانمارتيبأمربعد،،عرفقدميركليكنلم

وأثهصحيحأ،كانفطرتهعليهأملتهمابأنل!نه،شخصما،أيشخصأ

فيالأكاديميونبهاقابلهالتيالفعلردودأنغير.شأنذيأمرعلىوقع

يحذقونأساسئةبمورةالقوم"كان:هوفمانمنبلرلماممائلةنتبهابيركلي

أنذلكفيوحخهم،الاستغرابأشدقولهكنتأم!شغربينماوجهيفي

ويدعى،أساتذتهأحذلهقذم،وأخيرأ.جدأغريب،يبدوماعلى،الموضوع

تقومأنفحاول،جيدةالفكرةإنلهوقال،الخعبعض،فابريروبرت

أفضل،أكاديميبشكلصياغتهوأعادبحثهإلنميركلالتفتوهكذا.بنشرها

سيإيهذيأفكوميويكر،الحاسبةالآلاتأجمعيةمجلةفيينشرأنآملأ

عبرمامونةةائصالاتبحثهعنوانجعلوقد.الرفيعةالمكانةذاتإم

رثيسةإلئ،أ759أكطىآب/فيرسميأموضرعهوقذممامونة"،غيرقنوات

.جراهامسو:التحرير

ميركلإلنلةرساجراهاموجهت،7391أكتوبر/الأولينتشر22وفي

المقدمالبحثعلىاطلعقدالكريبتوجرافيافيمتمرسأأ!بيرأنفيهالتقا

جريآ،القارتةآو،القارئسمالرساللأتذكرالم.للنشرصالحكيرووجده

فيالرامخينبينمنعادةاختيارهميتمالقراءلكن،الاسمإغفالعادةعلى

ذلكقولوفق،البحثذلكفيالظاهرالعيبوكانالعلعي(.حقلهم

نظامقيامالممكنمنأنهالقولأيعليها،يقومالتيالفرضيةعينهو،القارى

فكرةجعلماف!ن،إذنوهكذا.المفاتيحنليمضماندونكريبتوجرافي

رأيهعنالقار!عئروقد.أيضأمرفوضةجعلهامانفسههوثوريةميركل

الفكرفيالآنالسائدوالرأييتفقلاالبحثبأنلإعلامكمآسف)إني:بالقول
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جوهريةمعلوماتتداولبمكانالخطررةمنأنتبينوالتجربة.الكريبتوجرافي

الرأيفياتفاقهالتؤكدعظيمأجهدأذاتهاجراهامسوتكلفتولقد.علنأ(

فيهوأزعجنيثصخصألتقريراقرأتلقد5:سالتهارفيتقولفنطالعها،والقارى

هذاعالجآخرشخصهناكأفليس.المراجعإلئالإشارةمنخلوهصةخا

أ؟،إ.النهج

بالنفي.هوحصرأ،النثورةبالبحوثيتعفقفيماالجوابلان

لمولعله.بالهزيمةيث!عرلملكئه،الأملبخيبةشعوريومئذميركلانتاب

منمثالي"مزيجبأنهمرةذاتؤصفالذي،،لدهمثلمتهورأمتفاخرأيكن

الباكاردبسيارتهودخولهالعصبيبمزاجهوعرف،الشاطر،والبائعالفيزياءعالم

الشابأنغير.كبيرةبسرعةليضرمورلمخضرالوقوفساحةالمتعبةالمكمحوفة

ينقطعولموينقحمقالهفييشذبحeii.والمثابرةالدأبروحأبيهعنورث

فيالملفتإن:هذافيويقول.دورياتعدةمنرفضهمنبالرغمذلكعن

كانتآنهاإلأ،متزايدةتجاتإلئتؤدينتالنشركاعميةأنكيفالأمر

كانلكئهالمعهردإ.عنالاختلافكليختلفموضوعتناولفيجدأسيئة

تكونأنيمكن"لا:بالمتابعةجديرةكانتلهضتعرالتيالفكرةأنمنواثقأ

كانأنهإلأستقودنا،أينإلئالواضحمنيكنولم.بص!يطةلأنهاخلائةالفكرة

الفكرةتلكنشرساسيبحك!أاريدوكنت.عرضهابضرورةجدأواضحأ

وتبينالمص!كلةطبيعةتوضحوهي،بحميطةفكرةهلامالملأ،أعلىوالإعلان

بعضلناغ.محد!ةبحثشكلةالآنتتوأئهاباممكنأ،حلألهاأنحقيقة

.بحثنا!عنهيمخضسوفجديدأيعندئذولنرإلينا،القوم

زميلأخبره،بالاحباطيشعربدأقدميركلوكان،7691عامأوائلفي

مارتيوأبرزهم،اهتمامهيشاطرونهالذينالأشخاصبعضيعرفأئهله

بتدريسها،يقومهيلمانكانالتيالموادبينمنأنبالذكروجدير.هيلمان

ميركلستطاعا.وقدوبيركلينفوردبينستامامغلقةدارةعبرتبثمادة
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كانهيلمانمارتيأنفورأوأدرك،المذاعةلحلقاتإحدى!إلئالاستماع

الذيقت!ووفي.فكرهلثغلالتيذاتهاالأمورفيالمكيريشاركهبالفعل

)أساليبحولويلمانديفيوضعهالذيالبحثمسودةفيهأخذت

ستطاعائنشوأنقبلالبعضعلىتوزع"مستخدمينلعدةكريبتوجرافية

منهناكلأنبالضيقلح!عورمكوبدلأمنها.نخةعلىالحصولميركل

موضوعأباتتصورهلكونبالغبطةإحساسانتابهالأفكار،هذهنشرإلئسبقه

يصعىأنالبحثعلىاطلاعهعندالفكرةحفزتهأنوكانفعلأ.يطثق

إلئسالتهيوجلاجعلهماوهذاستانفورد؟جامعةفيالباحثينإلئنضمامللا

بيهما،تعاونقيامفيهااقترحوالتيفبراير/شباط7فيالمؤرخةهيلمان

حياته.عننبذةمنبدلأ،بحثهمسودةبهامرفقأ

ببالليخطريكنلمإذ،وهيمانلديفيبالنسبةكشفأميركلبحثكان

ورأى.الزمنمنفترةمضيقبلحقأتطبقأفكارهماسيرىأنهمنهماأي

05تعتوركانتد!نمؤكدأ،تطررأميركلبلغهالذي،الأحجيةتصورفيالرجلان

وهيمانديفيبينالنقاشمنجزءأميركلغداماسرعانوهكذا.الفكلات

التيالأحجيةلفكرةيمكنكيفميركلتساءلولقد.العاملمفتاحتطبيقاحول

وهيلمانديفيبهأخذالذيالعامالمفتاحمنلضرباوذلكتندمجانبهاخرج

نيسان/2فيمؤرخةرسالةفياقترحثم.الكريبترجرافيةمنظومتهماإطارفي

منفريدةخاصةمجموعةمخدملكليكونبأنتصمحمنظومةا769أبريل

نأأحدهمشاءإذا"وهكذا.العامالمفتاعذاتهافيهن!وتكون-الأحجك

أحجيلالها.إحدىعشوائيأيختارأنإلاعليهفما!ألفالجهةإلئبرسالةيبعث

ا"لفالجهةوتقوم!.ألفالجهةإلند!ارسالهاالرسالةتشفيرإلنيعمدثم

ارادولو.سالة!روجهعلىالأحجيةبطاقةمخدمةالأحجيةمفتاحبفحص

كما(.الأحجيةمفتاحمعرفةيملكلالأنه،ستطاعالماسالة!رقراءةسواهم

ميركل.كتب

فيالمندمجةالأحجياتمنلاستفادةكيفيةفيبالمكيرميركلقامولقد
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الحد،هذابلغولما.الرسائلباستلامالإيصالاتتلقيفي،العامالمقاحنظام

الصيف.فصلفيعملعنيبحثبأئهوأسرمغريأ،طعمأهذهفكرتهمنجعل

مستوىأن،منظومتهفيالعمليالفلبإلنرسالتهفيالختامجملةوأشارت

رياضيأالحدوديلموىاعلىكانإنما،الأحجياتتوفرهالذيالأمان

Polynomial،الأسيالموىعلىوليسonential!د!اذن،.صرامةالأشد

لكن،الأحجياتحلمنتمكنحئىكثيرأنفسهيجهدأنالمتنصتعلىف!ن

إلئسلتليسأرأنولنفترض.الأحجياتبعددمحدودأكانذاكالجهدعامل

غير،المناسبمنهاليختارأحجيةمليون،المثفرةالأحجياتنظاموفق؟بوب

لفأالحسابيةالعملياتإجراءفيأسرعكومبيوترلديهاكان،إيفالمتطفلةأن

أخذناإذا،مبالغةالافتراضهذافياليس.بوبي!تخدمهالذيذاكمنمرة

وربما،ضخمةكومبيوتريةمواردولديها،غنيةحكوماتثمةأنالاعتبار،بعين

وقد.ذاك(آوالطرفهذايتلقاهاآويصدرهاالتيالمثفرةالرسائلبفكركبت

لحلذاتهالوقتيمتغرقبوبأنحينفي،أحجةلفحلأمنقي!تتمكن

،واحدةأحجيةلحلبيقةإلئبوباحتاجف!ذا.عئوائيأمختارةواحدةأحجية

لاوضعوهذا،ساعةعشرةستحواليفيأحجةمليرنتحلآليسف!ن

كانلووحئى.قويةحمايةيحتاجونالذينلأولئكبالنمبةإطلاقأيحضل

آليسف!ن،بوبيخدمهالذيالكومبيوترعنقوةيزيدلاآليسكومبيوتر

السزئةعلىالحفاظكانوإذا.عامينمنللفيالأحجياتكلحلتظغ

المدةهذهمثلف!ن،أخرىجهة)من.أيضأ،بالمرغوبليسف!ئهضروريأ،

لناشخدامهمنعامبعدالتوقيعمفتاحمعرفةأنطالما،والثتللتحققكافية

يكفلأنعليه،بهيعتدتشفيرنظامأيإنشأن(.ذاتميزةأيللعدويوفر

بين،رياضيأ،أسيةعلاقةوجود-المستخدمةالاتجاهالوحيدةلدالةتكنامهما-

وهذا.المتنصتعلىالمفروضةالأصعبوالمهمةللمرسلالهلةالحسابات

وآ،آلافيتطلبحدإلنالخصمعملحجمبزيادة،المثاليةالناحيةمن،كفيل

إلئبالتوصليأملميركلوكان.المهمةلانجازالشينملياراتآوملايين
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نستطير"ربما:يقولهيلمانإلئفكب.لشروطابهذهيفيمنهجهتجعلطريقة

،.الصيفهذانهايةفيالأسيةإلئنصلأن

الأسية،إلنصولللوطريقةعنبحثأفكرهزناديقدحميركلكانبينما

لمدالخميةطرقهماابتكارعلىمنصبأوهيلمانديفياهتمامكان

ماطريقةلهماتتوفرلمإذاأذلك.لثمرةالعامبالمفتاحالخاصةمنظومتهما

عمليةخطةوجودإمكانيةإثباتالأقلعلىآوالظبيقموضعأفكارهماضعلو

العقلحيلمنحيلةمجردللثيفرةالعاملمفتاحتصواريبدوففلسولذلك

الرياضي.

فيالكومبيوترعالم:كنرثدونالدعرضهما،الطرقتلكإحدىوكانت

الكومبيرترلمابرمجة،منالموسوعيةكتبهسلسلةكبتهوالذيستانفورد،معةجا

The Art of Computer Programming،سمعة،تتالىأجزاؤهازالتماالتي

رياضئةبظاهرةكنرثذكرهمافقد.الأكبرالخوارزميةحخةباعتبارهواسعة

كلعببسيطةعمليةببعضهماأوليينعددينضربأنحينففي:طريفة

ت!ئبقد-عواملإلنالخيلوتدعى-العملثةهنهعكسف!ن،الأطفال

الاتجاهوحيدة)تابع(لدالةLLالظاهرةهذهتملحفهل.ذاتهللثسيطانالحيرة

ف!نالفكرةهنهمتابعةوهيلطنديفييشألمولئناختراقها؟يصعبشيطانئة

الطريق.هنااتبعواآخرينهناك

وانقكلديفيإليهالتفت،حسابيتعقيدعلىينطويآخرحلثمةكان

نإ)توابع(دواليسمىكانبماالمتحلقالفصلوخاصة،لهمكرسكتابلقراءة

NPملة!كالى Complete functions،التوابعتلكيصفبعد،فيماديفيوكتب

كومبيوتربأيحدوديوقتفيللحلقابلةبأئهايعتقديكنلميمحكلاتبأئها

تجعلدبجثالصعوبةمنهيالمسائلهذهلكابانIمؤدىوكان."محكم

كرايطرازمنعملاقأكومبيوترأحئىأوماكنتوشطرازمنكومبيوترأتتخذ

rayعدتماد!اذا،المعضلةحلمنلتكن(القوميالآمنوكالةكنت)إذا
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تزالمانفصكوجدت،ال!ينمنتريليوناتبضعةبعدلنتاثجمنالتحقق

منل!فادةالأفكاربعضيحملديفيكانولئن.الحلعن،شاسعأئعدأبعيدأ

لمف!ئهالاتجاهحيدةكريبتوجرافيةولدالةصيغةوضعفيالمركبةالحسابات

السحرية.الأبوابمعلشفيذهاطريقةإيجادلهيقمى

سةلهندقسمفيهيلمانزملاءأحدمنباقتراحالأملتجفىولقد

رياضيةعمليةإلئالانتباهلفتإذ،جيلجونولدعى،نفوردفيستا،الكهربلألية

العمية،هذهعكىكانولما.مخملكتابع"المتفردة)الأسيةباسمئعرف

حملتالمسألةهنهف!ن،الصعوبةبالغةعمليةالمتفرد()باللوكاريتموالمعروف

أعداد:الاتجاهالوحيدة)التابع(للدالةالأساسيالمعيارتحقيقإمكانيةمعها

عكىيريدونالذينشرارللأحسابي!حيمبحسابها،الأخياريشلىبسيطة

االمبة.

أحدفيففوردستاجامعةفيالاصطناعيالذكاءمخبرفييعملديفيكان

،العاملكريبتوجرافياالمفتاححولالبحثصياغةلإعادة76941مايوأيار/أيام

شسةمؤمجلةفي،العاممنلاحقوقتفيللنثمر،ماقيمعيعدهكانوالذي

بهاتصلحين،IEE!إيإيإيآيالبارزةلكترونياتالااالكهرباءسيمهند

فعلآتوضلوأنه؟القفردةالأسيةعلىيعملأنهنفعلبصوتليخبرههيلمان

هيلمانأنفورأديفيأدركالشرحفيمفىولما.لةللصأعملينظامإلئ

آسابيع.طوالرأسهفيتدرركانتلنظريةالمتشابكةالخطوطربطاستطاع

.هيلمان-ديفيخوارزميةسمئعرفباأنالمقترحةللخطةفيضولقد

هذينبإمكانوأن؟سرأالاتصاليريدانطرفينبوجودالافتراضعلىوتقوم

ولا،الاتجاهحيدةلو)التابع(الدالةباستخداممعأ،مشتركمفتاحتوليدلطرفين

لعمل:اطريقةوهاكم.لمحادثةاعتراضرامعهاالمتنضتيملك

نفيدلنمحرفتهمالأنعلنأ،هذاويتم.رقمينأولأالطرفانيختار

سلهآ!رعنهيكحفولا،بهخاصأسريآرقمأطرفكليختارثم.المتنضت
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القوةإلئ)الرفعبالأسيةتتصلرياضيةصيةاستخدامطريقعنثم.أحدإلئ

قوامهاحساببةبعملئةويقوم،بهصالخاالسريرقمهمنهماكليأخذ(،الجبرية

عمليةوبعد.اختيارهماسبقللذانالمعلناناوالرقمانلسرياالرقمذلك

هذاويرسلمتحؤلسريرقممنهماكللدىيكونهذهالقصيرةالرقميةالصحق

في،لأنهمكلةأيحةمفترقناةعبرإرسالهفيوليس.الآخرالطرفإلئ

سهلوهوالاتجاهالوحيدةالدالةبوساطةتعيتهتئتمشفر،سريرقم،النهاية

نظريأءو،العمليةفكإنصعربته؟مقدار)ماالصعربةبالغعكسهأنإلأالميذ

مليرنإجراءيقتضيوهذا.المتفردةريتم!لوغامسألةكحلصعب،الأقلعلى

تحريلفيالمستخدمةالأسيةعمليكمنأكثررياضيةعمليةكوادريليون

.(إالاتجاهالوحيدةالدالةهيتلكم.الأعداد

نتجتالتيالمواليدبمثابةالأعدادمنالثانيالزوجهذااعتبارويمقدورك

المكتومة.السزئةوالآرقامالملأعلىصراحةعليهاالمتفقالمعلةالأرقامعن

أشبهالمفتوحةالقناةفييجريالذيالرقممنالسريالرقمصلتخلاومحاولة

كلمساهمةكتشافولةاعحاالبشريةالخليةفيDNAالنوويالحامضبفحص

يكنلمماعليهتقدرلنماوهذا.حدةعلىجينةكلتكوينفيالأبوينمن

خلايامنآوالمنريالساثلمنإما،النوويالحامضإلئصرلبوسعلال!وا

البويضة.

هنا.هيلمان-ديفيخرارزميةمنوالأخيرةالثالثةالخطوةإلئهذايقودنا

معلةلمخوالأرقامهذهبينتجمعخاصةرياضيةصيغةالطرفينمنكليقمد

يقومالذيبالطرفالخاصة!(الأصليالنووي)الحامضالأصليةالسريةالأرقام

إلئكلاهمايتوصلبحيثتعملالصيغةوهذه.آخررقمإلئ،للوصولبلعملئة

بعضهاعنمخلفةلديهماالأصليةالأعدادأنمنبالرغم،متماثلنهائيرقم

.مفتاحكلمةالأولنيالحرفم"،5المتماثلالرقمهذات!مةويمكن.الجض

صعبهلمفتاحمماثلرقميلمفتاحالآنمالكأمنهماكلأصبحقديكونوهكذا
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لديهكانإذاإلأ"م"،إلنالوصولآخرثخصيتطغلانحوعلىومممم

الآرقاملمعرفةالفرصة،لهتتوفرلنوالمتنصت.الأصليةالسريةايآرقامأحد

منيكونيكادالتيالمتغيرةالصيغإلأالخصمذاكيملكولن؟لسرية

إليها.الاهتداءالمستحيل

الأحجياتنظاممنمانأوأكفاءةأشدهيلمان-ديفيخوارزميةكانتلقد

كانالذيالطرازلذلكالتامالتطقثونظفتالخوارزميةتلكلكن.لميركل

ياخذالموهيلمانديفيأنذلك.للثيفرةالعامالمفتاحنظاممنخيالهمايراود

لتشفيرالوسائليوفرالمأنهماكماحسبانهما،فيالرقميالتوقيعموضوع

لهمايسبقلممنبهيتطغمنهجأوقر،بهأتياالذيالنظامأنإلأ.الرسائل

ويمكن.سريمفتاحعلىويحصلا،مفتوحةقناةاستخدام،قبلمنالتخاطب

لتعميةالبياناتتث!فيرمعيارمثل،تقليديتشفيرنظامفيالمفتاحهذاستخدام

للوصولطريقةهذا،المزدوجالخزان)وأسلوب.شيفرتهاتفكيكثم،الرسائل

عرفسرأ،بينهمافيماللتواصلأخرىوطريقة،مسبقاتفاقدونمفتاحإلئ

.11("الهجنباسمبعدفيما

لعدة!أساليببحثهماإلنلجديدةاخوارزميتهماإدخالهماشأنمنوكان

صيغتهفيذاتهالجثمنوقعأأشدوثيقةمنهجعلتأنتنقيحهبعدمحخدمينأ

بتاريخ3الكريبتوجرافياأفيجديدةأاتجاهاتالجديدالبحثقذمثم.الأصلية

أفكارهمابعضعرضا،ذاتهالشهرمنلاحقوقتوفي.7691يونيو/حزيران

فيرونيبيفيوالآخرماساتشوست!بولايةلينوكسفيأحدهمامؤتمرينمامأ

بحقوقوتتصليتعمداها،لمعواقبلمشاركتهمايكونأنقدروقدال!ويد،

بباليخطرماآخركانالفكريةالملكيةاستغلالأن،والحق.الفكريةالملكية

صادفاهاالتيالعراقيلمنالرغموعلى.المعلوماتيةحقلفيالعالمينهذين

كانا،البياناتتثمفيربمعيارلتعلقةاالتفاصيلكافةتوفيرالحكومةرفضبحبب

ذاتها.للكريبتوجرافياكاملعلنيبديلابتكارعلىيعملان
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93)1العاملمفتاحا

سته،لرفييتقدمالآنبكالذي،ميركلرالفكان،الأثناءتلكوفي

سلمقد،بيركليفيكاليفورنياجامعةمنلكومبيوترعلمافيالدكتوراهلنيل

عندئذفبداالجهد.منلكثيربحاجةزالماالأحجيكمشروعبأناخيرآ

بقوله:الوضعهذاعنعنروقد.العامالمفتاحلتنفيذآخرمنهجعنبالبحث

أشكالومختلف،معفدةوالعابدوائرعلىتصملمخلفةخططلدي)كان

عجزهفيزادومما.المطلوبلهتحققلمجمجألكنها!.الجزئيةالمجموعات

وهذا؟المعقدةالأفكارعنضرحالتعيربوفيمنهايعانيالتيالمزمنةالصعوبة

مشاريعه.علىتعديلاتب!جراءإليهالاشارةزملائهعلىالعيرمنجعلما

بأمورف!ذا،عقلكتمدلأنمضطر"إنك:بالقولدفاعهفيذلكميركلبزروقد

تبيطأ،فيهاتعملأنعندئذتتطغو.لااحيانأ،تداهمكمعقدةعجيبةغريبة

ويهلنقيةفيهتصبحالذيالحدإلئ،نضجتقدالفكرةتكونأنبعدإلأ

.(بوضوحعرضها

أثناءلبحثفيعملألهوقذم،معهبالعملميركلعرضهيلمانلثى

الوحيدينالشخصينمعالمرءيعملأنالقلبينعث!لأمرلىانه.الصيففصل

حالهميركلوصفوقد.الأفضلالوجهعلىالمكلةيدركانللذيناالعالمفي

لأنصشعدأوكنت.ومارتيهويتالتقتحئىمنعزلأ)كنت:بقرلهيومذاك

منهناكيكنلمأنهإلأما،استجابةليتتحفقحئىبقوةلضربفياا!صتمر

فكرتهبأنمقتغوهوستانفوردفيميركلحللقدو.المثكلة!بمتابعةيهتم

السريللبابالاتجاهالوحيدةالتوابععلىللفورحو!طةتلورالواعدة

رياضيةمسألةعلىيقومالنظاموهذا.الكاملةبيإنتوابعمسألةإلئستنادلإلا

يقولوكما،حقية،تدخلالخطةهذهولاستيعاب.Knapsackبالحقيةئعرف

تمتلئبحيث،الحميمافيالأشياءتضعأنهي.الفكرةأساس"إن:ميركل

شبيغبأنهاالمسألةهنوديفيووصف.(نقصانآوزيادةدونأطرافهاحئى

الأشكا!المختلفةالرزممنمجمرعةمهمايجدأالذيالثحنظفبحا!و
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والحلالبريد.حقيةفيلادخالهاطريقةافضللإيجادمعهاويضطروالأحجام

ائهوالحق.الفراغمنبوصةكلواستغلالالرزمبحشويصمحالذيهوالمثالي

الترتيبمعرفةالموظفعلىأن،ميركلخطةحسب،القولالأصحمن

نأللحقيبةالمسموحالوزنوحدودتتفقبحيث.الرزملوضعالمناسب

الحلإلئالتوضلالمبمنيكونفلنقليلأ،الرزمعددكانداذا.تشوعبه

.كبيرآعددهاكانإذااصعبتغدوالمسألةلكن،المثالي

الاتجاهالوحيدةالدالةدورتأديةالحقاكقهدهمنأرادميركلأنوبما

يكونيكادلكئه،حلهالمناسبالشخصعلىيسهلأمروهذا،السريللباب

لتذليلطريقةإيجادعليهكانفقد،تفكيكهآخرثخصأيعلىالمحخلمن

شكلبواسطةذلكتحقيقواستطاع.الحقيقيالمفتاحلصاحبالمعضلةهذه

ترتيبيجرى،المح!ائلهذهوفي.المنتفخةالحقيبةهوالحقيبةمسألةمنأسهل

طريقةميركلواكتشف.ال!شل!يةمنضربأالحلاكتشافيجعلبشكلالأوزان

حيثتعفدأ،ايأشدالعادكةالحقيبةمثكلةإلئالهلةالعملياتهذهتحرل

اليسر.منالنوعذلكفيهليسنحوعلىالأوزانثرتيبيجري

أرادإذاانهذلكوأساس.منطقئةأئهاإلأ،معفدةعمليةتلككانت

بالضرورةوهي،القفخةبحقيبتهالبدءفعليه،خاصةرسالةيتلفىأنماثخص

العسيرةالعاديةالحقيبةلصنعالمفتاحذلكاستخداملهيكونثم.السريمفتاحه

ميركلابتكرهاالتيالصيغةهذهعلىواعتمادأ.العامالمفتاحلتكونالحلعلى

بجعلتثفيريةبوظيفةتقومالثانيةالحميةجعلامكن(هيلمانمعيعملإوهو

كدعلىإلأالأصليترتيبهاإلنإعادتهايمكنلانحوعلىمعماةالرسالل

عمليأ،،يعنيوهذا.الثانيةالحقيبةتلكمشكلةحلعلىالمقدرةلديهثخص

وهو،السريالمفتاحاستخداموهي،الأمرهذالتنفيذوحيدةطريقةثمةأن

(.الحلعلى)اليسيرةالممخةالحمية
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حلفيالسنينمنملياراتبضعةإنفاقفهيالعمفهغيرالطريقةماأ

الغاشمة.بالقوةبالهجومالفكلة

امتخداممنبساطة!ثرالئظامعلىلتغفبماطريقةهناكهل

بأمل،الغاشمةبالقوةالشاملالهجومفيالفائقةالقدراتذاتالكومبيوتر

محئلويح!تطيعهلأخرىبعبارةالنهار؟آونقضاءاقبلالمفاتيحعلىالحصول

المفتاحإلئللوصوليتغلونهضعفأآومخصرأ،طريقأيجدواأنالشيفرة

وقد،ضعفكلمنخالالئظامبأنالثقةشديدكانميركلأنالحق؟السري

"إني:هيلمانإلئكتبثم.إعلانأمكةبابعلىعلقأئهلثقةبهابلغت

طلعتوقدأ.الئظاماختراقمنيتمكنثخصلأولولار001oجاثزةضأعر

الحل،أنإلئ،الصمتإلئالإصغاءبعدوخلصتهنا،الأشخاصبعضعليه

الأمر،لتزويقوعمد،.به!ئستهانالذيبالبيطليسالأقلعلىهوجد،وإن

الثمرةبفكالصفنمنعددإلئطلببأنعطمحذإلئالمهمةتبيطإلئ

كانالذيالحدإلئالحقيةمسألةصعوبةمشوىتخممىبعدالمعضلةحل

منماشخصيمكنبأنبعيدأاحتمالأ،الأقلعلى،ئمةأنمعهيعلمميركل

حلأحدستطاعإذاالجاثزةقيمةرفعإلئ،ذلكبعديعمدثم.بالجائزةالفوز

يهتمأحدأاجدطم:وصفهحدعلى،حصلماولكن.وضعهاكماالمسالة

ضتإفرالمحكلةحلإلئسيتدافعرنالمقمنأنحبتوقد.بالموضرع

احديتمكنبأنقائمالاحتماللأناحتمالأ،،،الحلعلىالعصةأللحقيةمالأ

)وقدحلهاأ.ب!مكانيةاحتمالأثمةبأن،الأقلعلىيعتقدآوفعلأ،معالجتهامن

الحقاتب(.نظريةحول،8791عامفيهيلمانمعبحثأوضع

يدة"اتجاهاتجدوهيلمانديفيبحثنشر،نوفمبر/الثانيتشرينوفي

حقيقيةوضربة،اكتشافأوكانIEEEايإيايآيمجلةفيالكريتوجرافياأفي

مستذكرين،جلهماجذورمنالعنوانالكاتبان)استوحى.بالإمبرطوريةتنزل

ذاتلكتبثعيةتتصدطبعاوالتيالجديدةالاتجاهاتتسمىالتيلنشردارا
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مثلالتمردجيلأبناءعندالمقذسةالكتمنوتعتبر،رفيعفكريمتوى

"إننا:مدريةبعبارةمقالهماالكاتباناشهلوقدهارتا"(.و"سيدجودو!لابانتظار

عصرأنذلكوآيةالكريبتوجرافياأ.فيجديدةثورةعتبةعلىاليومنقف

أدواتوهي،الميرلأدواتلتكاليفازهيدةلظيقاتيصمحالكومبيوتر

عبرالكومبيوترأجهزةبينآوسلنابيناللائصالوسيلةيقدملعالمضرورية

لاالتقليدئةالكريبتوجرافيالكن!.الثمنبرخصوتتميزجهدأتكلفلا،العالم

الرقميالتوقيععنصرتوقروعدم،المفتاحتوزيعمثمكلةبب،تستطيع

هذامخدمييكلفسوف!فاشخدامها:التحدياتهذهتعالجأن،اللازم

عنالمعالجةفوائدمنبالكثيريذهبمالث!ديد،االضيقأسبابمنالمنهج

وتبادلإجراءبهايمكنوسيلةجديد،لأمرحاجةثمةأننرىوهكذا.ئعد(

التواقيعصحةمنوالثبت،سابقبينهقاءليسأطرافبينفعلأالمحادثات

ديفيإن.الرقميبالتوقيعالسماحمع،والقلقيسلبينلالرالمخاطبةلتوثيق

من،واضحةمنهجيةبصورةالمعضلاتهذهعرضمنأوليكرنالموهيلمان

المنهجبواسطةلهاالحلرلبعرضبعدفيماأيضأقامابل،وحبالمنابرفوق

الثيفرة.لأنظمةالعامالمفتاح،ابتدعاهالذي

الاكتشافعنمدونتهوضعلهصورتحلاميومأذاتديفيراودتولقد

روايةلثكلبل،الأكاديميالجثصورةفيلاجرافيا،لكريبتوفيالعطيم

،الأدبمنالنوعهذاإلئتنتميالتيالكتبفيأملهخابفلطالما.جاسوسية

افتقارخيبتهمصدروكان،شأنذاتتقنيةاكتث!افاتجكتهفييتضمنوالذي

فهيلها؟تعرضالتيالعلميةالفتوحاتيرعندتصول!قناعالرواباتتلك

"وجدت:ملاحظأويتابع".صلصالمنإأقدامعلى،وصفهحسب،تقوم

أكتبكبفأدريلا،العلميالاكتشافليتوفرحينأني،الحظلسرءنفسي

مثل،الاختصاصيةالعلميةالمجلاتفيبالنشرنفسيإقناععليوكان،رواية

هيلماذمارقيمعنشرهالذيالبحثأنذلكمنحمبهولكن.آخطإنسانكل
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وكان.الزمنمدىعلىرواجأالكتباكثرمشوىمنروايةكايمشوقأكان

العلمي،الخيالرواياتتبغهالمالتيالحواجزاخضقالذيالعلمهوهذا

القرنفيالائصالاتمخططكانالرياضيةصيغهاففي؟الحينذلكحئى

والحشرين.الحادي

كانالشيفرةتاريخطوال!أنهبالملاحظةبحثهماوهيلمانديفياختتم

جيفرسونتوماسوذكر.جرافياالكريبتوفيبالجديديأتونالذينغالبأهمالهواة

كما،ذلكبعدقرنينطواليمحتخدمالثفيردولابلجهازابتكارهظلالذي

الأتبتطبيقات،حدةعلىكل،خرجواالذينالأربعةالهواةذكراأئهما

أثناءإنجيما،طرازمنالح!يفرةأجهزةعلىطابعهاغلبالتيالدوارةالالكترونية

جهودهماتكونبأنامنيةعنبالتعيرالمقالانهياثم.الثانيةالعالميةالحرب

هذايلهمبأننامل"اننا:الحا-يثةجرافيامثمهدالكريبتولتغييريبذلمجهودبداية

تلقىفيهالمساهمةكانتالذيالساحرالمجالهذافيللعمل)سوانا(،آخرين

تقريبأ((.التامالحكومةاحتكارتاثير،أتحتالقريبالماضيحئىالردع

معهدفيسابقمتسلليديعلىالاخكارهناتحنىولقد

خريج،العاطفيالمزاجذيومستشارهمسترسلطويلشعرذيتشوسيتسسا

ستانفورد.جامعة
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