
المعيار

موجةثتأحدجافةحكوميةوثيقةصدرت،7591مارسآذار/17في

يقومكانالتيالمتواضعةالثيفرةعمليةعنالغطاءتنزعأنكادتلصدماتمنا

عنالإعلانتفمنالوثيقة،أوكانت.ستانفوردجامعةفيهيلمانمارتينعليها

cFederalالاتحاديال!جلمكتبنشاء Re ! sterللمعاييرالقىالميهبفي

NBS National Bureau of Standardsنهأعلى،لأمراهرظاويدل.س!إنجي

نإوالتي،الوكالةتلكاعمالجدولفيلهاحمرلامشاريعمنواحد

أئهاإلئبالإضافة،الحكومةمعلتعاملفياالرسميةلقناةأصبحاتعتمد

وتضمن.ودلته!ثمنوكل،الخاضةللصناعة،السهلالمقصدستغدو

كلجديدةتثفيرخوارزميةتقديم،العلنيةالنشراتفييردقفماأمرأالإعلان

Data.فيonالبياناتتث!فيرمعيارسمباوستعرف.منيعةهذاوفوق.الجذة Encr

Standard3اختصارأأو DES.(يلفظ)كمايز.

بلاآتيةالجديدةالخطوةهذهآنبلغهقدستانفوردفيالعملفريقكان

لتقديمدعواتس(!ل!نيللمعاييرالقوميالمكتبوخهانسبق-إذريب

بيآيفيالموثوقينالقدامىزملاءهانيعلمهيلمانكانكما-المعيارهذامثل

الفريقرخبولذلك.الحكومةلمعيارموافقنظاموضععلىيعملون،IBMإم
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لشيفرةا861

عظيمأ.نبأذلكإكان:اللحظةتلكهيلمانوشصتذكر.الأمربدايةفيبالإعلان

أمرأباعتبارهلهوهفلنا،الموضوعهذافييقمدمجارأنجدأنأسعدنافقد

.رانعأ!

نأوعلموا-فعلأالبياناتلثميرمعيارمنظومةدراسةفيالقومأخذثم

إلئبعدئذسهمحمافتحول.نث!وئهفييدأيبدوماعلىالقوميالآمنلوكالة

فييكمن،DESديزادفيالحلأنالأولىاللحظةمنذجليأوبدا.ورعبفزع

الئظامقوةمقدارشرةيحئ!مبامتريأقياسأوكانالمير،مفتاححجم

موقع.56دمزدوجرقموهوطولأ،،أ!بت56يبلغوكان.الكريبتوجرافي

إكلاقآولتشغيلكهرباثيقاطع56فيهسلكصورةفيهذاتتخيلأنوبوسعك

يعنيإذ،الأحوالمعظمفيضخمعلدهو()236أنومع.منهاواحدكل

مؤلفأرقمQuadrillionكدريليون07حرالىآومخملأمفتاحأ2()وجود

هذاأنإلئذهباوديفيهيمانأنإلأم،هـ..صفرآ15يمية!الئأمن

الثابتاعتقادهماوكان.المشوىعاليلث!فيربالنسبةجدأصغيرأيعتبرالعدد،

هذهلمثلالحلولتجدحثىنفمها،تجهدسوف،التطررةتمبيينراالكرأن

المفاتيحيينبلاتجربةأي:"الموسع"البحثطريقعن،المثصقرةالرسائل

الرسالةيجعلالذي،الصجحالمفتاحتيهثفحئى،البرقبسرعةالمركبة

"الهجومعلىكلاسيكيمثالوهذا.الواضحةالنصوصعالمإلئفجاةتنتقل

مفتاحألكن،الأمنيكفللاكبيرأمفتاحأإن5:هيلمانويقول.،الغاشمةبالقوة

للخطر".الأمنبتعريضكفيلصغيرأ

،بالاحترامجديرللمعيارمبدئيتحليلفيالمعضىهذاديفيكتبولقد

منلأوكالةإليهدعت،عامتعليقنطاقفي،7591مايوأيار/فيوقذمه

أحسنفيقيلآ،إلأمناسبأ،يكونالأيكادلمفتاححجم"إن:القومي

علىالتغتبعلىالقادرهاردوير()لعتادف!ن،الأيامهذهفيوحئى.الأحوال

ضخمة،استخباراتمنظمةأيميزانيةعلىيثقلقد،لموسعابالبحثالنظام
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ال!االمعيار

بحريةتتمتعمؤشسةأن،القولإلنوذهب.يتجاوزهاالنالأكلبعلىلكئه

تظغ،المطلربةالمواصفاتحسبمصقمة،آلةتصنيععلىقادرةالانفاق

نأةركم:يقولوكتب.واحديومغضرنفيالمفتاحهذامثلأسرارفك

ليسذلكمعلكئهريخصأ،ليسالموسعالبحثطريقعنالحمرةتحيل

يغيربانكفيل،الثتيفرةتحليلأسلوبعلىيطرأتحتنأقلإنبلمخلا.

حرصأالمفتاحمجالحجممضاعفةنقترحإننا.والأداءالكلفةبينالتناسبمن

إ.النظاممنعةعلى

ربماالمتحدةالولاياتمةأنحكو،سذاجةعنستانفوردثنائياعتقد

فلنضاعف!إليهذهبتمافيمامصيباننكماأالواقع،حسن:الصجةبهذهستأخذ

علىجاءتلحكومةااستجابةأنحدثماولكن!السخيفالمفتاحذلكحجم

المكتدوافعبحقيقةالارتيابعلىهيمانحملمما،المراوغةمنقدر

تلكفيعلنأيصكك،اللاحقةالحهورفيهيلمانأخذثم.للمعاييرميالقو

منجريئةخدعة،البياناتلثميرمعيارخوارزميةتكنلمإذامتسانلآ،الدوافع

كذلك،الخارجيينالأعداءبل،فحسبالمواطنينلتضيللا،لحكومةجانبا

الآمنوكالةأنحينفي،لتسزبمناالمعلوماتبحمايةتقومبأثهالىايهامهم

أمين.حرزفيبائهايفترضالتيمات!معلوهذهإلئالوصولتتطيعالقومي

لمعياريكنلمان،الشكجنوندرجاتأقصىفيوهو؟هيلمانوتساءل

أئهومع.ميدفورتفيالدهاةالكريبتوجرافيينفيهزرعهخلفيا"بابالثصفير

يبزرسببثمةكان،لكن،التساؤلهذاصخةعلىمباشردليلهناكليس

الخوارزميةتصميممبادىئعامللماذايعرفأنيريدهيلمانكان.الثك

وتجري،علاثيةمطروحةالأموركانتإذا،حكرميةكأسرارالداخلئةوأعمالها

بعضخفاءب!تقومفلماذاتخفيهماالحكومةلدىيكنلمإذا،ثمالملأ؟أمام

الأمور؟

لمعيارالملتبسةالأصولحولالتساؤلطرحمنأولوديفيهيلمانكان
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الشيفرة071

ئ!بيهأأصبححيماحئىالمعيارهذاحولالجدلاستمرإذ.البياناتلمير

لشكموضوعأوغدا،التجاريةالكريبتوجرافيامنعهتحديدفيالذهببمعيار

نشوءأنيصحولم.المدنيةوالحرياتالمث!يفرةعالمعنالغرباءبيندائم

ذاتقصة،الزمنبمرورإلأملهمةقصةمعينبمعنىكانالث!فيرمعيارلىاجازة

وهيلمان.ديفيبهيقومكانالذيالجثمعمشتركةعناصر

IBMإمبيآيشركةفيغموضأالباحثينأ!ثدأحدمعالقصةبدأت

والذيالمرلدالألمانيالئيفرةبكتابةختصاصيلاهناكان.فايشتلهورست

عليهاطلعالذيهووالعدوالصديقمنالتحققبرنامجقواعدوضعفيعمل

لدىالبحوثقسمفييعملفايثشلوكان.يترترألانطريقعنديفيهويت

الأعمالمنوعمله،الشياتأواخرمنذيتىهايوركتاونفيإمبيآيشركة

الكريبتوجرافيا.فيبالجثئعنىالتيالخاصالقطاعفيالقليلة

مةخدفييعملكانفايشتلبأنالشكراودهمزملائهبعضأنوالحق

أثناءح!ى،الأشكالمنبسصكلبهامرتبطأزالماولعفه،القوميالآمنوكالة

ئعرفوما.بالكثيرتنبئئلاالذاتيةسيرتهأنلك.ذإمبيآيشركةفيعمله

يهوديمنتزوجتقدعمتهوكانت.شابأألمانياوكادر1491عامؤلدأئه،عنه

فيبالعفةالعنايةبحجةفايشتلإليهماوانضم،زيوريخفييقيمسوشمري

منالهربأمكنهلماذلكولرلابالخد،الثالثالرايخبدءقبيلمرضها،

وقبيل.3491عامالمتحدةالولاياتإلئرحلسويسرافيدرلمشهوبعد.ألمانيا

العالميةالحربالمتحدةالرلاياتدخلت،الأمريكيةالجحةيكتبأن

تحركاتهقتصرتالجبرئة(!را!الإقامةبيومذاتوصفهماقيدفوضع،الثانية

كانونففي،فجأةتغيرتأحوالهلكن.يقيمكانحيثبوسطنمنطقةعلى

إجازةعلىحصرلهإلىبالإضافةالأمريكيةالجنيةئيح،4491يناير/الثاني

لملاحالتابعللبحوثكمبردجمركز،لحساسئةالبغموقعفيووظيفةأمنية

الجو.
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171المعيار

شغوفآكانولقد،واضحةفليستالموقعذلكفيعملهطبيعةأئا

راغبآكانوإن،بلأنه،التحعيناتأوائلفيلديفياسرلكئه،فتوتهمنذبالرموز

أثناءفيالمناسببالعملليسهذاباناعلمفقد،الشيفرةمحالفيبالعمل

ديفيدمعمقابلةفيقال،أخرىجهةمنولكئهالمرلد.المانيلمهندسالحرب

فيليسلكن.العدوآوالصديقمنالتحققأنظمةعلىحينذاكعملأئهكاهن

حصرأ.الكريبتوجرافيا

لديفيروىفقد.نشاطاتهعنالأخرىنايشتلرواياتفيتناقضاتثمة

بوسطنغادركلماالملطاتئعلمأنالامريكيةالجةمنحهقبلعليهكانآنه

لم،والدتهأنمرةذاتمعهالعاملينلأحدقاللكئه.نيويوركفيأفهلزيارة

قولهعنهيروىكذلكءالباردةالحرببدايةحئىالمتحدةالولاياتإلئتهاجر

للعواقبتح!بآ،الشرقيةبرلينمنبتهريبهاقامتالتيهيالمتحدةالولاياتأن

الضغطوأرادواالشيفرةمجالفييعملابنهاان،السوفييتكتصفحالفي

عليها.

الصديقمنالتحققأنظمةفييخصشرع،فايشتلأنالمؤكدمنأنهإلأ

فيالباحثينمنمجموعةحينذاكرأسفقد.الحرببعدإف(إف)آيالعدوآو

تعزفنظاماجتيازمهامهمنوكان،للبحوثكمبردجمركزفيالكريبترجرافيا

بهذهأمكنوقدالترانريصتور.:هومذهلجديداختراععلىيعتمدمتطرر

مقدمةفيوضعهيمكنحدإلنصغيرإفإفآيجهازتصنيعالدقيقةالأعجوبة

هو،طويلةلفترةفايشتلشاغلكانآخرهاممشروعوهناك.مقاتلةطائرة

علىالنسقهذا)يقوم.الشيفراتمنكت!لةعلىيعتمدمنيعتشفيرنظامتصيم

التيالمتدفقةالشيفراتمقابل،كتلأومحجموعاتفيبتقديمهاالرسائلتشمير

(.تدفقهأوجريانهأثناءنصهاتضفيريتم

خطرأفيهرأتائهاام،فايشتلبعملالقرميالآمنوكالةأعجبتهل

فورت،القلعةفيالعاملونكان،لديفيفايشتلروايةحسب؟خنقهفحاولت
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الشيفرةا72

عملهلتوجيهالوكالةبلطةشلواوتوالجو،سلاحفيعملهرص!واقدميد،

ايضأ،يدمصدرتهدمشروعهاعتبرتالوكالةلكنيدونها،يرالتيالوجهة

ولما.كمبردجمخبرفيكفهالثتيفرةمشروععلىالقضاءالنهايةفيواستطاعت

التعهدات)شركةميتريشركةفيالعملإلئالستيناتممففيفايشتلانتقل

تنظيمطائلدونماحاول(،ديفيهويتبتوظيفبعدفيماقامتالتيالعمكرية

الكبيرللضغطفثملهعزاوقد.الثئيفرةمجالفيعملهستئنافهناللامجمرعة

مشروعه.لإحباطالقوميالآمنوكالةمارستهالذي

شركةفيليعملومضى،البيرتادريان.آ.صديقهبصجةاخذولذلك

البيرت)كان.ماتالاهتماهذهبمثلخذانفتاحأللأاكثربدتالتي،إمبيآي

كريبتوجرافيافيطودلئحوله،للرياضياتالأمريكيةالجميةويراسرياضيأ،

ومنافسوها،لدهشةيثيراحذإلئغنيةإمبيآيشركةوكانت.(الحكومةفي

التثجغافذاذ،علماءفيهيلقىفكريأمرتعأفيهاالبحوثقسموكان،قلائل

فايشتلرئيسغداالذي،كونهايمآلانويقول.اهتمامهميثيرماكلفيلبحث

تثاء،ماتفعلان،يوركتاونفيغئنتمتىالحريةلك!إن7191:عامفي

نظاموضعفكرةصاغإذ-عملأفايشتلاذىلقد.ومابعملتقومكنتطالما

بالثيفرة!.للكتابة

يتصللا،فايثشلابدعهمافيل!عجابمدعاةالأكثرالجانبإن

الحافزبل-الثتيفرةمحئليأماممنعتهحئىآو-التكنولوجياآوبالرياضيات

وآالحكومةاسرارحمايةالصنيعةبالثتيفرةيقصدلمأنهلكذ.وراءهالكامن

تحديدأ-وأسرارهمسلناخصوصياتصيانةانبل،لدبلوماسيةاسلاتلمرا

محتوياتها،يسرقونقدقطفينمنللأفرادال!خصئةماتللمعلرلبياناتاقاعدة

لفايشتلمقالوفيهرلاء.عنمفصلةشخصيةملفاتلفمعويخدمونها

Scientific+مريكانمميكامجلةفينشره Americaةيحكل:قال7391عام

لناسلأسرارخطيرأتهديدأقريبأ،لكلسوف،آوالكومبيوتر

o b
 e 

i k
 a 

n d
 l .

 c 
o m



137المعيار

كافةعنمعمقةملفاتجمعقريبأالممكنمنيكونولسوف...وخصرصهم

تقليديأوهي،الكريبتوجرافيافييكمنلذلكالعلاجآنوأعلن.!المواطنين

الكومبيوترمنانماطاعتمادواقترح.إوالدبلوماسيين"العسكريينعلىحكر

طريقعنمخولآ،صاحبهايكونأنإلأ،الأيدكطمنلمحتوياتهاالحماية"توفر

وهذا.الثيفرة!مفككيمحاولاتعلىالمنعةشديدةشكالمحتوياتهاباتثفير

علىالحكومةبحرصمعرفتهالاعتباربعينأخذناإذا،يحلهاملفاقفمو

علىلسريةكانتالمابأنهالاعتقادإلئفايشتلذهبوقد.لمسؤولئةاحتكارا

المقولاتعنالإعراضمنبدفلاالكومبيوتر،عصرفيالأهميةمنعظيمقدر

القومي.الآمنحمايةبدواعيتتذزعالتيالعصابية

للناسيصونأنشانهمننظامأيبتاعيثشلفاكك،لككضونذوفي

وخصوصهم.أسرارهم

لأنكذلكوسمي،)عفريت(Demonديمنسماالئظامهذاعلىواطلق

للكامةيتسعلا،!!(،إل)أبييشخدمهالذيالكومبيوترلغةفيالأسماءملف

سفاهفقد،النظامهذامنالأولىالنخةلتسميةاختارهاالتيلطويلة

فيلهزميليقومأنقدرثم.Demonstrationعرض(،)برهانديمونستريشن

منالثيطانيالموضوعحولإبهاملحظةففي،الاسمبتغير،إمبيآيشركة

صيممنكريبتوجرافيةتوريةالكلمةمضنأ)إبليس(،Luciferلوسيفرإلئديمن

.الموضوع

منكتلآتمتمى،حقيقيةآلة،بالجملةمشفرهوحيثمنلوسيفر،كان

فايشتلقامولقد.المث!فرةالنصوصمنكتلآوتلفظها،الواضحةالنصرص

رقميأمفتاحأالأشهرالنموذجفيواستخدم؟النمطهذامننماذجعدةبصنع

بلوغهيصعبهدفوهو(،B،أ)بتثنائيةنةخا128منيتألفهiاحأ!لاء،

نأ،القرلعنوغني.الاستحالةحدإلئوصعب.الغاشمةبالقوةبهجوم

الحيفرةلمفككأمكنإذاكبرىأهميةعلىينطويلاالمفتاحطولموضوع
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الشيفرة741

النصفيستعيدوايتغلالها،بنيتهفيالفعفنقاطكتشافكباالثظامقتحام

ال!فرةومحئل.الغاشمةبالقوةهجومشننفسهيكلفأندونالواضح

قوةإن.الانتظاممنقدرأدنىالمثفرالنصفيوجدإذا،الئظاماقتحاميظيع

الخصوممنععلىتعتمد،أخرىشيفرةأيشأنذلكفيشأنهلوصمر

الشيفرةخلتولقد.المختصرةالطرقهذهمثلإلئالوصولمنالمحتملين

إلئالنصذلكأخضعلأنهالنصبأسرارتنبئالتيمنفايشتلبتدعهاالت!إ

وفي.الاستبدالاتمنمعقدةدوامةفيبهتدور،مضية)حسابية(رياضيةجولة

الهجائيةالحروفمعالمحمرمةالتبادلاتمن"دورة"عشرةستوبعد،النهاية

موضوعةتبدوحروفمنككتلةتظهروالجملالنصتفإنكلما،الأخرى

.مباشرةغيربصورةمشفرنصأي:عشوائيبثكل

وأصندوقينبوساطةتميذهايتمالحاسمةالاستبدالقواعدنتكا

!انما،للكلمةالماديبالمفىصندوقينهذانيكنولمإس(.-)صندوقا

بهاينبغيالتيالالرقتحذدالخطيةغيرالبيزنطيةتالمعلامنمجموعتان

آلانهو،فايحلزملاءمنالأقلعلىواحد)يققد.تالحروتحريك

،إس-لفدوقينافكرةلهمتقذالتيهيالقوميالآمنوكالةبأن،كونهايم

الأمورعلىالقائمونيفهمهاتكنولوجيالترفيرصفذاتأقيمتعملشةفيلر

لصدد:اهذافيكونهايمويقول.وتعميمهااعتمادهاثمومنميد،فورتفي

د!ارشادآ!(.توجيهأيتلفىكانأئهأحسبلكنالذكاء،بالغرجلست"إن!ور

المنطقيةالاستبدالاتمنيأتيابمجموعةلم،إس-لصندوقيناإن

منمجمرعةمنشقاةتماأيضئلومانكانيتخدبلوحب،فللحرو

الصدوقين.عبرتقالبتامرالسياقكلمايغييرسريأمفتاحأتففالأرقام

هذامعرفةفبدون.المفتاحهذاعلى،النهايةفييعتمد،الئظامأمنوكان

نألوسيفر،بهايعملالتيالقواعدكليتطغلنلمفتاحا

معاك!.هندسيبأسلوبواضحنصإلئالمثفرالنصيحول

o b
 e 

i k
 a 

n d
 l .

 c 
o m



175المعيار

فيأخذوقد؟مترفرةالئظا!بقوانينالمعرفةهذهمثلانيفترضكان

التجاريةالشيفرةتفإتالتنصتمعرفةب!مكانيةالقويالاحيمالالاعتبار

يمكنالتيالعكريةللشيفرةبالنسبةممكنهومماأكثرحسنأتوزيعأالموزعة

ذإالشيفرةومحفل.التجاريةالثفرةمنأشدبصورةعليهاال!يطرةإحكام

فيالمشدمبالنظامللمعرفةالغالبفييفتقدعكريةشيفرةتفكيكيحاول

الشيفرةلمكيكطويلوقتتوفرققصيلامعضلةوتلك؟الشيفرةوضع

شبكاتوهناك.ايضآالسزئةالمخابراتبوسائلواسعةمعرفةبل،وحب

العدو.يس!تخدمهاالتيالرموزأنواعلمعرفةجهودهاتكزس،ضخمةتجتى

لتشفيرإمبيآيشيفرةاستخداممانهاتنتشيسبنكقؤرإذا،أخرىجهةومن

يستخدمهالذيالتشفيرنظاميكفأنمحتالبوسعفإن،الماليةمعاملاته

هذااسخدامأخرىلأطرافإمبيآيتجيزبأناحتمالثمةكانولما.البنك

وهكذا.واسعنحوعلىمتداولةالأرجحعلىتغدوبهالعملقواعدف!ن،الئظام

كيرال!ميرمنالجديدالعصرهذافيتعتمد،سوفكلهاالسزئةف!ن

.المفتاحعلى،الع!كري

للوشفرمليهةبراءاتعدةامتلاكإلن،إمبيآيشيفرةسعتولقد

للبحوثواطسونمختبرفيابتكرالذيالئظامهذاواصبح.عليهاوحصلت

الخياليةالمشاريعيشبهيكنلمولكئه.البحثموضوعاتمنللشركةالتابع

حلأيرفرابتكارأكانإذ،واطسونمختبرفيتجريكانتوالتيلزمانهاالسابقة

موقعوله-الائصالاتعصرفيالبياناتأمن-ملخةراهنةلف!كلةفوريأ

جادتطبيقأولتحققماوسرعان.السريعالتجاريالاستثماردربعلىطبيعي

العملةتوزيعفياعتمده،لندنفيلويدزفبنك،الدفعنقطةنظامفيللوسيفر،

آيلشركةأضخمأحداثبقدومإيذانآكانبانهريبولا.الزبائنعلىالصجة

طفليبلغحئى،وحمبوقتمسالةوكانت.معأوالكريبتوجرافياإمبي

مبادرةشغدوبل؟لبحثصثروعمجرديعودفلا،نضجهفايشتلهررست

كله.الفهد،هذايغيرولسوف.إمبيآيمنكبرى
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فيمهندسهناككانلوسيفر،وتطويرلتشذيبفايشتلمضصرفأكانبينما

فيإمبيآيفرعفييعمل،تكمانوالتريدعىالعمر،منوالثلاثينالثانية

فيالدائمينالموظفينمناصبحقدهذاوكان.نيويوركفي،كينجستون

بينما،3791عاممنالثلاثةالصيفشهورخلاللديهاعملأنبعدالشركة

آيتقملم،الإلزاميةالخدمةمنانتهىولما.لدمكريةاالخدمةوتأديتهتخزجه

لنيلسيركيوزجامعةإلئايضأاوفدتهبل،وحسبمجددألديهابتوظيفهإمبي

فيزملائهمنالغالبيةأنحينوفي.المعلرماتنظريةفيالدكتوراهشهادة

ستفادةاتبلاتكمانف!ن،الأكاديميةالحقولفيالعمليتابعونظفواالجامعة

،إمبيآيشركةلازمانوكان،فعلأمتقدمةتكنولوجياابتكارفيمعرفتهمن

.الإنتاجصجمرعاتترأسبأنوانتهى

فيغريببضعفتتصل،الشركةفيتكمانيتولاهامهنةأحدثكانت

بأطرافاثصالهأثناءواهنةإلكت!رونيةشاراتبتسزبيخفىالكومبيونر،أمن

بناءإعادةفيمهاامتخدايستطيعحاذقأ،متلصصأيجحلماوهذااخرى

كيررصدأالعلاماتهذهتمثلوبالضيجة.الشاشةعلىتظهرالتيالمعلرمات

ابتكارالحكومةطلبتوقد.الكومبيوترفيالتفريغصلةسلكولبياناتمشروع

فاستجابت،الوقوعالممكنةالتسزباتهذهمنالوقايةلحواسبهاتوفرخاصةأداة

تمبيستتكنولوجياباسمئعرفأصبحمابابتكار،الطلبلهذاإمبيآي

مجموعةأنهتوحين،عظيمأفوزأالابتكارهذاواعتبر.)العاصفة(،3!م+ء7

عنعوضأمعأ،العملفيالاستمرارأعضاؤهاشاء،7191عامعملهاتكمان

بكلمةالشركةداخلالمعروفالإجراءوفق،مختلفةمشاريعبينتوزعهم

بحاجةكانوا،يدونهمايريحصلولكي.Volkerwanderungالألمانيةالتشتيت

تجريللاهتماممثيرةأمورأثمةأنيعلمتكمانرنيسوكان.يدةجدمهقةإلئ

أمنمجالفيوابتكارأتطويرألظئبوربما،المصرفيةالعمياتقسمفي

.الموضوعفيالنظروفريقهتكمانيتولىأنفاقترحالكومبيوتر،
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علىكان،الشركةفيالمصرفيةالعملياتق!مموقعأنصادفولقد

نأتكماناكتشفماوسرعان.يخجتونفيتكمادلمكتالمقابلالطرف

القسم.ذلكإلئيهفبعث،الغريزةعليهاملتهلمااستجابحين،اصابرئيسه

طرحلويدز،مصرفمشروعفيتجربتهاعلىبناءقزرتقدالشركةوكانت

منالأموالسحبالمصرفزبائنيستطيعحيث،الآليللسحبكوىفكرة

خزاثنالحبآلاتأولىوكانت.موظفلمقابلةالاضطراردونحساباتهم

الإلكترونيةالآجهزةكافةعلىكذلكبل،فقطالأموالعلىئحتويلاضخمة

وصجة.مكلفةعملثةوهي،والسحبالصرفلعميةاللازمةوالكومبيوتر،

فيالرئش!والكومبيوترالكوةبينالظميالبرنامجنشر،الأفضلالحلوكان

ناجعأالحلهذايكنولم.المعفدةالمعالجاتكافةيتولىالذي،البنك

النموذجمآلانحديثأ،إمبيآيشركةأدركتمابعديتفقوانماوحسا،

بقوله:ذلكتكمانويشرح.الخردةمقابريكونسوفللكومبيوترالأساسي

النموذجيالآمنوكان.الرئيسالكومبيرترداخلتتمالمعلرماتمعالجة"كانت

حراسةيتولىوان،الإدراجتقفلأنبعد،مكتبكغرفةبابتقفلأنعلىيقوم

فيبالتقاليدالتزامأالناسأشدف!ن،الآنأما.بصدسملحرجلالمبنى

وبما".المبنىخارجمستقبلأتجركطسوفالمعلوماتمعالجةأنيدركأرمونك

النموذجهذاتغييرمنبذفلا،مكانكلفيالتواجديمكهالمسلحالحارسان

الآمن.من

جديدنمطلأيجديأتحديأيمثلبأنلكفيلفعلأالماليضخنظامأإن

الشارةتضيءالتيالحاسمةفالأوامر.إمبيآيلدىالأمنيةالخهزاتمن

متقلاتوجهسوف،دولارأالعشرينفئةمنالنقدئةالأوراقللفظالخضراء

ناتخيل.الأمرهذاخطورةمبلغبسرعةتكمادادركوقد.الهاتفخطعبر

الرساثلتقليدمنوتمكنالهاتفخطدخولاستطاعبالتكنولوجياعارفأمحتالأ

."دولارآ!العشرينفئة)ارمبالأمرتونجهالتي
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المعلوماث،نظريةدرستكمانأنومع.الكريبتوجرافياهوالعلاجوكان

أمراكضفماسرعانلكنه.الثمرةمجالفيعملبأيقامأنلهي!بقلمف!ئه

يوركتاونفيإمبيآيشركةفيالبحرثمركزفيالباحثونابتكرهالذيالئظام

فايثشلهناكوسمع،واطسونمخبربزيارةقام،الأيامأحدوفي.هايتس

لغداء.إلئاكونهايموآلانفاي!ثتلمنكلأدعاوللتو،.لوسيفرعنيتحدث

الأفكارمنها!شقىالذيالمصدرعنفايشتلسؤاليومئذفعلهأو!اوكان

كلوددراساث،لمميزةاالألمانيةبلكنته،فايشتللهفذكر.لوسيفرلمشروع

.كله"الأمرتبينشانونأوراق"إنقائلأ:البكرةشانون

كانإذافيمايبحثمايركارل،تكمانزميلكان،ذلكغضونوفي

الدفعكوىفيالمخذمللنظامموسعةنمخةيكونلأنيصلحلوشفر

قدلوسيفرأنإلئالنهايةفيتكمانوخلص.لريدزبنكفي(الآلي)الصزاف

الكافية،النعةلهتتوفرأنقب!التعديلاثمنعددإلئالأرجحعلىيحتاج

نموهكذا.جيدةبدايةليكونالآنيصلحلكنه.عليهالاعتماديمكنبحيث

تكمانيتوئىأنعلىماثلمعلرنظريةومجموعة،كونهايمآلانبينالاتفاق

إلئثممندارسالهاللوسيفرصفحةخوارزميةوضع،يخجتونفيمايروفىيق

واختبارها.لتقويمهاكتاونيور

قبل6-1،030-ثيإصدي:هوالمرةبهغرفتالذيالاسمكان

يحملعقا،إمبيآيفيالمدراءكبارأحدسألالترتيبهذاعلىالموافقة

كلفةأقلخوارزميةثمةأنيعرفوهوبلوسيفر،الانشغالعلىالباحثينهرلاء

إلئالأفضلبأئهايفترضالتيالخوارزميةهذهخذتكمانبأفقام.عملأوأسرع

فيايحيلعميةومايرنشرأن)وكان.الأسبرعيةالعطلةأثناءوفككها،بيته

علىتكماندأب،الحينذلكومنذ.Datamationداتامثنالتجارةمجلة

ويضمن-يفعلونبمافريقهمعرفةعلىبرهانأبوصفهلنمرهذاإلئالإشارة

الطوابقفيالمدراءمنالمعرفةمنلهاسندلاتدخلاثتيجةلعملتوقفاعدم
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يمحكونالذينهؤلاءالكبار،المتسلطينلأحدمزةذاتقالأئهويذكر.العليا

منهناكوليس.الحقلفيهواةمعالتعاملنحظغلاإننااا:الجضبلقمة

وتثابروتعملتعملأنعليكبل.الشيفرةخوارزميةفوقللقفزريخصةطريقة

يستغرقولسوف،لذلكمؤهلأتكونوأنوتمخصتدفقأنثم،العملعلى

.طويلأ(وقتأهذا

نأديفيلهويتينكانكما-بعيدحدإلئصعبةعمليةهذهوكانت

لتصميماللازمةللمعلوماتالافتقاربصببوذلك-كينجستونلمجموعةيقرل

متهدأ:تكمكق!لكوفروز.لعحكريالتشفيرانظامقوةلهحديثتث!ميرنظام

دروسمناستوعبناأننابيد.عليهاالإطلاعل!حظورالأسرارامنكلههذاإكان

فريقأعضاءقرألقدو،.الحلعلىعصيةماشيفرةيجعلالذيالسزالرياضئات

هو،وعونآفائدةأيديهمبينوقعماأكثركانلكن،الميهبةفيماكلالعمل

ماأكثرأنبيد.ذاتهفايثشلمعمحاوراتهمثم.شانونابحاث،فايشتلتنبأكما

نساجلدىالشائعةالمعارفمنيقبرمااكت!ثافإعادةكلنبهلثغلوا

غرففينجلص"كنا:تكمانويقول.ميدجورجفورتفيالخوارزميات

.انفسنا!ونعفمالسبورةعلىلكتابةوننث!غلبا،الاجتماعات

إلئضمهو،كينجستونإلئفايشتلانتقالأمكنلومثاليأالوضعوسيكون

نأهور.ستيريد!ماذا:كوثهايمسؤالعنتكمانينقطعلم،ولذلك.الفريق

.هنا!إلئينتقلأنوله،بهخاصةجيدةمكتبفةلهغرفرأولسوف؟يفعل

منحظلهشكونالترتيبهذاأنأعتقدلا"لا،:يجيبكونهايموكان

النجاخ".

نمخةست!و"كان:بعدفيماقالوقد.الئببتكمانألركوأخيرآ،

سحريعالمفييعيشكائنأ"هارفي"،فيلمفيستيوارتجمسعنأوروبتة

إنني.وهواياته،إمبيآيمثلتجاريةمؤشسةفييجويمابينموزعأصغير،

عالموخاصة-والمالالتجارةعالمحقيقةيفهمكانهورستأنأشعرلم
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فيالبحثعلىمنكبآمعتكفآ،يعيشكان.المتقدمةالتكنولوجيافيالتجارة

لصنعفعلآالمستعدين،كيجونمنالمجانبننحن،كنابينما،يوركتاون

.!بالماليأتيبشيءنقومأنبوسعناكانإننبحث،منتجات

بل،التجارةعالمفي،محلهغيرفيكانفايشتلأنعلىكونهايميوافق

العالمذلكمنالبحوثقسمفيموضعهغيرفي6نه،الزمنمرورمعلهيتبئن

عنهيبتعدلوسيفراصبحأنمنذ،اعتادفايشتلأنكونهايمويروي.ايضأ

إلئالوصولفيالتاخر،إمبيآيمنتجاريكفتجبروزأويزداد،لهكاختراع

إجراءفييومهسحابةيمضيبل،مشروعهفييعملفلا،يوركتاونفيمكتبه

وعدتهالعجوزفايشتلعمةانكونهايمويذكر.بالألمانية،الهاتفيةالمكالمات

بالهاتفمعهاالتحذثفيالوقتمنالكثيريمفيفكان،كبيرب!رث

حينكونهايمعلىوالعهدة،مريرةأملبخيبةفايشتل)أصيب.لاسترضائها

شيئأ(.لهتخلفأندونعديدةسنواتبعدالعمةتوفيت

،7391عامأمريكانس!كمجلةفيفايثشلنشرهالذيالمقاليعتبر

عرضستالتي،وضوحأبالثمرةللكتابة،العلمةالوصوفاتأكثرمنواحدآ

مثلانوبالتأكيد،التمزد.منضرببلأنهتفسيرهويمكن-سنينمنذللجصهور

يآشركةتعتزملماد،الكريبتوجرافيةالخفاياالمقالفيهاتناولالتيالصراحةهذه

مجردمنأكثر،الأوساطبعضفيتئيرأنبهاحريآكانإنتاجهاإمبي

ئشرعلىيبدو،ماعلىذاتها،القوميالآمنوكالةاعترضتفقد.الاسئغراب

كانت6نهاأيضأملاحظأ،بالمقالالوكالةضيقإلنفايثشلواشار؟المقال

معفعلتأنسبقكما،برمتهلومصيفرمئ!روععلىالستارلإسدالستسعى

عالهاواشنطنقلبتالتييومذاكووترجيتفمجةلولا،لهأخرىمشاريع

سافلها.

كانفقد.المؤامراتتلكمثلعنلاهيةفكانت،يخجؤنمجمرعةأما

علىالتركيزعلىفعملوا.التطويرقيدقنتجمجردلوسيفران،لهمبالنسبةالأمر
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181المعيار

المثصفرالنصيتمكنبحيث،وصحوبته،تعقيدهوزيادةالنظامتعديلهدف

وكانت.لظاهرةاالمعلوماتلفصواثيةشانوناختباراتاجتيازمنعنهالصادر

سلسلةوهي،المؤهلاتاشكث!افاسمعليهاطلقوابماقائمةوضعخطوةأول

الصماة-سالة-لرالثيفرةنظاممخرجاتتقئمالتيالرياضيةالاختباراتمن

الحروفمنكمجموعةفتبدو،الأصليةبالرسالةظاهرةعلاقةتحمللابحيث

مصطلحفي،الظاهرةالمعلوماتمحتوىمحملةوتكرن.عشوائيأالمرتبة

صفرأ.شانونكلود

الوضعهذاتبلغلنحاولت،لوسيفرمنفايشتلنخةلنالمؤكدمن

-صندرقمكوناتهاقوىوكان.المث!ودلهدفاهذادونظفت،لكئهالمثاليا

لدفعالمصقمةاللاخطيةلتحولاتاأي،الاستبدالاتأعقدتتمحيث،سإ

الجديدالنمرذجتزويديخجونمجموعةفقزرت.الجنونإلئالضيفرةمحللي

.ودهاءمراوغةاشداستبدالبصناديقديساديلوسيفرمنلمطورا

ثمالية.إلئلوسيفرفيكمااثنينمنعددهازيادةوتقزر

وهو،الجديدةالنمخةفيتوفيرهطلبماالجهد،ذلكتعقيدمنوزاد

تكونان،تكمانتعبيرحدعلىالمطلوبفكان.وسريعةمدمجةتكونان

ينغيكانالمتطاجاتهذهولتوفير!.وسريعةالثمنإزهيدةالنسخةهذه

آخرجزءتوزيعتموهكذا.واحدةhipرقاقةفيكلهاالخوارزميةاستجاب

Veyداختصارآ7،اكاآيس!إلفيمجموعةسمباويعرف،الفريقمن

3rge ScaleIntergrationمخبراتبين،النطاقالواسعالتكامل/الدمجام

بهذهانيطتوقد،فيرمونتبولايةبيرلنجتونفيإمبيوآيكيجون

.ميكرون3بحجمواحدةرقاقةفيكقهالثفيرنظاموضعمهفةالمجمرعة

بأصغر-يرامماعلىالأمورسارتإن-كةلشرتخرجانالمقذرمنوكان

العالم.عرفهاتضفيرألةوأقوى

o b
 e 

i k
 a 

n d
 l .

 c 
o m
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سإيدنسخة،الشروطهذهضمنيعملوهوكيجحونفريققذمولقد

لوسيفر.:سمباالحينلكحتئليهائشارازالماوالتي،لمعفدةا-ايد

نصمنالجديدكتلةسيفريستوعبلوأن،جيدأالأمورتإنسارمقدرأ،وكان

مواقعتغييرمنمضنيةعمليةعبريعالجهاثم،بت"منيتألفواضح

مفتاحعلىيعتمدالذيوالاستبدال،والربط،والتوسيع،والتكتلالحروف

Digitalلارقمي Ke،المجموعليكون،أخرىمرةعشرةخصىالعملئةتكرارثم

رقمبة،فوضىمنضربآيبدومما،بت"المحصلةوتكون.دورةعشرةست

التشفيرعمليةبعكسيقومشخصبواسطةإلأ،نتظاميعردللاانيمكنلاحشد

بخلطالتعيةعملئةبهاتفتالتيلكيفيةايحئر!ذالرقمي،المفتاحباستخدام

.الحروف

بالهجومالقياممحاولةيتولىطسونومختبرفريقكان،هذاوبعد

برمتها.العملإةسلامةمنلتحقق

،أ-يإسديدالنمؤجببناءمعنيأيكنلم،فايشتلهورستأنومع

الثاني/كلألونأ1وفي.الاختبارعمليةتسريععلىالبحثفيزملاءهعدسافقد

فيالبياناتأمنمجموعةفنيزملائهمنخص!ةفايصتلجمع،7391يناير

أعضاءأحدأثاروقد.لوسيفرشيفرةعلىمرةلأولوعرفهم،هايتسكتاونيور

عزفالذيذاتهالأطوارالغريبالكبمتر)عالمتريترألانوهو،المجموعة

شكوكأإف(إفيالعدوآآوالصديقمنالخققنظامأصولإلئديفييتهو

نفسهابوضعتجازفأنإمبييشركةآتريدفهل.برمتهالمشروعجدوىحول

؟الجديدةالتجاريةالكريبتوجرافياعالمفيقوةتكونأنمحاولتهافيخطر،في

سيفر؟شيفر،تحطيمأمكنلووماذا

لبعضصدىتإذبد،الاهتماميترأبداهاترالتيالملاحظاتهذهتأثل

،ريزيرفيسترنكيىوجامعةفيساتذةأحدالأأوردهاالتيالملاحظات
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138المعيار

الكفيف،الرجلفهذا.صحتهاعلىبدليلياتلموان،جلاسرإدواردويدعى

بيآيشركةتوظفهمالذينلمارينلنلهاحصرلاسلسلةواحدمنوهو

عشرينأعطيلوبأنه،كونهايمروايةحسبادعى،المحدودةغيربميزانيتهاإم

بالهجومئعرفما)وهوالواضحالأصليالنصمعمث!فرةنصوصمننموذجأ

ذلكأنبعدفيما)تبين.لوسيفرنظامتفيهكلاستطاع(منتقىواضحنصعلى

(.وحسبظاهرهفيمقبولحأدعزعم

وضعهامذكرةفييتركزرهاتروقدجيد،نحوعلىفهمتالفكرةلكن

مكث!وفوضعفينحنكنا/إقدةفيهافكتب.العامذلكمنلاحققتفيو

فيمرةلأوللوسيفراستخدامحولملاحظتهفيوأبرز.مالوف!غيرنحرعلى

علىمكشوفأالنظامتركماإذاالمترتبةالعواقبلويدز،بنكفيالصرفكوة

تبدونتوالتيكاشقتهالتيالأنظمةمنالكثيرشأنذلكنهفي،شأمانحو

يصلحمفتاحثخصرإنقاجاستطاع"إذا:يقوللكذفيوكتب.أميعةإ

وحسنةذكيةبمحاولةقامإنبالتاكيدالنجاحلهيقيضفلسوف،لوسيفرلشيفرة

منللنقودالآليالصرفكوىكافةبتفريغالقوةستخداماونالإعداد

.،سبرعيةالأالعطلةأثناءمحتوياتها

لبعضصدىبدتإذ،الاهتماميثرأبداهاترالتيتالملاحظاهذهأثارت

،ريزيرفويترنكيىمعةفيجاساتذةلااحدأوردهاالتيالملاحظات

الكفيف،الرجلفهنا.صحتهاعلىبدليلياتلمهـان،جلاسرإدواردويدعى

بيآيشركةتوظفهمالذينلقارينلنلهاحصرلاصللةواحدمنوهو

عشريناعطيلوبأ"نه،كونهايمروايةحسبعى،،المحدودةكيربميزانيتهاإم

بالهجومئعرفما)وهوالواضحالأصليالئمقمعمث!فرةنصوصمننموذجأ

فلكأنبعدفيما)تبين.لوسيفرنظامتفيهكلاستطاع(منتقىواضحنصعلى

(.وحسبظاهرهفيمقبولخادعزعم

o b
 e 

i k
 a 

n d
 l .

 c 
o m



لشيفرةا841

التيالمخاطرمنالنوعفلكبدايةكانتإنما،الذصارةهذهمثلأنإلأ

الكتابةحمتهلذيبلأمناالضمنيبالوعدبأخذهاإمبيآيشركةتواجه

ولو،خسارتهعنلريدزلبنكالتعوبضفيهناالمثكلةولشت.بالثتيفرة

بما،العملاقةالشركةستطاعةف!افذلك،دولارأالعشرينفنةمنآكداسأبلغت

متىالناسثقةاستعادةهوللقلقفالأدعى.لنقدامنضخماحتياطيمنلديها

والمحاكم.الدعاوىبعد،،هناكثم.فقدت

قدمثفرمنتجأيآوألوسيفرأأمنانتهاكقدرالوتريتر:كتبولقد

هذابنايلحقهسوفالذيالضررف!ن،لسراوذاع،،للتداولألاحقأنطرحه

الماهدلوالاحتمالالفعئةالأضرارعنفضلآ.الحصريفوقالسوقفيالأمر

قضيةفيوالمقاضاةالادعاءبعدالمحكمةمنبقرار،ضخمةتعويضاتبدفع

والجمهور".والصناعةللصحافةالشاغلالث!غلستكون

صرفإمبيآيشركةبوسعهل:السزاليبرز،أخرىجهةومن

وليس،لمعلوماتعصراعملهاكانلقدالكريبتوجرافيا؟متابعةعنالنظر

توفرلمإنالكومبيوتر،منالكيرالعددهذامثلتسويقلشركةبوسعا

الافتقارف!ن،داذن.خرآإلئكومبيوترمنتضقلوهيالبياناتلحمايةوسيلة

الكومبيوترتعميمأمامحسابهايحبعقبةيشكلالكريبترجرافيا،إلئ

لمشباط5فيعاليستوىعلىاجتماععقدفتم.ذاتهوالعالمأمربكيأ،

لموضوعةاوالخططالكريبتوجرافياإأحواللمراجعة،7391عامفبراير

تنمماتلخيصفييترترقالوكمامتها،.برلمبيآيشركةداخللأجلها،

مإبيآيأنعلى...عريضاتفاقثفةأنبدا"بعذفيماالاجتماعفي

منالخبرةامتلاكمنلهابذولا،الثمرةبموضوعالأبدإلقملتزمةكدت

لوسيفرعلىالهجرمف!ن،ذاتهقتوفيللى.المجالهذافيحقولعدة

حذة.أكثرسبكون
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الأستاذنز،سيمرهوجيمالحلقةخارجمنخبيرضمجرىولقد

مارسقدوكان،بروكستونيفينيويوركجامعةفيالرباضياتبقحم

جامعةفيالقوميالآمنلةلوكاالتابع،الدفاعتحليلمعهدفيالكريبتوجرافيا

جانبإلئيومئذفعمل.لاختبارهلوسيفرعلىمركزبهجومللقيام،برنستون

عامربيعاواخرمناسابيعسبعةطوالهايتسيوركتاونمنباحثينثلاهلة

فيالمعيرناخذحينبعد،يرهاصدرتقرقدالعالمهناايكنولم.

قهرإلئيتوضلوالمورفاقهسيمونزانوهي،الطيبةالأخباردثجونالشركة

لوسيفر.

أإن:7391اغطىآب/18فيالمؤرخيرهتقرفيصيمونزكتب

لوسيفريمنحلم،ذلكمعلكئهاصلأ،.قدرتممامنعةاشدلوسيفرآلة

"يبدو:القولإلئالعكريرهنافيصمونزخلصوقد.عليهالمصادقةخانم

علىالتغفبمن،الثانويةالمرحلةفيطالبانيتمكنانالمستبعدمن

مالديناليساخرىجهةمنولكن.العلوممادةفيبحثإطارفيلوسيفر

التظيمجيدةضرباتتحتيلينلنلوسيفربأنللثقةالدلائلمنيكفي

منيمونزيساورالقلقوكان".محترفشيفرةمحفليوخههالتسديد،يو

الأغراضفيللاستخدام،الراهنةحالتهفيوهولوسيفر،ؤضعإذاإنه

اهميةذاتاشياء"نقللحطبةاستخدامهتقريبأالمخمفمن،التجارية

لابجهدللقيامالحافزيوفرماوهذا(،المهنيةوالأسرارالمال)مثل!حقيقية

بيآيدبداإنلوسيفر،ف!نوهكذا،.لاختراقهالنهايةفييخحوانبذ

أكثرتجهدانمحذرآصيمونزقالكما،الشركةعلىف!ن،طيبةبدايةإم

ثمةليسائهالواقعة:القولإلئتقريرهفيوخلص.مخنبنتاجلتخرج

آخر(.خيار

أمامسيصمدلوسيفركانإن،تتساءلالشركةظفتذلكغضونوفي
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كبيرشذد،7391مايوأيار/شهرفيصدرتسريةمذكرةففي.الامتحان

العلية،ستثصاريةااللجلاإجماعيلخصوهو،برانكومبلويسالعلماء

واستراتيجئة،وتكنولوجية،يبتوجرافيةكربنية"إرساءبالشركةقيامضرورةعلى

اعتبرلكئهو.هذافيالوحيدبالمرشحليسلوسيفرإن،وكنبفوخدة".إنتاج

واحد:تحذيرمع،الأفضلهيكينجستونمجمرعةخطةأنأخرىمذكرةفي

".اهميةذيضعفوجودعلىواضحدليلثمةيكون(ن"إلأ

القطاعمنباحثونبهايقوموكانشهور،عدةالاختباراتاستمرت

لهميقدمألان"كان:بقولهذلكتكمانويصف.الشركةمنتكيفالخاص

ولا.!وحسبتفيهكهامنكمأطلبهماكلفككوها!"هياقائلأ:،الخوارزمية

فيهايجدأنستطاعاملحدما:تقريرهليقذميعودوهو،القولعنينقطع

لاالآلةهذهأنورأيت،لسحرئةاالسيكولوجيةالنقطةإلئوصلتوأخيرأ.ثغرة

وقلت.لتضكيكهامختصرحلثفةفليسوإفذ،،ضعفأيمنتعاني

،.الآنالمنتجهذاتطبيقعلىولنركز،شبابياهذامندعكم:للباحثين

رواتبهميتلقوننواكاالذينالرياضئاتساتذةأمعظمف!ن،ذلكومع

خلفالعالميينالشيفرةمحقليمعبالمقارنةهواةيعتبرونلوشفرليناطحوا

مافالشركةفعلأ؟الخطةبسلامةالوثوقللشركةيمكنفكيف.الثلاثيالسور

أنيومذاتتكحفأنثملوسيفر،ضعفنقاطمعرفةفيراكبةبالتكيدكانت

ويعملسابقأ،بيجيكيالسوفيتيةالمخابراتفييعملكانشيفرةمحفل

النقود.منخزاثنهاتنظيفاستطاعقدحاليأالمافيالصالح

العمل.منالشوطنصفقطعفريقهأنتكمانقدرا749عامبدايةفي

يمكنالتيالخوارزميةكميةعنجيدةفكرةلدينانتكا:يقولهناوفي

ولكن.كتابتهتئتقدالخوارزميةهذهمعظموكان."واحدةلرقاقةتحميلها

جعلالأول.المشروععلىالعمقالأثرلهماكانأمرانالعاملكذحدثفي
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الشك،منخفيأظلآعليهألقىوالثانيالملأ،علىوطرحهعلنيأالمشروعهذا

الزمن.منجيلآيستمرأنلهقذر

لدحمايةشةالماالحاجةادركتالتيالوحيدةالمؤشسةإمبيآيتكنلم

المكبلنظرةا5هذيشاركهاكانفقدالكرمبيوتر.عصرفيالكريبتوجرافية

الصناعيةالمعاييروضعتتوقالتيالحكوميةالوكالةوهوللمعايير،القومي

لحمايةتركيزابضرورةيعتقدرنهناكوالعلماءاليروقراطيرنكانفقد.التجارية

للناسويمكن،المعلوماتلميرفياختبارهاحسنواحد،نظامفيالرقمية

لميرخوارزميةطلبللمعاييرالقوميالمكبقزرولذلك.استخدامهكافة

تحتخدمهاالتيالثميفراتحدىتقدي!!القوميالآمنوكالة)رفضت.قياسية

فيالمكيريمكنلاالتيالمحرماتمنوهذاعليها،الغرباءاطلاعمنخوفأ

مجلةفيللمعاييرالقوميالمكبنشر،7391مايوايار/15وفيانتهثها(.

هذهفيتوقرهاينبغيالتيالدقيقةلمعاييرمز!عددأريجحر،فيدرال

سئة.!قياالخوارزمية

الحينذلكفييتلقلمللمعايير،القوميالميهبانمفاجئأ،يكنولم

معظمأنذلك.مبهملثكلولو،المطلوبةلمعاييرتلكاتلبيعروضأية

هذالقبولوالخبرةالمقدرةلديهم!ذينوالوحيدين،بالكريبتوجرافياالمختمن

يجرونهاالتيبحوثهموكانت،الثلاثيالسياجخلفيعملونكانوا،لتحدي

عنها.يكثفولاتنشرلاهناك

منللكثيرملبيأبداالتطويرقيدواحدتشفيرنظامثمةكانفقد،ذلكومع

مب،بلنسكولويسوراىا.-ديإسديلوسيفرهو،الحكومةاحتياجات

رئيسأ،المصادفةقبيلمنوليس،نفسههووكان-إمبيآيلدىالعلماءكبير

الذيالعملهذاان،الخصوصوجهعلى-للمعاييرالقوميللمكبسابقأ

.القادمللجيلاللازمالتثفيرلمعياراللازمةالمقوماتيقلك،تطويرهيجري
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لشيفرةا881

عليهاينطويالتيالمقايضةبصببالرأيلهذامناهضأتكمانوالتكان

حقرقعنالشركةتتنازلأنيقتضيإذ،فيدراليكمعيارالمعدللوسيفرطرح

بيعها-وليس-الخوارزميةتقديمبالضرورةيعنيوهذا،الفكريةالملك!

مبيعاتلمديرالنموذجيالنطهذامن"كنت:يقولهذاوفي.للعالم

حركةلرعايةوليس،الماللأجنيالمثروعهذافيأعملإنني.رأسمالي

بول،إمبيآيمدراءكبارحدأمامأتكمانعرضهماوذلك."عطمةاجتماعية

الشركةفيالحلمأعلىفيالثانيالمنصبيومئذيحتلكانالذي،ريزو

جعلفيالمتمثلةالأخرىالنظروجهةبرانكومبعرضكذلك.العملاقة

بفمرلوسيفرمشبهأالدائر،النقاشفييزورتدخلوأخيرأ.عامأالاختراع

شركةاستطاعتإذا:هيحجتهوكانت.كلهللمجتمعمفيدإذنفهو،أمان

الأمهاتنجاةوفيهمنافميها،لدىمماأفضلمانللأحيلأتنتجأنفورد

سياراتهم؟فييخدموهأنموتورزلجنرالسيسمحونكانوافهلوالآباء،

الث!هر.الممثل1إن.صائبرأيلأنه،ذلكصمعلونبأنهمتققدأنالأفضل

منأقوىبموعظةيأتيأنليستطيعكانماتجي!مسستيوار،المؤثرةبخطاباته

،الألحانأعذبفوهويعزالكمانسماعالمؤبوسعكانولقد،البيانهذا

بل،وحسبالشركةإدارةمجلىالحديثهنايقنعولم.الخطةانتهتحين

،كينجستونإلئعودتهعنداجتماعإلئدعاالذي،ذاتهتكمانإلئأثرهمتد

أيدينا".بينالذيهناعنتخفىسوفانا،شبابيا"حسنآلجماعتهليقول

فياستخدمتالتيفالطرق.طبعأكليأ،عنهالخليذلكمعنىيكنولم

حلإطارفيالآلةبهاينفذونسوفالتيوالأساليب،رقاقةإلئلوسيفرتحويل

هذه...حدأقصىإلناستغلالهامنتمك!همالتيالصغيرةوالجل،كامل

ديالأصلعنإمبيآيستبتكرهاالتيللنسخمربحةتجاريةموادتث!كل،كلها

الخوارزميةعلىالحصولإلألهايتاحفلن،الأخرىالشركاتأما10-ديإس
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198المعيار

الملأعلىوطرحهاالآلةعنالتخليأتىولربما،نافعةضازةفئثواذن.ذاتها

التجارية.النظروجهةمن،ثدةوفابربح

للمكتصقهاتليممجردأن،إمبيآيشركةفيالسائدالشعور.كان

ئحتذى.ومثلكمعيارا،-ديإسديلتتويجكافيأكانللمعايير،القيي

تقديمييرللمعاالقوميالميهبلطلبالاستجابةلتقديمالمحذدلموعدأناومع

كتبفقد،طويلةفترةقبل،انتهىقد7391عامفيتثصميرلخوارزمياتعروض

تموز/فيديفيىروثللمعايير،القييالميهبفيلخيقهبرانسكرمب

فيتطويرهتم(تحكمبمفتاحشيفرةأخوارزميةبوصفهمايعرض7491يوليو

للمنافسة،مطروحألأثيرالجديدالمرشحهذاالمكشبوجدولما.لينجستون

فيالإعلانهذانشروقدتث!فير،لخوارزمياتعروضطلبعنالإعلانكزر

يأيومثذيبرزولم7491.أغحطىآب/27بتاريخ،ريجيسترفيدرالمجلة

جليلباسميعرفأن،ا-ديإسديالمعدلللوسيفرقدروهكنا.منافس

4Dataالبياناتتث!فيرمعيارصلهعنأينمكانوان Encryption Standar.ولقد

خذواياائهملمحئى،الآرقامعلمفيالراسخينبينمعروفأالاسمهناغدا

.2!ديز:مخمربلفظإليهيشيرونشرعوابل،الكامللمركبباسمها

لوسيفر.بتحوليتصلآخردقيقتطويرثمةكان،الوقتلكوفيذ

لاحقأيصفهصارماتكمانوالتتلفىحينماا3*9عابداياتفيذلكوجرى

بأنهأخبرهالذي،رئيسهثللمتحذوكان.!القاتلةالهاتفيةالمكالمة"تلكب

مما،هناكالقومخواطرلتهدئةالقوميالآمنوكالةمقرإلئبرحلةللقياممضطر

بينهم.لوسيفراثاره

مسايرةأهميةأدركلكئه.فزادهيطمئنماالحديثهنافيتكمانيجدلم

نتاجهاب!تدخلكانتإمبيآيشركةأنفالحق.(الأمريكية)الحكرمةسامالعم

التصديرإجازةتنللموإذا.غريبةأرضأالتجاريللقطاعتريتوجرافيةمادة

فالأجدر،العالمارجاءصخلففيالزبائنإلئالث!يفرةرقاقةلإرسالاللازمة
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لمصيفرةا591

عالميةلشركةمنتجمنالفائدةهيفما.الصناعةهذهعنالنظرصرفعندئذ

السوقفيبيعهتمنطعلمإن،الأرضيةالكرةعملياتهاتشملإمبيآكطمثل

العالمية؟

بعينيهوتأملميد.فورتإلنلهزيارةبأولليقومتكمانمضىولذلك

المكانفيسيارتهأوقفثم،البحريةمشاةمنالحرسوأفرادالثلاثيالسياج

حيث،المئحبالاسمنتالمثيدالصغيرالمبنىودخل،للزائرينالمخصص

ثمالأوراقمنكميةملء،بالزيارةمسبقأإدئأيحملونلاالذينالغرباءعلى

متاهةفيبهوسارتال!نفيمتقدمةسيدةجاءتهوبعدئذ.لاستدعائهمالانتظار

بالقضية،المكلفهوالثانيةالمرتبةمنالمدراءأحدإلنليصلالممزاتمن

وآالعكرياللباسيرتديالرجليكنولم.مباشرةالمديرناثببعدويأتي

لناتكونأننريدإننا:بالمقايضةاتفاقيةيعرضواسرع.رسميةبذلةحئى

عملكمنتابعونحنسرأ،بتطويرهتقومونأئتم.النظامهذاتنفيذعلىالحيطرة

فيبل،مث!فرةبرمجياتفيتسويقهيتمأننركدلاإننا.التغييراتونقترح

،الإطلاقعلىمعينةدلدادإلئيصدرأننريدلاإنناثم.وحسبرقاقات

إجازاتقائمةعلىأسمارهاالواردةالبلدانإلئبتصديرهلكمولسوهـنسمح

مشروطالإجازةئلكومنح.التصديررخصةعلىحصلتمماإذا،فقطالتصدير

يأإلنالمنتجتصديرإعادةبعدمتعهدعلىعليهمنوافقالذينالزبائنبتوقيع

آخر.طرف

لتكماناتيحتحتى،الوقتمنلفترةالمنوال!هذاعلىالكلاماستمر

بالممنرعاتحديثهيحصروجدهوقد،الوكالةممثلفسأل.للردالفرصة

جهودها:مقابلإمبيآيستنالهعماالحديثوأهمل،والشروطوالمحظورات

شيئآبالمقابل"ستنالون:القوميالآمنوكالةرجلأجابماذا؟،مقابل"وهذا

محفلويقومبأن،الخوارزميةبإجازةالوكالةقيامالتعويضوكان.جدآ"ممدأ

مد،رصدولم،ضعفألمسواف!ذا،واختبارهابتحليلهافيهاالألمعيونالثيفرة
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119المعيار

ئقذرلااءجازةالشيكةتنالالرياضئةالزوبعةتمضيوعندما.تقويمهإلئعمدوا

القوميالآمنوكالةمنالمصادقةخاتم:الزباثنثقةنيليكفلترخيصأ،بثمن

.والصونالحفظفيالسزبان

وهو-مباشرةتكمانفميأقوىإلئيتوتجههلأنقويأ،عرضأهذاكان

لهمي!محسخصرأحلآالقانونعنالخارجينالشيفرةمحنلياكت!ثمافامكانية

الشركةيعزضونوبذلك،ايضأاموالهموسلببل،الزبائناسرارباعتراض

قضائية.مجزرةوعالمينطاقعلىلحرجالأسطوريةالثهرةذاتالعملاقة

قليلي.النابهينالهواةعلىعتمادالشركثلااضطرارعنعوضأوهكذا،

يذهيها،تفقاكيفمات!شخدمهمالذينوالمشاورينيوركتاونفي،الخبرة

تحليلفيالذهبيالمعيار:والقجصالتدقيقمنتهىامتلاكعليهايعرض

مقابلةميدفورتمنعودتهفورتكمانبهقمماأولفكان.المشفرةلنصوصا

حلأذلكوكان.أالقومهؤلاءمعوالعملالعرض"قبولعلىليحثه،رئيسه

مرادفونالأخيرالمقامفيوهم،المراتباعلىفيالنفوسلهطابت

القطاعبهينهضالذيالأهمالمنفردالجهدكداوهكذاالحاكمة،.أللمؤشسة،"

يقومكانالذيالعملذلكسوىيكنلمالبلاد،فيجرافيالدريبتوفيالخاص

جامعةفيالغريبةأفكارهويعاركبعد،مغمورأ،يزالماوهو،ديفيهويتبه

لكنالودود،القبضةفي،الاتجاهالوحيدةالتوابعومحورهانفررد،ستا

القومي.الآمنلوكالة،الحازمة

وكالةكتشافاحتمالا،يومذاكالباحثينساورالذيالمقلقالأمركان

اشخارات،وكالةبل،لتجارةلوزار!ذراعأ،ليتوهي-القوميالآمن

عنه،الصمتثم،البياناتتث!فيرمعيارفيضحأضعفأفا-مطلقاشباحوقصر

تفيهكفيالميئمرالدربهذاستخدامبوسلهمبانليقينهممطمونوهم

هذافيالكامنةالمجازفةتكمانادركولقد.الشركةشيفرةفيالمعماةالرسائل

كانفيما،لتاليةالأعوامواالثصهورمتدادعلىالشاراتصدايرواخذ.الوضع
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الشيفرةا29

نوايامةإلئسلامطمئأالرجلغدا،النهايةوفي.مداهياخذالمشروعتطور

كنتولذلك.مخدوعأ(القبرلنزلتضئلونيأ"نهم"لو:يقولهذاوفي،الوكالة

منشاهدتلقدوالأفلاآهواةمنإنني.لوجهجهآالقوبرهؤلاءأرصد

مهنتهم،سبيللضلوا،الوكالةجماعةخدعنيولو.والرديءالحسنالفيل

.!التمثيلواحترافهوليوودإلنالذهابعليهمينبغيوكان

ديز،تالمعلياتثفيرمعيارتطويرعمليةأصجتاللحظةتلكومنذ

سريأقرارأالحكومةصدرتثمأ.الثلاثيالسياجخلفالعمليةالناحيةمنلم

متنؤعمفتاحنظامباسمالمعروفللوسبفرفايشتلهورستختراعابراءةيكتم

Variantشيفرةلمصفوفة Key Matrix Cipher System.أبريل/نيسان17وفي

إلنبمذكرةالاختراعاتببراءاتالمكئفإمبيآيشركةمحاميبعثا749

نأ،وكينجستونهايتسيوركتاونفيالثيفرةثبحوعلىالقئلمالفريق

شكل،بأيعلنأومناقشتهالموضوعهذافيثلبحونشريحظرالقرارفحرى

سرأبالأمريحيطماكلكان.الاختراعبراءاتمفوضمنخطيب!ذنإلأ

خطورةخطيرةجريمةعنهوالحديثسرأ،يعتبرذاتهالسزئةأمروجودحتى

عنهالمعلوماتوافشاء.كينيديمطارمنلمسافرالثمرةخوارزمياتتح!ليم

السجنعقوبةآودولار،5"هاالمرءيغرمبأنكفيلقصد،دونعرضأ

بيآيمنحالأمرولكن.المذكرةفيوردكمامعأ،العقوبتينكلاآو،عامين

مثمهودشخاصضئؤلأنطاقفيالموضوعهذاعنبالك!فخاصأإذنأإم

وآمنالشركةفيالموظفينمن،الأسرارعلىوالحفاظوالأمانةبالولاءلهم

استخدامآوصناعةآوتطويرفيالمشاركةمهماتهموتقتضيمعها،يعملون

مإبيآيبوسعكانماالاستثناء،هذاولولا.(لتفاهمموضوعاالمادة

مشروعفيالتعاونفيالجيةالمعوبةبسببهذا،جهدهافيالاشمرار

بوجودهفاككلتراجراءالسجنلعقوبةبالتعرض،المجازفةعلىينطوي

.bدلضدايتعاونلخص
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139المعيار

يخصبماالصرامةبالغةمتشذدةسزئةالفوميالآمنوكالةمثطلباتكانت

الضوءيلقي-امرمطلق-أمرأيف!نولذلك.ديزالبياناتتشميرمعيارتحليل

الاتفاقوكانالكبائر،اعظممنيعتبرميد،فورتفيالثيفرةمحفليعملعلى

الشركةفيللعلماءيمكنماحدودبوضوحيرسموالشركةالوكالةبينالمعقود

الاقتصارالشركةعلىفرضفقد.بينهماالتعاونهذاجزاءالمعلوماتمنجمعه

ومراحله،المح!روعتقويمفييعملونممن،العلماءمنمحدودعددعلى

الأزرقبينالإحتكاكوكان.دوريأالأشخاصهؤلاءباسماءقوائمووضع

Bigالكبير Blueالكبيروالمطفلإم،بيآيأشركةBig Snoopالآمنأوكالة

علىالطرفانفيهايطلعالتيالاجتماعاتمنصللةعلىيقصر(القومي

تقدم:كابانيةكابوليمسرحيةمثلمضبوطةدقيقةقواعدودق،العملتطورات

يكنولم.بصمتلميمهاالوكالةجماعةيقومبينما،المعلوماتإمبيالآي

جماعةعلىمحظورأوكان؟الصعلولةالأحاديثفيالمخمينخوضمسموحأ

بالمعلرماتتتصلالثمركةمهخليبعتقنيةمناقشاتفيالخوض"الوكالة

تشريحجلساتالوكالةجماعةيعقدانعلىالقاعد،جرتوقد.!المعروضة

علىوقفواقدإمبيآيثىالعلما!كانإذامالمعرفةاللقاءاتتلكبعد

الجوابكانفإذا.حشاسةطيةإذاتتقنياتهـنأفادواآومعلومات

السزنة.طيالمعلرماتتلكإبقاءعليهاوباتالثركةاضطرت،بالإيجاب

خاصةعنايةأبدتوقدلديها،مابالتأكيدتعرفالقوميالآمنوكالةكانت

باسم:واطسونمختبراتفياليهيشار،الشركةفيالباحثوناكتثفهباسلرب

وهذه،.التفاضليالشيفرة"تحليلباسملاحقأئعرفباتثمتيإ،"الهجوم

الواضحةالنصوصمنالكثيرتتطفبالتيالرياضيةالمعالجاتمنمعفدةسللة

الأصليةالمراسلاتمنمجمرعاتلهتتوفرأنمنللمهاجمبدالاالفتقاة

وكان.البعضى(يعضهابمقارنتهاوالقعام،المعالجةبعدالصن!فرةوالضصوص

أنإلئ،العامذلكمنماوقتفيتوصلواقدواطسونمختبراتفيالباحثون
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لشيفرةا491

الهجومأمامللمقوطمعينةظروففيعرضةيجعلهاضعفأإمبيآيشيفرةفي

نأفكان.المفتاحمنأجزاءمعرفةناجحأهجومأشقماإذاللعدويمكن-تي

للجلولة،إس-الصندوقينتمميمب!عادةإمبيآيفيالباحثينمنفريققام

منيستفيدأنالمهاجمبوسعيعدولم؟الهجومهذالنجاحالفرصةإتاحةدون

ئذكر.بشيءتيالهجوم

يبدوإذالنبأ.لسماعشديدالقوميضيقالآمنوكالةجماعةانتابولقد

الثلاثي.السياجوراء-السزئةبالغوسزآ-معروفأكانتيالهجومأمرأن

يكتفلمالشركةفريقأنوجدتعندما،الوكالةضيقيتخئلأنوللمرء

الأعداء(شيفراتكثمففيمهاتستخدالوكالةكانت)التيالخدعةكتشافبا

يحتملولم.أيضألمواجهتهاالتصيممبادئمنمجموعةابتكربل،وحسب

الكتباتإلئالمعلوماتهذهمثلتسزباحتمالميدفورتفيالثميفرةجنود

حيالالسزئةقيودالوكالةشذدتأن،كانوهكذا.الحقلهذافيالعامة

الشركة.

وثائقنا.كلعلىالسزئةخاتموضعمناطلبوا"لقد:تكمانويذكر

عرففيلأنها،مقفلةآمنةخزائنفيوضعهاثموثيقةكلترقيمإلئفعمدنا

به(.فقمت.بذلكنقومأنالأمروصدر.سزئةالفخدةالولاياتحكومة

العملبمعظم،الأرجحعلىقامالذيالرجلهوسميثكوبردانكان

طوال،أمرهفيالخوضعنيمتنعظلوقد،إمبيآيفيتيبالهجومالمتعفق

فيإلأ،إس-الصندوقتصيممبادئالرجلهذايكح!فولم.عامأينعشر

الأسلوبووصفواالأمراكثفواقدآخرونباحثونكانماوبعد،4991عام

نشرتهتقنيمقالوفي.إمبيآيعنمتقلولثكل،طريلبزمنذلكقبل

الكحفبأنتقزر"لقد:سمثكوبركتب،جورنالرش!يرشإمبيآيمجلة

التفاضلي،الثيفرةتحليلأسلربللملأيعرضبأنكفيل،اقصميمجوانبعن
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159المعيار

منوهذا.الثيفراتمنالكثيرتحليلفياستخدامهيمكنفغالأسلوبوهو

فيهاوتفوق،التنافسفيالضخدةالولاياتبهاتتمتعالتيالمزاياإضعافشأنه

.الكريبترجرافيا!مجالفياخرىبلدانعلى

علىا!صولأيها،إلئمبتغاالرصولالنهايةفيإمبيلآيتحفقولقد

)وكان.القوميالآمنوكالةمن،ديزالبياناتتث!فيرلمعيارصحيةبراءةشهادة

يكرنأنعلىلمصادقةباخاتمةللمعاييرالقوميلصعالمكتهامأعاملأهذا

لالتزامهاغاليأثمنأدفعتالشركةأنغير.فيدراليأ(معيارأالبياناتتث!فيرمعيار

سرأ.إس-الصندوقتصيممبادىعلىوالإبقاء،القوميالأقنوكالةبامر

علىينطويالبياناتلثفيرمعيارنظامفي-إسلصناديقوضعكانفقد

فضلوكانتا.تعقيدأالأنظمةأشددونهامعفدةساسئةأوتغييراتاستبدلات

قدالغريبةالتحرلاتهذهكانتإذامالتقديربهاالتوسلالغرباءبظغيقةطر

بابفيلتوضعسرأأئطلعتآوسابقاتها،مناصعبشيفرةإنتاجبهاقصد

،الشيفراتتفكيكفيسواهاعلىميزةتحقيقالقوميالأقنلوكالةيتيحخلفي

شرحالشركةرفضوكان.معادلاتهمالمصممينختياراسببمعرفةفييكمن

ديفيمثلنقادأشخعقدإس-الصندوقتصميمعليهيقومالذيالمظق

التيالنظرياتمختلففيوالتفيهرشكركهمفيسالاحمترعلى،وهيلمان

لسزئة.االخلفيةالأبوابفكرةمنتظلق

علىشتوالدان!تأللقاصيمعروفةمةخوارزميقابان،القولوإن

للنقادغذاءوأصبحالشديد،الارتيابمنحالةشيوعإلئأذىسريةمحططات

قابلوغيرمح!ومأ،أمرأللوكالةبالنسبةكانتالفكرةهذهولكن.اعوامأاستمر

الذيالشرقبيلمنيكرنقدأنهراىميدفورتفيالعقولبنكولعل.للنقاش

والشركاتالمصارفعالمفيمنيعةشيفرةخوارزمية،طلاقالسماح،منهلابد

علىالغرباءتسخعقدالتيالمعفدةاليهنرلوجيابإذاعةالسماحأما.الضخمة

إطلاقأ.بهلتقبلالجماعةكانتمافأمر...الخاضةشيفراتهماختبار
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لشيفرةا691

وكالةعلى،معضلةذاتهافياختزلتأئهاالواقعةتلكمحصلةكانت

فورتفيالجماعةظلفقد.لنفسهاولوبوجودها،فتعترأن،القوميالآمن

العلن،إلئتخرجلنالمعلوماتهذهمثلأنمنواثقينعديدةصنينطوالميد

وئت.الآيامتلكولكن.التفاضليالثمرةتحليلمثلفذأأسلوبآابتكارهمبعد

ففردة،تيالهجومحالةإلئتوضلتإمبيآيمجموعةأنالاعتباربعينلنأخذ

طريقةالنهايةفيهوالتفاضليالثمرةوتحليل.الحكرمةمنمعونةدون

اهتمامولديه،الثلاثيالسياجخارجما،كائنيدعلىفا!تشاتنتظررياضية

القوميلآمنوكالةبوسعكانماأنه،القولعنوكني.المعفدةبالثيفرة

كمامةاكتث!ففلكعالميظيعمماكثرالرياضئةالحيلتلكمثلاحتكار

فييومذاتراصدلييهاالسماءتغطينتوكاآخر،عالمإليهايسبقهلمكونية

المتقل.

وكالةرضيتوسواء:العلنيةالئيفرة:القادمالعصرحقيقةهذهكانت

منييهثفواوأنبدلاالذكيةالعقولأصحابفإن،ترضلمأمالقوميالآمن

هؤلاءولعلميد،فورتفيالحجزقيدنتكاوالأساليبالتيالأفكارجديد

وراءالكريبتوجرافيينصفوةحتىببالليخطريكنلمماببعضبعد،سيأتون

الثلاثي.السياج

هوللجدلمثارأالأكثرالعنصركانجانبأ،إس-لصناديقوضعلاإذا

نايثتلهورستقدمهالذيلوسيفركان.البياناتتشفيرمعيارمفتاحطول

القوميالآمنوكالةأنالجليمنلكن(،ثنائيةخانة)بتووامنبمفتاحمحددآ

المؤشساتعلىاشعمالهاقتصروان-القوميالتثفيرلمعيارلترغبكانتما

هذهمثلفيعليهامقفلآالمعلوماتيبقيأن-الضخمةوالشركاتالمالية

عبرطريقهاالخوارزميةفيهشقتالذيالوقتففي،ولذلك.الجئارةالخزانة

إلىالمفتاحطولاختصارتم،محتملقوميكمعياروطرحت،الثلاثيالسياج

بت.56عنيزيدلانسبيأهزيلآغداحتىختصارهفيازادواثم،لضف
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179المعيار

نأظنفترضالاختصار،هذاأثريتبتنأنالمرءعلىالعسيرمنوليس

عن،البياناتتشميرمعياراختراقيحاولوهو،عجزالشيفرةمحئليأحد

المظفلأمامالوحيدةالطريقةفإن،لذلك.لتفيهكهمختصرةطرقاكتشاف

تركيبةبكلمتوسلأ،الغاشمةبالقوةهجومأيشتانهيمشقرةرسالةيفيهك

وهذا.الأصليةالرسالةتشفيرعمليةفياستخدمالذيالمفتاحيبلغحتىمحتملة

يعثرحتىالقفلقرصتحريكفييجهدالذيالخزائنلصبحالةشبيهالبحث

لمعياربالنبةتنفيذهيستحيلبحثوهو.تفتحهالتيالأرقاممجموعةعلى

عالية،بسرعةالحساباتإجراءيصتطغكومبيوترأالمرءاستخدمولوالتثمفير،

كليحتويالذيالعددي)المدىجدأالواسع(المفتاح)مدىبببوذلك

كبيرمفتاحهو،بت128منيتأئفالذيوالمفتاح(.الممكنةالمفتاحتركيبات

مليونأي-ثانيةكلمفتاحمليونمعالتعاملكومبيوترحاولدهاذا.جدأ

مفتاحكلتجربةلاستغرقت-الخزانةقرصعلىمختلفةرقمئةمجموعة

دهورآ.،محتمل

تذكرأنعليكالأثرهذالتقدير3النصفإلئالمفتاحاختصارتأثيرهوما

شبيهالثنائيالمفتاحفي(ثنائية)خانةبتكلان.الرقمئةالحساباتطبيعة

التركيبةليبلغمعهاالتعاملمنالشيفرةلمفككبدلا،الطريقعلىبشوكة

Onesوالأصفارالوحداتمنالصجحة and zeros.اختيارأتمثلشوكةوكل

128منيتألفالذيوالمفتاح؟الخاطئةوالدورةالصجحةالدورةبينعشوائيآ

كلفيمرة128القفللتحريكالصجحةالطريقةتقديرعليكأن:يعني،بت

وتكون،اخرىشوكةتضيفانيكفي،العمليةصعوبةولمضاعفة.صف

نأمع.مزتينالثيفرةمعللتعاملالمخملةالالرقعددضاعفتقدبذلك

فلاخت!صار،وبالمقابل.حالهاعلىزالتماالصجحةالطريقةهيفقطإحداها

يكفيبل،النصفإلئالشوكاتعددتقسمأنيتحتملا،النصفإلئالصعوبة

وحسب.واحدةضوكةتزي!!أن

الرسالةأنيعنيالمفتاححجممنواحدةبتاص!تبعادف!ن،ولذلك
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مفتاحمنالانتقالإنثم.قبلمنعليهنتع!النصفبنسبةمامونةالمحمفرة

العملعنصراختصاريعني،بت127منيتألفآخرإلئبت128منيتألف

حجمفأصبح،أخرىبتمنهانتزعتف!ذا.النصفإلنالثيفرةحلفياللازم

دواليك.وهكذا.النصفإلنقسمتهقدتكون،بت126المفتاح

لابت128منمفتاحأانيخضنمجموعةرأتفقد،ليهمانووفقآ

أكثروحساباتللرقاقةأكبرمساحةيتطئبسوفبل،فحبإسرافأيعتبر

،هناككلهاالخوارزميةوضععديناتحتمالقد:يةولفلكوفي.أيضأ

CMOSإسآوإمسيرقاقاتنستخدمكنا.وشيءوكل،إس-والصناديق

،ميكرون2بقوة،.م.!.ستطاعةللافخفضش!هلاكتتمئعانواقلأنصافأ

كانوهكذا.بت،8يعادلالبايتأbyt؟ءبايت8بعرضالواردةالبياناتنتوكا

يقبلوعدد،واحدةلرقاقةتمامأمناسبة!،،بتلم!الأولالمفتاحطول

بتات.ثمانيمنمؤلفةبايتاتعلىالقحمة

علىالكامللبحثاللازمالزمناختزلإذعطمأ،تقيصأهناكان

بلايينمن،الثانيةفيمفتاحمليونبواقععملهنظريأيؤديالذيالكومبيوتر

منالمؤلفالمفتاحطولزالفما،ذلكومع.عامألف"3حواليإلنالسين

نأعليهالمتفقمنكانوآنهخاصة،السبعيناتمنتصففيكبيرأ،بتلم!

هذابمثلبحثبأعماليسمحالذيالتطوردونستظلالكومبيوترتكنولوجيا

التاليين.العقدينمدىعلىالسرعةمن،لقدرا

فييكنلم،ثانختصاربا،ذلكبعد،قامتكينجستونمجموعةلكن

الرياضئةالناحيةمنوهو،بت56المفتاحطولأصبحبحيثمبررأ،ايأمرظاهر

قيمةهيفما.الغاشمةبالقوةالهجومحتمالالصوراةدخلوفجأة،مناسبغير

المفتاحتقئصكلماأ"نهالتذكرهناحكالتاثير؟هذاتحدثحتىبت8مجرد

اختزالأذىوهكذا.الضعفبمقدارتفكيكهسهولةازدادتواحد،بتبمقدار

الزمناختصارأي،مرة256بمقدارأسهلالثفرةحلجعلإلنبتاتالثماني
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وواالمعيار

نسبةأنأخرىبعبارةآو.سنةألفعنقديلأيزيدماإلنسنةألف003من

منأقلفيالمفتاحمدىاستعراضالآنبالإمكانوأصبح،تقفصتقدالصعربة

الثاني/كانونبينماالعدوكومبيوتراتلثغلقدسابقأكانبينماواحد،يوم

أغصطى.وآب/يناير

الإجراءأنتكمانقولحبالأمر؟لهذاإمبيآيتفصيركانفماذا

منالإضافيةالبتاتمنمعينعددترككانالعتاد،تصميمفيلشركةفياالمتبع

Parityالتكافؤ(تدقيقةأجل checksقراءةصحةمنللتاكدالتزامنمنضرب

التيلداخلئةاالمواصفاتمن"انه:تكمانويقول.الإلكترونيةالإشارات

يتابع!أحمق"وشرطبأنه،ذاتهالوقتفييعترفوهوإم"،بيآياتحذده

وهكذا،معيارألديناكانالوقتذلكفيلكن،بهنأخذنعدلمإنناة:قلأللأ

،أ.الإضافيةللبتكأليشحالمفتاححجمتقليصاضطررت

معياريعرضما،الإضافيالتقيصهذافيأنيعتقدتكمانيكنلم

هذانفسهقرارةفييعارضفايشتلهورست)كان.فعلأللخطرالبياناتتث!فير

،لمشروعهذافيمشتركأيعدلمأئهغير.بت128منمفتاحأويؤثر،الرأي

تكمانواعتقدحين(.بعدذاتهاإمبىآكطشركةفيالعملتركماسرعكثم

07تبلغالتي،المختلفةبتنوعاتهبت36منيتائفمفتاحأبانمايركارلوزميله

بهاسيقومالتيوالمالية،التجاريةسرارلحماي!لأيلزممماأكثرهو،كدريليون

هيالمعيارعليهايقومالتيالفكرةأنإلئتكمانويذهب.البياناتتث!فيرمعيار

مجالفيالناسبهيتمتعمايماثلالكومبيوترلبكاتالأمنمنمشرىتوفير

الكومبيوتر،علىتحتويالتيللغرف،المغلقةالمكاتبدر.اج)1:الفعليعملهم

الأسرارحمايةالمقصرديكنلم.(والكياسةاللباقةذووالأوفياءوالم!ضخدمون

أشخاصأيديإلنمربوطةفتفخةيدويةحقائبفيعادةتنقلالتي،العكرية

بابتلاعأوامرلديهمجواسيسإلنبهايعهدونأوعليها،ويحرصونيحملونها

اعتقالهم.عندالسائةالحبوب
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مرذهالاختصارهذابانيعتقدونكانوا،حالكلعلى،آخرونوهناك

مإبيآيداخلالمرتابونهؤلاءومن.القوميالآمنوكالةمارستهاضغوط

تث!فيرمعيارمشروعفيالرياضياتمجمرعةرئيس،كرنهايمألانمثل،ذاتها

ست)تكمانةمهقدالذيالتفيرعنبوضوحمعرضأكونهايمويقول.البيانات

كبيربتوستينأربعإنقالتالحكومةأنبد،أفلاشاذ.أمربتوخمحرن

ائك؟الطلبهن!اعلىتوافقإمبيالآيجعلالذيفما.بت(56فليكن-جدأ

قلميرتصدتستطيعولا.العالمأرجاءجميعفيتجاريةمصالحلهاأنتدرك

فيماكلهذاوليس.يرتصدإجازةدونالمتحدةالولاياتخارجإلنرصاص

لاف!نكالقوميوالأمنبالوطنية(.القوميالآمنأوكالةتلوحفعندماالأمر،

الأمور((.هذهفيالمجادلةتملك

حجمكانطبعأ،،ديفيوهويتهيلمانمارتين:أمثاللغرباءبالنسبةأما

خدمةلمجارامستوىأضعفتقدلقومياالآمنوكالةآنعلىدليلأالمفتاح

دأب،المعيارإشهارأعقبتالتيالث!هررففي.المشبوهةلأكراضها

الاقتراحاتمنسيلترجيهعلىستانفوردجامعةفيالكريبتوجرافين

وأخذللمعال!ر،القرميالمكتبفيبالاتصالالمكلفةالجهةإلئوالاعتراضات

القولعنيقطعونلا،هناكالمسؤولينوجدواحينيزداد،بالإحباطشعورهم

إلنهيلمانوصلثم.للارتيابيدعومالموضوعافيأنليسعلىب!لحاح

كانوهانما،أعضائهرأييمثليكنلم،ييرللمعاالقوميالميهببأنلقناعة

ميد.لفورتالعميلدوريؤدي

هيلمانتحدى،المفتاححجمبضعفتصلفيمارأيهعلىوللبرهان

مفتاحبانوديفيقناعتهيدحضأنيعرفهكان،إمبيآيشركةفيتنفيذيآيرأمد

وفي.واحديومفيمتطورةقويةآلةعليهتتغفبأنيمكنهفاالث!فيرمعيار

أنهإلئيراتهمفيتقدذهبواقدنفوردستاجامعةفيالباحثونكان،الوقتذلك

كلواحدمفتاحفةمعرأمكنداذا.دولارمليون2هبكلفةكهذهآلةنناج!يمكن
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101االمعيار

دولار.الاف15مفتاحكلتفكيككلفةف!ن،تخمسسنوامدىعلى،يوم

مثلهامةبياناتالمفككةسائللربعضتضمنتإذابهباسلاامتثماروهذا

الضخمة-الشركاتبينالدبموخطط،ستراتيجيلالنفطامخزوناتمواقع

بلغتلو"وحتى:هيلمانويقول.الدولاراتملايينتعادلكهذهتفمعلوما

تتضاعفسوفالكومبيوترسرعةلأن،ذلكيضيرنافلندولارألفlooالكلفة

كلفتهعشرسوىالحليبهلفولن،ليةلتاالخمىالسنواتخلالمراتعشر

للباحثينأمرأوخهإمبيالآيفيالمذكورالمديرأنهيلمانويروي.لية(الحا

نإوقالحينبعدبي"اتصل:لمديراهذاأنولقول،الموضرعلاستقصاء

كانت،مثلناذاتهالملعبفيتجري،لديهالباحثونإليهاتوصلالتيالآرقام

لكنه.المدير(أهذااشخدمهاالتيذاتهاالعبارةهي"ذاتهالملعب"فيعبارة

إم(.بيالآيوليس،للمعاييرالقوميالمكفحذدهالمفتاححجمبانأفادني

يؤكدونللمعاييرالقوميالمكتفيالمصمزولونكان،ذاتهالوقتوفي

نأباطراد،حذةتزدادكانتوالتيالمتكزرةهيلمانرسائلعلىردودهمفي

مأعاوتينإحدىتستغرقسوفيتصورهاكالتيآلةأنتبيندراساتهم

لاالقومهؤلاءأنواضحأوكان.البياناتتشميرمعيارمفتاحمدىلتستقصي

.هيلمانفيهيلعبالذيالملعبنفسفييلعبون

الميرمعيارأنعلىساطعأ،دليلأيقبركلهذلكأنيعتقدهيلمانكان

وكالةوضعتهالذي،الأصليالمخطط،الواقعفيفهوخداعأ؟البدايةمنذكان

هو-خطرغيرأنهفيهيفترضالذيللمعاييرالقوميالمكتإن.القوميالآمن

علىتلخوارزمياتصميمإمبيللآيتركالقوميالآمنلوكالةالعلنيالرجه

الآمنووكالةللمعاييرالقيأللميهبالأمرهذاأتاحوقد.مقلنحو

يأمنالمتمىئذعندبالإمكانفكان،بالموضوعلهماعلاقةكلإنكار(القومي

الأشباحنحنلشا،جماعةياسمعوا:اأجابواسئلوا،ف!ذا،بهارتباطآوالتزام

،الأشباحلكن.إم(بي)آيالعتيدةالزرقاءالعلامةصاحبةدرانما،ذلكطبخمن
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الشيفرةا201

هزيلآوبات،بت56مجردإلئالمفتاححجماختزالعلىالشركةحملواإ

يقولهذا،وفي.همونالوامتغاأرادوامالهمتحقق،الحنقيثيرحدإلئ

شأنهم،منلمفتاححجماعلىالسيطرةأنيدركونكانوا"لقد:شلايأهيلمان

المعيار.قوةعلىاليطرةالمطافنهايةفييظيون،وبذلك

الشكإلئتنحوأنشئتإذاأما.قيلفيمالطفهللأالمعيرهذاكان

شأنلكفيذشأنهم،بشذةالريبةإلئينحونوزملاؤههيلمانوكان-والريبة

نإذلكمعتتساءلتظلسوفف!ئك-موضوعهمنصتمكنشيفرةمصفمأي

مثفرةرسالةتفككميدفورتفيللمخادعينيتيحسزيبابالأمرفيكان

علىيحملهمالذيفمادإلأ،.ثوانخلالالبياناتتشفيرمعيارعبرترسل

بالسزئة؟الصيممبادىإحاطة

الإحدىبشأنالحكومةبتقديرخذل!هيلمانرفض،الأحوالمطلقوفي

كانالذينللمعاييرالقوميالمكتبفيالموظفينتجاوزوقزر،سنةوتمعين

إليوتإلئبرسالةبعث7691فبراير/شباط23وفي.مراسلاتهواياهميجري

القوميللمكتالأعلىالرئيس،لتجارةوزيرابوصفهكانالذيريتثاردسون

:شكراهلهوعرضللمعال!ر

الآمنلةثاتكونأنمن،يساورنيلثديدوالقل!،إليكمكتب"إنني

بثكليحد،بماللمعاييرالقوميالمكتبعلىخفيةبطريقةأئرتقدالقومي

الفرد.خصوصيةعلىخطرأيثكلقدومما،المفترحالمعيارقيمةمنخطير،

الحمايةيوفرأنبهقصدوالذيالمقترحالثميرمعيارالقولبهذاأعنيإنني

ولا.العسثريةكيرالفيدراليةالهيئاتتستخدمهاالتيالخاضةآوالسزئةللبيانات

أيضأ.التجارةعالمفيالواقعبحكممفروضأمعيارأسيغدوهذاأنفيريب

دورهاتؤديوهيالقوميالآمنوكالةأنمنثقةلعلىإنني...

قد،الممكنةللمعاييروالتقييمالتصميمفيللمعاييرالقوميالمكتبمساعدة

المقمرح!.المعيارشيفرةتفكيكعلىالقدرةلنفهاضفت
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301االمعيار

مديربأعمالالقائمآمبلر،ارنستمنهيلمانتلقاهالذيالرديخففولم

فبدلأ.نفسهفيتجيشكانتالتيالثورةمنالكثير،للمعاييرالقوميالمكتب

التعيقاتبعضآمبلرقدم،هيلمانوخههاالتيالاتهاماتعلىالمباشرالردمن

فيلمساهماتهاالقوميالآمنوكالةمطريأالتشفير،معيارعنبهادافع،العامة

وكالةومسؤوليات"وظائفيحذداداريبامررسالتهأرفقثم.الخوارزميةضبط

بخوارزمياتالعبثإلئالاشارةمنخلوأالأمرهذاوجاء.إالقوميالآمن

.الخاصالقطاع

علىآخرينأكاديميينوخمسة،وديفيهيلمانانكمت،الصيفذلكمي

شيفرةيحليلأوليةمحاولة"نتائجبعنوانبحثأوقذموا،الئظامذلكمعالجة

الباحثونهؤلاءوكان.للمعايير!القوميللمكبالتابعالبياثاتتشفيرمعيار

خوارزميةكلإن:ينتابهمالذيالقلقأسبابتبيانفيوواضحينصريحين

"الوكالةلأنمبقأ"للشك"عرضةكانت،القوميالآمنوكالةبموافقةحظيت

التيالاستخباراتيةالشيفرةتحليلعملياتعليهايفسدفعلأمنيعأنظامأتريدلا

تفكيكعنجدأمقضرينكانواوإنائهممفاجثأ،يكنلمولذلك.بها!تنهض

.النظامبهذاالوثوقيمكنلاأنهإلئتوضلوافقد،البياناتتثفيرمعيارمفتاح

،إس-الصناديقفي"مريبةبنيةةاعتبروهما،المفتاحقوةجانبإلئ،واكتشفوا

عمدآ.وضعمفخخباب..."نتيجةذكروا،كماهذا،كانوربما

وهيلمانديفيشكاوىفيرأىفقد،تكمانوالتإمبيالآيرجلأما

كانبل-سريأعميلآليسفالزجل.معأوالجهلالعظمةجنونمنشؤها،مهزلة

سلعةلإنتاجوالكفاءةالقوةمنأوتيمابكلفريقأقادوقد-سلعةب!نتاجمعنيأ

.البياناتتشفيرمعيارمنجهازيناولفريقهأنجزحينسعيدأيومأوكان!جيدة

منهماوكل،الأحذيةصباغصندوقبحجمالمعدنمنصندوقينهذانوكان

هذامثلوجوددان.والموديمالرئيسالكومبيرتربينويقع،بالرقاقاتمحصسر

عبربالتخاطبكومبيوترلجهازييسمح،البياناتينقلطرفكلعندالجهاز
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أرسلوقد.هيمانارتيمقوليكنمهما،الق!نعلىمنيعسريمجرق

فيؤضعوالثاني،باريسفيإمبيالآيشركةمةلرإلنالصندوقينهذينأحد

شأن،هذابعد،الصندوقينلهذينوكان،إرمونكفيبرانسكومبليوميهب

التي،أرمونكفيالآلةإلئمشفرةرسالةب!رسالباريسمكتبقام.التاريخفي

الميروظيفتييؤديالذيالمضاثلبالمفتاحتغذيتهاتمتمابعدقامت

الأصلية.صقهاإلئوإعادتهاالرسالةشيفرةبتفكيكمعأ"الثيفرةوتفكيك

فيونشرتصغيرةطابعةإلئ،استقبالهابعدأرسلتالرسالةأنتكمانويذكر

يضير،مافيهاليسرسالةوكانت.إمبيالآيتصدرهاالتيالصحفكافة

الملألما.علىتنهشرسوفائهاللجمغمعروفأ؟هادلأئهطبعآ،

هيمانشئهاالتيالهجماتمنهانالتإذ،تكتمللمالسعادةهذهلكن

ورشتيفينفسيهماعنالدفاعإلئمايركارلوزميلهتكمانواضطر.وأصدقا،5

ورشةوكانت.برعايتهماقامقدللمعاييرالقوميالمكتبكان،عليئعمل

فيالمكتمقرفي،7691سبتمبر/أيلولفيعقدتالتي،الثانيةالعمل

تمشكوقد.والمشاكساتبالمنازعاتالأحفلماريلاند،ولايةفي،جيتسبورج

مناسب،المفتاحوحجمبخطأ!"آتلمإني1:قائلأ،وآرائهبموقفهتكمان

الذيخاناتسغمنالمؤلفالمتدنيالمبلغهذايكلفل!تلمبهكهآلةوصنع

دولار.مليرن002بلهيلمافىوصفه

يرغب،منفه!سع،المطلوبالطولدونال!فتاححجمكادوإذا

مفتاحينبوساطة،سرعتهبضعفالبياناتتشميرمعيارلتشغيلأجهزةتصميم

زيادةإلئتؤديسوفأىنهاإلأالتنفيذ،صعبةالعمليةهذهكانتولئن.مختلفين

لعينكومبيوتركللإرباكيكفيماهذاوفي،بت112يبلغحتىالمفتاححجم

عمليةحينبعدظهرت)ثم.القادمةالقرونطوالالأرضيةالكرةسطحعلى

مفاتيح،ثلاثةفيهايستخدمالتيالثلائي"البياناتلثفيرأمعيارباسمغرفت

شأنذيغيرأمرأكانكلههذاأنبيد.وقؤةتعقيدأالهجماتأشدعلىوتتغئب
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501المعيارا

التيالنمخةهي،بت56بحذدتالتيالمعيارن!خةلأن،العمليةالناحيةمن

.للمعيار(اقترحت

لالماذايسالونههؤلاءوكان.النفادتهدئةفيتكمانشدةمناف!لتولقد

مفخخأ؟بابأالمعيارفيوضعتهلاقصميم؟عناصرتنشر

الأساتذة"هزلاءانمنتكمانتذثروقد.الصحفمكلةجاءتثم

ست.والواشنطررتايمزالنيويوركصجقيعلىالموضوعطرحواالجامعيين

،إمبيالآيشركةمنبطلب،صحمهمقابلةب!جراءذاتهتكمانقامذلكوبعد

والقاءستالواشطررصجفةفيقصيرةجولةوبعد.المرضوعهذاحول

منخرأمؤيبحااللذين،وبيرنستينوودوارد:ال!فينمكتبيعلىنظرة

الآمنوكالةةان:التايمزصحيفةلمراسلقالهانسبقماتكمانكررالمشاهير،

ياانتبهوا.صريأبابأاقامتولا،الخوارزميةعلىتعديلايتجرلمالقومي

كلها،إمبيالآيبشركةنجازفلناننا؟السخفمنضربهذاإن،شباب

صنعها".منألةفيسزيباببوضع

بعدما،ذاتهفيسيثأالوضعوكان.مداهاالدعايةاخذتفقد،ذلكومع

تثصرجورناليتوالوولمشربوستوالواثنطنالتايمزصحفاخذت

منبهاتصلتتكمانوالدةان،ذلكمنالأسرابل.والنقادتكمانتصزيحات

بعدالأصدقاء،منصمعتمماقلقهامبديةعدهابعدتقافلوريدافيمقكفها

علىحياتهبداالذيولدهاراجية،نيويوركفيلصادرةاالصحفعلىاطلاعهم

تمتقيلان،ولتريا،"أرجوك:بروكلينمننبيهجامعيلطالبيكونمااروع

لنبأئهصطمأتكمانوأجابها.هؤلاء"السوءصحبةوتتركإمبيالآيمن

الرئيسحلقةفيبارزانأعضوانوهالدرمان،إيرليخانليجاورالسجنيدخل

قضيةفيلتورطهمابالصجنعيهماحكموقد،يخك!ونريتمثماردالسابق

مصتقيم.رجلفهو،ووترجيت
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مجلىفيالاشخباراتلجنةأمامالشهادةجلصاتجاءتالدعايةبعد

،الموصدةالأبوابخلفوتجري،مغلقةسزئةالجلاتهنهنتوكا.الشيوخ

عنه،ملخصصدرولكنأيضأ؟سريأكانالجلحاتلتلكالنهائيوالتقرير

الجانبين.لكلاذخيرةمحتوياتهفقدمت.العريضالجمهورعليهلطلع

هيماعلىإصرارهفيحقعلىكانيلمانأنتبين،جهةفمن

شركةالقوميالآمنوكالةإأقنعت:بتك!بطوللمفتاحفرضتاالتي،اللطة

فيوردماحسب.،بالغرضوافبتك!منمختزلأمفتاحأبأنإمبيآي

تصميمصرامة،تكمانادعىكما،الاختزالهذافيالببيكنولم.التقرير

.لمفتاحاهذاعنيزيدبماالحكومةضيقبل،التكافؤقيقلتدالحاجةآوالرقاتة

بعدالحكرمةمنبترخيصمشروطالجهازتصديرأنتدركالشركةنتوكا

معلتعاونبا،للمكلفةالقوميالآمنوكالةولكن.المصتوردعلىالموافقة

معيارأباعتباره،ناتتث!فيرالبيامعيارتقيمفيللمعاييرالقوميالمكت

في،تحخدمخوارزميةبخاتمهاتمهرأنقطعأمنهامترقعأكانماحكوميأ،

قد،بتك!ادذولمفتاحأنايبدووهنا.ينبغيمماأطولمفتاحأ،الوكالةرأي

لتفيهكلمطلوباالعملكانولثن.الارتياحمنقدرأالقوميالآمنلوكالةوفر

كانإذاأهنهالواضحفمنالإجهاد،حدإلئكبيرأ،الطرلمنالقدربهذاشيفرة

فهذه،)ديز(المعيارشيفرةلميهكالغاشمةبالقوةبهجومالقياميريدمنثمة

ذاتضخمةكومبيوترأجهزةمنلديهابماذاتها،القوميالآمنوكالةهيالجهة

منقدربأقصىومحاطةالقيادةمبنىمنالأرضيالطابقفي،هائلةقدرات

هيالجهازلمخدميلنسبةالمثاليقا.الشيفرةأنالقولعنوغني.السزئة

الناحيةمن،القوميالآمنلوكالةالمثاليةالثمرةبينما،الممكنةالثيفراتأقوى

المجرميناختراقدونيحولبماالقوةمنتكونالتيالثمرةهي،العملية

دوراتمنللملياراتي!صمحبماالضعفومن،لهاينالآخروالخصرم

المفتاحكانفهل.تفيهكهامنميدفورتفيتعملالتيالخفيةلكومبيوترا
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تجبلمماهذا؟الشروطهذهيلبيالذيالملاثمالمفتاحهو،بت36بطرل

تجيب.ولنبل.الوكالةعليه

نأمنإليهوصلتالذيالاستنتاجمنبالرغم،اللجضةخلصتولقد

العمل،فيخللالأمرفيليسأنهإلئ،الوكالةمنبطلبتحددالمفتاححجم

اللجنةقراركانوقد.الحكومةجانبمنآوإمبيالآيشركةجانبمنصواء

مارتيعلىوكان.معقولبشكلتقزرقدالبياناتتث!فيرمعيارمفتاححجمأن

يعجبهم.لمأم،ذلكأعجهم،بهالقبولوأصحابههيلمان

نهايةفيبهيلموالمالجماعةلكن،سنواتبضعالأمراشغرق

لاحظفكما.الحرجبعضمواجهةكذلكعليهمكانبل،وحسبالمطاف

الخوارزميةقبولبعدالزمنمنعقدينطوالهناكيكنلمبزهوتكمانوالت

رسالةلتفكيكمختصرةوسيلةيجدأناستطاعمن7791عامفيمعيارينرسميأ

تمكنتقدالقوميالآمنوكالةكانتإذا)طبعأ.البياناتقثمفيربمعيارمثفرة

(.الاطلاقعلىبذلكتصزحلنفإئها،ذلكمن

أسلوبعنالنطاقهذاخارجالصمراتمحئلوكشف0991عامفي

كما)وهيمعينةظروففيالمرء،برسعأنوأثبتوا،التفاضليالثيفرةتحليل

يقتضيهمماالحسابمنأملبقدرالتشفير،معيارمفتاحمعرفةفادرة(،يلمون

اكتشفتهالذيآتي""الهجومبالضرورةكانهذالكن.الغاشمةبالقوةالهجوم

هذامقابلوتدجممهاالخوارزميةلتقويةبهاقامتالتيالتطويرعمليةأثناءالشركة

الآمنوكالةلطلبامتثالأسرأالأمرتبقيإمبيالآيظفتوقد.الهجوم

المعيار،علىآخرنظريلهجومخرجوا،الباحثينمنجماعة)وهناك.القومي

تمكنت،تلكولاالجماعةهذهلالكن-3991سنة،الخطيالثيفرةتحليلهو

(.للشيفرةتهديدطرحمن

تشفيرمعيارعلىالوحيدةالهجرمنقطةهوالمفتاححجمكانإذاوهكذا

رسالةلتفكيكضخمةح!ابئةطاقاتتكريسمنللمرءبدلاكانداذا.البيانات

وكالةف!ن،الشيفرةتنهارحتىوشهورأواسابيعأيامأينتظرأنعيهثم،واحدة
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الشيفر80116

فيمنيعتث!فيرأسلوبلنشرالقوةخارقةأداةأجازتقدتكونالقوميالآمن

الثلاثيالسياجوراءالفومحملولطالما.أيضأالعالموربماالبلاد،أرجاءكافة

المحافظةالمؤشساتمنسيكونونال!شميرمعيارمحخدميبأنالانطباع

منفبدلأ.التقديرأخطأوالكئهم.الماليةوالبيوتاتالمصارفمثلالموثوقة

الكلفةرخيصةلوسائلجديدعهدببدايةإيذانأ،الميرمعيارقطويرجاء،ذلك

الثخمة.المعلوماتخصوصيةعلىللحفاظالكومبيوتراستخدامفيوفغالة

كافةلثمملامتدد!انما،وحسبالمصارفعلىاستخدامهيقمحرفلم

أيضآ.الخاصةالائصالاتفيالاستخدامشائعباتبل،التجاربةالائصالات

انتشرماسرعانف!ئه،تصديرهعلىباليطرةالقوميالآمنوكالةاحتفاظومع

يخضعونالمصعونظلولئن.قيدآوعائقدونالمتحدةالولاياتحدودفي

وجدتذاتها،فالخوارزمية،البحاروراءتسويقهيتطيعرنولاالتصديرلقيود

نجخهميخرجواأنالأجانبللمطورينأتاحمما،الخارجإلنلتتسزبطريقها

عنها.الخاصة

الأمنوكالةنيالمؤولالائصالاتأمنفرعفيالبعضسرولربما

الأرضية،الكرةأنحاءفيتدوروهيالأمريكيةالبياناتحمايةعنالقومي

بينذعرنومةأثارقدالأمرهذالكن.الحمايةمنالجديدالعهدهذالحلول

يكفلواأنمهحتىكانتالذينأي،الإشارةاستخباراتمجالفيالعاملين

الكرةحولتجريالتيالدسمةالمعلوماتوتداولاعتراضسرعةلجماعتنا

لاوغلت،النبضاتهذهتشميرجرىف!ذا.إلكترونيةنبضاتبصورةالأرضية

سوءأ،الأمرفيزادومما.مثكلةعندئذتقومفسوف،بمهولةالقراءةتقبل

تغيير-القاعدةفرضتبل-أتاحت،الثمنزهيدةكومبيوترتقنياتظهور

وكالةافترضتكماشهور،بضعةكلليس،للمفاتيحالتشفيرمعيارمستخدمي

.يومكلمرةمنأكثرآويوميةبصورة!انما،القوميالآمن

وبعد.ميدالفورتثشغلمشكلةالبياناتتث!فيرمعياركانلقد،اجل
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وو"االمعيار

يقومكانلمعياراعلىهجومهأنيدرك،هيلمانمارتينحتىبات،سنوات

أوكالةأكانوا:قولهحدوعلى،صلبسساإلمايستندمماأكثرعنترياتعلى

وهذاالوكالةاناطحكنت.الجئارالعقلوانا،لعملاقايمثون،القوميالآمن

يعترففهو،الآنأما.العمرإمقتبلفيشابأكانمنراسيديرأنشأنهمنأمر

حهمقاحجممنبالرغمكانالبياناتتث!فيرمجارأنهما:وجهينللقضيةبان

تعقدأأشدذاتهاالعمليةإنثم،للناسالأمنمنقدرلتوفيريكفيبماقويأ

القوميالآمنلوكالةكانوإنمشفر،معتزضغيرنصقراءةمجردمن،وتكلفة

يفترضماعلى،والبشريةوالعلميةوالتقنيةالماليةالمصادرنعبئةعلىالقدرة

معياروكان.الغاشمةبالقوةبالهجومواخضاعهالتشفيرمعيارمفتاحلتليين

الكومي!وترامنمنجديدأعصرأبانالقوميالآمنوكالةتلقتهدرساولالتثفير

حدإلئولربماكبير،حدإلئالحياةلهايعقدسوفأنهوالمؤكد،أطلقد

برمتها.المؤشسةضعضعة

التثفيرمعيارأمرفيالفصلالقولبانالاعتقادإلئكونهايمآلانويذهب

الآمنوكالةفيوالتطويرثالرثيسللجونائب،روزنبلومهواردمنجاء

والأعداء،البلادأصدقاءشيفراتالضخمةالكوميرترتفككحيث،القومي

،الأيامحدففيأ.الخا!ةأسرارناحمايةبهاقصدالتياليفراتوتمخن

المسؤولابدى،الحميرمعيارعنيتحدثانوكونهايمروزنبلومكانوبينما

لسنواتيتذكرهاكونهايمبقيلكن،لسانهبهازذملاحظةالوكالةفيالكبير

!.ينبغيمماكرجيدبعملقمتمالقد:قالإذ،طويلة

حولالعبارةبتلكالمقصوديكن"ولم:كامربسروراليومكونهايمويعلق

.الإطراء"
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